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Obveznosti predmeta

Kon¢na ocena (=50):

4 domace naloge: 20%
seminarski nalogi 40%
pisni izpit ali 2 kolokvija: 410%
100%

Obveznosti:

zapiski: 2 x na predavanje, 1x vaje
domace naloge = 40, vsaka domaca naloga = 20
seminarski nalogi = 40, vsaka seminarska naloga = 20

pisni izpit = 50, vsak od kolokvijev = 40
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Obveznosti predmeta

Pri oceni se Se uposteva:
sodelovanje na forumih
dopolnjevanje zapiskov
pomoc¢ kolegom
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ISO/0OSI model

* model vsebuje 7 plasti, ki definirajo sloje sorodnih
funkcij komunikacijskega sistema

OSI Model
Data Layer

Application ; 3
Data Neh?vgk Process to ap hkac1] Ska plaSt
Application
Presentation J
Data szl B ] predstavitvena plast
and Encryption
Session .
Data Interhost Communication ) Se]na plaSt
Segments End to-gnrc}s nnectlons ) transportna plast
and Reliability
Packets Patrlyl)e¢a¥¥¥n%';lt§on ] omrezna plast
and IP (Logical Addressing)
Data Link
Frames MAC and LLC povezavna plast
(Phyiscal addressing)

Host Layers

Media Layers
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ISO/0OSI model

* plast N nudi storitve (streze) plasti N+1

* plast N zahteva storitve (odjema) od plasti N-1,

* protokol: pravila komuniciranja med istoleZznima procesoma,

* entitetni par: par procesov, ki komunicira na isti plasti

plasti
N
N-1

sistem A sistem B

Aplikacijska plast Aplikacijska plast

Predstavitvena plast

Predstavitvena plast

Sejna plast titetn Sejna plast
enticecni par
—* p
Prenosna plast procesov Prenosna plast

OmreZna plast

Omrezna plast

Fizi¢na plast Fizi¢na plast

-> smer komunikacije ->

L
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Analogija: pogovor med dvema filozofoma
Location A Location B
,;g';;; +— Message Philosopher —— ;)'i'::'l‘;
3 lapins 3
)
L: Dukch) +—— m"h:art::om Translator —— L: Dutch
Ik vind translator Ik vind
2 konijnen konijnen 2
leuk leuk
)
Information
Fax#— |4+— for the remote Fax#—
L: Dutch secretary Secretary — L: Dutch
| &““"Dd % e | |
konijnen konijnen
Ieukl leuk
Y
— ==

Zakaj plasti? C 7
e sistemati¢na zasnova zgradbe sistema,

e sprememba implementacije dela sistema je neodvisna od ostalega
sistema

11
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ISO/0OSI model

In Se drugace:

vsaka plast ima svoje protokole (= jezik, s katerim se
pogovarja istolezni entitetni par procesov),

protokoli so specifi¢ni za storitve, ki jih plast zagotavlja.

Layer 5 (5) Instance (5) - Protocol (5) Instance
o 4) - Prot I s

Layer 4 (4) Instance b#1 = Firacaca (4) Instance

Layer 3 (3) Instance (3) - Protocol (3) Instance
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OSlI plasti: podrobneje

-

\/ﬁ

° o0 T~
e Aplikacijska plast I

2 Ty o® £

 najblizja uporabiku, o TS
v . .. . .. ~ | ——
e omogoca interakcijo aplikacije z T e

omreZnimi storitvami, T e
. 1\( 2 (\’b.(\\‘?::;:‘;;\\ 0
» standardne storitve: telnet, FTP, "?{‘\o\:\‘@\w
SMTP, SNMP, HTTP ‘\:\E@v&&

<o

\ N\

¢ Predstavitvena plast

e doloca pomen podatkov med entitetnima paroma aplikacijske
plasti,

e sintaksa in semantika,

* doloca kodiranje, kompresijo podatkov, varnostne mehanizme

13
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OSlI plasti

e Sejna plast
e kontrola "dialoga" (mnoZice povezav) med aplikacijama,
* logi¢no povezovanje med aplikacijami,

 obicajno vgrajena v aplikacije.

¢ Transportna plast (enota: SEGMENT)

 ucinkovit, zanesljiv in transparenten prenos podatkov med
uporabnikoma; te storitve zagotavlja visjim plastem,

* mehanizmi: kontrola pretoka, segmentacija, kontrola napak,

* povezavni, nepovezavni prenosi,
e TCP, UDP, IPSec, GRE, L2TP, PPP
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OSlI plasti

e OmreZzna plast (enota: PAKET)
e usmerjanje(povezavne in nepovezavne storitve)
 prenos paketov od izvornega do ciljnega racunalnika,

 lahko zagotavlja: zagotovljeno dostavo, pravilno zaporedje,
fragmentacijo, izogibanje zamasitvam,

e usmerjanje, usmerjevalniki, usmerjevalni algoritmi,
» protokoli: IP, ICMP, IPSec, IGMP, IPX

:0 4 bytes 3%

version| ihl hype of service total length
identification flags fragment offset

time to live header checksum

options padding

data
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OSlI plasti

e Povezavna plast (enota: OKVIR)
 asinhrona/sinhrona komunikacija,
e fizi¢no naslavljanje: npr MAC naslov,
 zaznavanje in odpravljanje napak (pariteta, CRC, checksum)
e kontrola pretoka, okvirjanje

protokoli: Ethernet, PPP, Frame Relay

max. 1514 Byte
A

( \
48 Bit 48 Bit 16 Bit 16 Bit 48 -1498 Byte 32 Bit
Destination| Source |EtherType |Header Datagramme CRC
y \ Iy
Eingebettetin Standard Ethernet y '
Frame, EtherType 0x88A4 y | 1..nEtherCAT
P y | Datagramme

~ 11Bit___ 1Bt 4Bit
Length |Res.| Type

16



OSlI plasti

e Fizi¢na plast
e prenos bitov po kanalu (baker/optika/brezzi¢no),
e digitalni, analogni medjij,
e UTP, optika, koaksialni kabli, brezzi¢na omrezja,
e RS-232, T, E1, 802.11b/g, USB, Bluetooth

17



- OSI model in model TCP/IP

0S| Reference Model

Primerjava modelov:

e

6

5 Session

4 Transport Transport
3 Network Internet
2 Data Link

1

TCPAP

e ISO OSI: de iure, teoretiCen, sistematicen, pomanjkanje

imlementacij (izdelkov),

e TCP/IP: de facto, prilagodljiv, nesistematicen, fleksibilen,

veliko izdelkov

18
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Enkapsulacija

povezavna

fizicna

izvor
sporocilo M aplikacijska
segment H| M transportna
datagram |H,| H| M omrezna
okvir H|H, H| M povezavna
fizicna
cilj
M aplikacijska
Hil M | [itransportna
Hp| He| M omrezna
H | Hy| H| M

L4

povezavnad

omrezna

povezavna

fizicna
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Omrezna in transportna
plast: podrobneje



__Omrezna plast:

- Funkcije omrezne plasti

transportna plast: TCP, UDP

‘ Usmerjanje protokol IP

.. eizbira poti enaslavljanje
funkCUe eRIP ogpp BGP eoblika datagrama

omrezne : : - edelo s paketi

. \-V osredovalna

plastl i tabela protokol ICMP
— esignalizacija napak
l — epomozna obvestila

povezavna plast

fizicna plast




_ Omrezna plast:

- Usmerjevalniki

uporaba usmerjevalnih (routing) protokolov (RIP, OSPF, BGP)
posredovanje (forwarding) datagramov med vhodnimi in izhodnimi vrati

input port output port

I:Il l—F l—»

switching

input port fabric

I:|I l—Fl—» A

routing
processor

output port

[ H =

22



ezna plast:

Primerjava aktivhe opreme

e usmerjevalnik (router):
 naprava, ki deluje na OMREZNI plasti

* vzdrzujejo usmerjevalne tabele, izvajajo usmerjevalne algoritme,

e stikalo (switch):
e naprava, ki deluje na POVEZAVNI plasti,
» vzdrzujejo tabele za preklapljanje, izvajajo filtriranje in odkrivanje omrezja

e hub:

e naprava, ki deluje na fizi¢ni plasti, danes niso vec v rabi

5 5
4 4
3 3 3
2 2 2 2
1 1 1 1
Host Bridge Router Host

23



Omrezna plast:
IPv4

protokol na omrezni (3.) plasti OSI modela

o [Pv4 maslov je 32 bitni naslov vmesnika. Primer:
11000001 00000010 00000001 01000010
ali
193.2.1.66

© PodomreZje je mnoZica IP naslovov, ki so med seboj
dosegljivi brez posredovanja usmerjevalnika. Maska (32 bitov)
doloca del IP naslova, ki predstavlja naslov podomrezja. Primer:

11111111 11111111 11110000 00000000 (255.255.255.240)
pomeni, da prvih 20 bitov IP naslova predstavlja
naslov omrezja, preostalih 12 pa naslov vmesnika.

24



Om@in/aplast:
Vajal

Podana sta IP naslov nekega vmesnika in maska podomrezja:

193.90.230.25 /20

Kaksen je naslov podomrezZja? &
—\ /—

Kaksen je naslov vmesnika?

25



Omrezna plast: | )
IPv6

e Prednosti:

* vedji naslovni prostor: 128 bitov

* hitro usmerjanje in posredovanje ter QoS omogoca zZe format glave, fragmentacije ni,

e implementacija IPSec znotraj [Pv6 obvezna.

o Naslov: sestavljen iz 64 bitov za ID podomreZja + 64 bitov za ID

vmesnika

0010000111011010 0000000011010011 0000000000000000 0010111100111011
0000001010101010 0000000011111111 1111111000101000 1001110001011010

Zapisan Sestnajstisko, lo¢eno z dvopicdji
21DA:00D3:0000:0000:022A: 00FF:FE28:9c5a  ali (brez vodilnih nicel)
21DA:D3:0:0:2AA:FF:FE28: 9C5A ali (izpustimo bloke nicel)

21DA:D3::2AA:FF:FE28:9C5A

26



%ezna plast: g

Primerjava IPv4 in IPv6

1Pvd Header
0 4 8 I‘IZ 16 lzo lﬂ |23 3
Vﬂdllll IHL | Type of Service Total Length

Identification Flags Fragment Offset

27



_ OmreZna plast:

~ IPv6 - nacini naslavljanja

e UNICAST:

naslavljanje posameznega omreznega vmesnika

e MULTICAST:

naslavljanje skupine omreznih vmesnikov, dostava vsem vmesnikom v
mnozicl

e ANYCAST:

je naslov mnoZice vmesnikov, dostava se izvede enemu (najblizjemu?)
vmesniku iz te mnozice

Vsak vmesnik ima lahko ve¢ naslovov razli¢nih tipov.
(BROADCAST naslovov - v IPv6 ni vec!)

28



_ OmreZna plast:

~ IPv6 - vrste unicast naslovov

1.) globalni unicast (= javni naslovi)

48 bitov | 16 bitov = 64 bitov

<

L Bl *

_L ISP _I‘ Organizacija
> L P

Registrar

001 Usmerjevalna predpona Podomrezje Naslov vmesnika

2.) posebni naslovi (localhost ::1, nedefiniran o::0, IPv4 naslovi)
3.) link-local maslovi (znotraj 1 povezave, adhoc omreZja)

10 bitov 54 bitov 64 bits
FE80::/64
1111111010 000...000 Naslov vmesnika

5.) unique-local (=privatni naslovi, dodeli registrar, znotraj org. se ne

usmerjajo, so bolje strukturirani, FC00: : /7)
29



ezna plast:

IPv6 - multicast

1.) FFo2::1 (link local: vsi VMESNIKI)
2.) FFo2::2 (link local: vsi USMERJEVALNIKI)

3.) Struktura naslova:

>

128 Bits
_
1111 1111 _ Scope. Group-ID
B ¢ =
iiemipere Link
Site
Organization
3
Gobal

30
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ezna plast:

IPv6 v omrezjih IPv4

1.) dual-stack: usmerjevalniki poznajo IPv4 in IPv6. Z mozZnimi govori
[Pv6, z ostalimi pa IPv4.

2.) tuneliranje: IPv6 paket zapakiramo v enega ali ve¢ [Pv4 paketov kot
podatke.

b

IPv6 Hosts

N

Corporate

IPv4 Network
va6

6 to 4 Router 6 to 4 Router IPv6 Servers

31
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ezna plast:

Usmerjanje

e NACINI

e stati¢no / dinami¢no (uposStevanje razmer v omrezju)

* centralizirano / porazdeljeno (glede na poznavanje stanja celega
omrezja)
e po eni poti / po vec poteh

e IMPLEMENTACIJE:
 z vektorjem razdalj (RIP, IGRP, EIGRP)
 glede na stanje omrezja (OSPF, IS-IS)

32



Wga plast: \\ S
Funkcionalnosti
e Naloga:

e Sprejem sporocila od aplikacije
 Sestavljenje segmentov v sporocilo za omrezno plast

e Predaja aplikacijski plasti

e Vtié
e vmesnik med transportno in
aplikacijsko plastjo,
e proces naslovimo z [P stevilko in
Stevilko vrat

(www: 80, SMTP: 25, DNS: 53, POP3: povezava Internet povezava
110).

33



Wna plast: \\/

- Povezavno in nepovezavno

¢ Povezavna in nepovezavna komunikacija
TCP in UDP; ter ostali protokoli L
vzpostavitev, prenos, podiranje — povezave
e Potrjevanje
v protokolu (TCP)
e v aplikaciji (UDP)
e neposredno (ACK in NACK)
e posredno (samo ACK, sklepamo na podlagi stevilk paketov)

e sprotno potrjevanje: naslednji paket se poslje sele po prejemu
potrditve

tekoce posiljanje: ne ¢aka se na potrditve.

34



Sportna plast:

TCP in UDP

The TCP Segment Format The UDP Segment Format

35
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e Klasi¢ne storitve - odjemalec-streZnik
e telnet, ssh; rdesktop

_ Aplikacijska plast:

-

e ftp, sftp

e WWW in HTTP,

 SMTP, POP3, IMAP, MAPI
e DNS,

« SNMP, LDAP, RADIUS, ...

36
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e NovejsSe storitve — P2P:

e komunikacija poljubnih dveh
kon¢nih sistemov,

ma plast:

-~

e strezniki niso nenehno prizgani,

e prekinjene povezave / spremembe [P
naslovov,

e primeri: BitTorrent, Skype




Omrezna in transportna plast: a o
1z preteklosti za prihodnost

e Problem: pomanjkanje IPv4 naslovov
e izkoristek zasebnih naslovnih prostorov
e NAT prehodi - obicajno hkrati pozarni zidovi
e preprosto v odjemalec-streznik sistemih
e v P2P potrebujemo preslikovalni naslov v zunanjem svetu

V IPv6 NAT prehodi niso potrebni

38
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Primer komunikacije



“Primer komunikacije: spletno brskanje

brskalnik

DNS
ponudnik Interneta streznik

£ 68.80.0.0/13 ;
fakultetno omrezje =

68.80.2.0/24 >

spletna stran

G()ugle

-~ S

spletni streznik - - omreZje Google
64.233.169.105 64.233.160.0/19

40



“Primer komunikacije: spletno brskanje

notesnik ob priklopu na

__ Dt omrezje potrebuje IP naslov
U|[|3P in podatke prehoda ter DNS
WEEEEa N Eth streznika: uporabi torej
Phy DHCP,

zahteva DHCP se

||‘g:'—# enkapsulira: UDP -> IP ->
802.1 Ethernet

DHCP DHCP . -

— UDP ethernet okvir se razpoglje

DHCP P ) @é (broadcast) na omrezje,

DHCP Eth : : ' ' I I
| L usr Ik prejme ga usmerjevalnik, ki

(izvaja DHCP) opravlja nalogo DHCP
streznika

DHCP streznik prebere
vsebino DHCP zahteve

41



“Primer komunikacije: spletno brskanje

DHCP streznik odgovori klientu

Giel | DHCP (notesniku) s paketom DHCP
UDP . ; .
P ACK, ki vsebuje njegov IP |
EREE=al| Eth naslov ter n.aslove prehoda in
Phy DNS streznika,

odgovor enkapsulira DHCP

||~ :'i streznik (usmerjevalnik) in ga

posreduje klientu, ki ga
DHCP dekapsulira,
mAIEE | UDP
[ [pHc P ) @ X 3 DHCP klient dobi odgovor
gm usmerjevalnik DHCP ACK,

(izvaja DHCP) rezultat: klient je pripraljen na
komunikacijo.

42



“Primer komunikacije: spletno brskanje

DNS DNS
UDP

[ [ IoNS | IP
B ArPaquey Bl Eth
Phy

B ~rrepy Bl Eth

%

pred posiljanjem zahtevka HTTP,
potrebujemo IP naslov streznika
www.google.com: uporabi DNS,

enkapsulacija zahtevka DNS: UDP -
> [P -> Ethernet. Potrebujemo MAC
naslov usmerjevalnika: uporabi

ARP
razposljemo zahtevek ARP,
usmerjevalnik odgovori z ARP

odgovorom, ki hrani njegov MAC
naslov,

klient sedaj pozna MAC naslov
prehoda, ki mu lahko poglje DNS
zahtevek .

43



Primer komunikacije: spletno brskanje

-

\\’/

I[P datagram z zahtevkom DNS se DNS streznik dekapsulira
posreduje usmerjevalniku zahtevek in posreduje uporabniku

[P datagram se posreduje DNS

[P naslov spletnega streznika

streZniku, ki je v omrezju www.google.com
ponudnika (z uporabo usmerjevalnih

protokolov RIP, OSPF, IS-IS ali BGP),

DNS DNS
UDP
| [ IDNs P
HEEmcnl| Eth
Phy
| | ICTons |

DNS
UDP -
P ) DNS streznik
Eth

BREsEEl Phy é

44
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Primer komunikacije: spletno brskanje

HTTP

[BYNAGKl | TCP
- |SYNACK IP
mewmenl] Eth || L] -
Phy :ﬁﬁ
>3
usmzarjanje

'SYNACK TCP
P
Bismmckll | Eth

e

spletni streznik

za posiljanje HTTP
zahtevka, klient najprej
naslovi TCP vti¢ spletnega
streznika,

TCP SYN segment se preko
omreZzja usmeri do
spletnega streznika

spletni streznik odgovori s
TCP SYNACK (potrditev

rokovanja),

sedaj je TCP povezava
vzpostavljena!

45
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- [ IHTTP

| 1P
- Eth
e @

\/'

HTTP
TCP

TCP

spletni streznik

IP st i
_‘ Eth ' g /

smérjanje

Primer komunikacije: spletno brskanje
Google

HTTP zahtevek se poslje na
TCP vti¢ spletnega streznika,

IP datagram, kivsebuje
spletno zahtevo po strani
www.google.com se usmeri k
spletnemu strezniku

spletni streznik odgovori s
HTTP REPLY, ki vsebuje
vsebino strani

[P datagram s stranjo se
usmeri h klientu,

WWW stran je ko¢no
prikazana!

46



* The Wireshark Network Analyzer

File Edit View Go Capture Analyze Statistics Help

BEeeY PR W Revor e HE Qaal @ YHEX

[ Eilter: l

m P Expression...l %(_:Iearl o Apply|

119 240 54.210000

120 189 54.250000 00:20:af:92:d4:5f

No. . Len |Time Source Destination Protocol |Info
115 60 S53.550000 204.252.103.16 207.183.142.87 TCP 22 > 1013 [AcK] Seq=644 Ack=3085 Win=16384
117 54 53.550000 207.183.142.87 204.252.103.16 TCP 1013 > 22 [ACK] Seq=3085 Ack=645 Win=32256
118 342 53.920000 204.252.103.79 255.255.255. 255 BOOTP [Packet size limited during capture]

00000000. 00609739b071 00000000. ffffffffffff NMPI
03:00:00:00:00: 01 SMB

121 60 54.650000 08:00:4e:08:5d:56 01:80:c2:00:00:00 STP Conf. Root = 65535/08:00:4e:08:5d:56 Cost
122 60 54.710000 207.183.142.87 204.252.102.2 POP Request: STAT

123 66 54.710000 204.252.102.2 207.183.142.87 POP Response: +0K 2 3467

17 an A T7I00nnn N7 10D 1A 07 aNA DHED 1N D [alalp] DAamiinc+s | TCT

[Packet size limited during capture]
[Packet size limited during capture]

[«] T

b Frame 122 (60 bytes on wire, 60 bytes captured)

Source port: 22587 (22587)
Destination port: 110 (110)
Sequence number: 29 (relative sequence number)
[Next sequence number: 35
Acknowledgement number: 134
Header length: 20 bytes

b Flags: 0x0018 (PSH, ACK)

b Ethernet II, Src: 00:c0:4f:c7:eb:cO (00:c0:4f:c7:eb:cO), Dst: 00:00:0c:36:00:19 (00:00:0c:36:00:19)
P Internet Protocol, Src: 207.183.142.87 (207.183.142.87), Dst: 204.252.102.2 (204.252.102.2)
¥ Transmission Control Protocol, Src Port: 22587 (22587), Dst Port: 110 (110), Seq: 29, Ack: 134, Len: 6

(relative sequence number)]
(relative ack number)

00 00 Oc 36 00 19 00 cO 4f c7 eb cO 08 00 45 QO
00 2e 75 02 40 00 40 06 34 ba cf b7 8e 57 cc fc
66 02 58 3b 00 6e a6 bd ae 90 50 18
7d 78 3d cc 00 00 53 54 41 54 od Oa

|Sequence number (tcp.seq), 4 bytes

|1 P:3632D: 3632 M: 0
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Zajem podatkov iz omrezja: primer DHCP

zahtevek

Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address length: 6
Hops: O

Transaction ID: 0x6b3allb7
Seconds elapsed: 0

Bootp flags: 0x0000 (Unicast)

Client IP address: 0.0.0.0 (0.0.0.0)

Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: Wistron 23:68:8a (00:16:d3:23:68:8a)
Server host name not given
Boot file name not given
Magic cookie: (OK)
(t=53,1=1) DHCP Message Type = DHCP Request
Option: (61) Client identifier
Length: 7; Value: 010016D323688A;
Hardware type: Ethernet
Client MAC address: Wistron 23:68:8a (00:16:d3:23:68:8a)

Option:

Option: (t=50,1=4) Requested IP Address = 192.168.1.101
Option: (t=12,1=5) Host Name = "nomad"
Option: (55) Parameter Request List

Length: 11; Value: 010F03062C2E2F1F21F92B
1 = Subnet Mask; 15 = Domain Name
3 = Router; 6 = Domain Name Server

44 = NetBIOS over TCP/IP Name Server

odgovor

Message type: Boot Reply (2)
Hardware type: Ethernet
Hardware address length: 6
Hops: O

Transaction ID: 0Ox6b3allb7
Seconds elapsed: 0

Bootp flags: 0x0000 (Unicast)

Client IP address: 192.168.1.101 (192.168.1.101)
Your (client) IP address: 0.0.0.0 (0.0.0.0)

Next server IP address: 192.168.1.1 (192.168.1.1)
Relay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: Wistron 23:68:8a
Server host name not given

Boot file name not given

Magic cookie: (OK)

(00:16:d3:23:68:8a)

Option: (t=53,1=1) DHCP Message Type = DHCP ACK
Option: (t=54,1=4) Server Identifier = 192.168.1.1
Option: (t=1,1=4) Subnet Mask = 255.255.255.0
Option: (t=3,1=4) Router = 192.168.1.1

Option: (6) Domain Name Server

Length: 12; Value: 445747E2445749F244574092;
IP Address: 68.87.71.226;
IP Address: 68.87.73.242;
IP Address: 68.87.64.146
Option: (t=15,1=20) Domain Name = "hsdl.ma.comcast.net."
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Omrezna varnost
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Omrezna varnost

¢ Je podrodje, ki:
e analizira moznosti vdorov v sisteme,
* nacrtuje tehnike obrambe pred napadi,

 snuje varne arhitekture, ki so odporne pred vdori.

¢ Internet ni bil snovan ozirajo¢ se na varnost!
e vizija interneta je sprva bila: “To je skupina ljudi, ki si
med seboj zaupajo in je priklju¢ena na skupno omrezje”
e priizdelavi protokola so ga proizvajalci delali z
metodologijo “krpanja”,
e varnostne mehanizme je potrebno upostevati na vseh
plasteh OSI modela.
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Kako lahko vdiralec skoduje sistemu?

-

Ima veliko moZnih pristopov in tehnik!

o prisluskovanje: prestrezanje sporocil,

e aktivno ponarejanje sporocil v neki
komunikaciji,

e kraja identitete (impersonacija): ponaredi
lahko izvorni naslov ali poljubno drugo
vsebino paketa,

o prevzem povezave (hijacking): odstrani pravega posiljatelja
ali prejemnika iz komunikacije in prevzame njegovo vlogo,

o “denial of service”:s onemogoci uporabo regularne storitve
(npr. s tem, da jo preobremeni)
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Varnost: zagotavljanje zanesljivosti

NADZOR:
zbiranje podatkov o
delovanju, uporabi,

dnevniki Security Taxonomy

.

RAZPRSENOST ZASCITE: UPRAVLJANJE:
integriteta povezav, virov, ukrepanje na podlagi zbranih
vsebine, uporabnikov, podatkov, diagnostika,
sporocil administracija
Internal Security
Identity & Access Mgmt
Perimeter Security
Storage Security
Physical Security
NACRTOVANJE: SISTEMATICNOST:
zmogljivosti, razvoj, testiranje imeniki, seznami in kazala,
in uvajanje SNMP, poslovna pravila
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Elementi varne komunikacije

o Zaupnost - kdo sme prebrati? (enkripcija)
o Avtentikacija - dokaZi, da si res ti (identifikacija — povej, kdo si, brez
dokaza)

e RazpoloZljivost in madzor dostopa - preprecevanje nelegitimne
rabe virov (avtorizacija - ugotavljanje, ali nekaj smes storiti,
accounting - storitve belezenja uporabe)

o Integriteta sporo¢ila - je bilo med prenosom spremenjeno?

o Prepredevanje zanikanja (nonrepudiation) - res si poslal / res si
prejel.

V praksi:
e pozarni zidovi, intrusion detection sistemi,

e varnost na aplikacijski, transportni, omrezni in povezavni plasti

\/ﬁ
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- Avtentikacija

Prepricamo se o dejanski identiteti
osebe - sogovornika v
komunikaciji.

PRISTOPI:

* Challenge-response (izziv-odgovor),

® zaupamo tretji strani, S

* avtentikacija s sistemom javnih
kljucev. b o

[ ok IQ"H Cancel |
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Zaupnost sporocil: kriptiranje (zakrivanje) vsebine

Je nac¢in obrambe pred pasivnimi vdiralci (prisluskovalci) in
aktivnimi vdiralci (ponarejevalci).

Sporocilo P kriptiramo s klju¢em E() - dobimo kriptogram E(P).
Kriptogram E(P) predelamo v izvorno obliko s klju¢em D(),
dobimo izvorno sporocilo D(E(P))=P.

Vrste metod:

e substitucijske (menjava znakov) / transpozicijske (vrstni red
znakov)

e simetri¢ne (E=D, npr. DES, AES) / asimetri¢ne (E=D , npr.
RSA, ECC)
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Vrste kriptografije

-~

Kriptografija uporablja kljuce
e kriptirni algoritem je obi¢ajno znan vsem,
e tajni so le kljuci
e kriptiranje: skrivanje vsebine
e kriptoanaliza ("razbijanje" kode)

Kriptografija z javnimi kljuci
e E() # D(): dva kljuca - javnega in zasebnega

Simetri¢na kriptografija
e E() = D(): samo en klju¢

Zgoscevalne funkcije - niso kriptografija
* ne uporabljajo kljucev. Kako so lahko koristne?



-

-~

\’/
Kriptografija z javnimi kljuci

e PKI (Public Key Infrastructure) je sistem, ki opredeljuje
izdelavo, upravljanje, distribucijo, shranjevanje in preklic
digitalnih certifikatov.

Uporabnike avtenticiramo s pomocjo javnih kljucev, ki so
overovljeni s strani certifikacijske agencije (certificate authority,

CA).
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Kriptografija z javnimi kljuci

Algoritmi za kriptiranje z javnimi kljuci so asimetric¢ni, E= enkripcijski
klju¢, D= dekripcijski klju¢, velja E=D

Kljuca E in D morata izpolnjevati naslednje zahteve glede kriptiranja
sporocila S:

1. D(E(S)) =D(E(S))=S
>. Iz znanih S in E(S) mora biti nemogoce ugotoviti D.
3. Iz E mora biti zelo tezko / nemogoce ugotoviti D.

Najbolj znan algoritem je RSA (Rivest, Shamir, Adelman). RSA
uporablja velika prastevila za dolocitev D in E, postopek kriptiranja/
dekriptiranja pa je enak racunanju ostanka pri deljenju s produktom teh
prastevil.

Problem: distribucija kljucev, pocasnost. 58
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Kriptografija z javnimi kljuc

= mm e &= [, Brankov javni

: kljug Eqg
|
: -@s= D, Brankov zasebni
: | kljuC Dy
. : : ;.411
£ I : [_:bli
4' ' v oo&a

SPOROCILO . enkripcijski kriptogram dekripcijski berljivo sporoéil}o
S algoritem E5(S) algoritem S = Dy(E4(S))
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Zakaj je RSA varen?

Denimo, da poznamo javni klju¢ neke osebe (dolocen z
dvojico stevil (n, e). Za ugotavljanje zasebnega kljuca d
moramo poznati delitelje Stevila n. Iskanje deliteljev
nekega velikega Stevila pa je tezko ali neizvedljivo z
danasnjimi ra¢unskimi kapacitetami.

Kako poiskati dovolj velika prastevila?

v . « . . 9 . . v .
e veckrat izvedemo “ugibanje”: generiramo veliko Stevilo,
nato ga testiramo, ali je prastevilo,

e za testiranje prastevil obstajajo danes ucinkoviti
algoritmi.
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Integriteta

o Integriteta uporabnikov: dokazuje, kdo je sporocilo poslal in da
sporocilo bere le pravi prejemnik. Sporocilo S, ki ga uporabnik A
poslje B kriptiramo

E, (D, (S)) = XXX
in odkriptiramo: Dy (XXX) = Di(Ez(D,(S))) = D,(S);
E,(Dy(S)) = S

o Integriteta sporo¢ila: dokazuje, da sporocilo (tudi nekriptirano!) ni
bilo spremenjeno. Uporabljajo se zgoscevalne funkcij, ki izrac¢unajo
podpis sporocila sig (S). To vrednost podpiSemo z mehanizmom
elektronskega podpisa

D,(sig(S)) = sss
in sss posljemo skupaj s (kriptiranim) originalnih sporoc¢ilom XXX:
(XXX, sss) Prejemnik odkriptira XXX v S, ponovno izra¢una sig (S)
in preveri, ali sss = sig(S).



Certifikati

Sistem PKI vsebuje certifikacijske
agencije (angl. certification authority), ki
izdajajo, hranijo in preklicujejo

certifikate.

Certifikati so definirani s standardom X.

509 (RFC 2459)

Certifikat vsebuje
e naziv izdajatelja,

e ime osebe, naslov, ime domene in druge

osebne podatke,
e javni kljuc lastnika,

* digitalni podpis (podpisan z zasebnim

klju¢em izdajatelja),

Certificate

General | Details | Certification Path
Show: | <all=>

Field
H‘v‘ersion
E]Serial number
EISignature algorithm

E]Valid from
[Fvalid to
= subject
Epublic key

\/
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== Issuer ROOT CA FOR OCA, Server T...

Tuesday, April 12, 2005 7:36:...
Thursday, April 12, 2007 7:36...
iwinrbc23.us.oracle.com, Orac...
RSA (1024 Bits) N

CN =ROOT CA FOR OCA
OU = Server Technologies
O = Oracle Corporation
C=1IN

Copy to File...
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Naslednjic gremo naprej!

prikljucitev racunalnika na omrezje

zagon racunalnika: protokola DHCP in BOOTP
arhitektura streznik - odjemalec,

protokol: delovanje, njegove funkcije,

5=y

sled protokola




