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Komunikacijski protokoli
in omrezna varnost

Nadzor in upravljanje z omrezji



Upravljanje z omrezjem

* Kaj je to upravljanje z omrezjem (network management)?
Zakaj je potrebno?

Boiler Operator Jeff Craigie sits in the Boiler Room and monitors flows, temp-
eratures and pressures of the boilers and feed-water system. Photo by
Ryan Solomon




Mani Subramanian, Network Management: An
introduction to principles and practice, Addison
Wesley Longman, 2000



Upravljanje z omrezjem

Z rastjo interneta in lokalnih omrezZij so se majhna omreZzja povezala v
VELIKO infrastrukturo. Zato je s tem narasla tudi potreba po
SISTEMATICNEM upravljanju strojnih in programskih komponent tega
sistema. Pogosta vprasanja:

e Kateri viri so na razpolago v omrezju?

e Koliko prometa gre skozi dolo¢eno omrezno opremo?

e Kdo uporablja omreZne povezave, zaradi katerih direktor prepocasi dobiva
elektronsko posto?

e Zakaj ne morem posiljati podatkov dolo¢enemu rac¢unalniku?

Definicija: Upravljanje z omreZzjem vkljucuje , in

s strojno opremo, programsko opremo in ¢loveskimi viri z
namenom opazovanja, testiranja, konfiguriranja, analiziranja in
nadzorovanja omreznih virov, pri katerih Zelimo zagotoviti delovanje
v realnem casu (ali delovanje z ustrezno kakovostjo - QoS) za
sprejemljivo ceno.
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Primeri aktivnosti upravljanja
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zaznavanje napake na vmesniku ra¢unalnika ali usmerjevalnika:
programska oprema lahko sporoc¢i administratorju, da je na vmesniku
prislo do tezave (celo preden odpove!)

nadzorovanje delovanja racunalnikov in analiza omrezja

nadzorovanje omreznega prometa: administrator lahko opazuje
pogoste smeri komunikacij in najde ozka grla,

zaznavanje hitrih sprememb v usmerjevalnih tabelah: ta pojav
lahko opozarja na tezave z usmerjanjem ali napako v usmerjevalniku,

nadzorovanje nivoja zagotavljanja storitev: ponudniki omreznih
storitev nam lahko jamcijo razpolozljivost, zanasnitev in dolo¢eno
prepustnost storitev; administrator lahko meri in preverja,

zaznavanje vdorov: administrator je lahko obvescen, ¢e dolocen
promet prispe iz sumljivih virov; zaznava lahko tudi dolocen tip
prometa (npr. mnozica SYN paketov, namenjena enem samem
vmesniku)
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Primeri aktivhosti
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nadzorovanje
delovanja
racunalnikov in
analiza omrezja
(odkrivanje

topologije omrezja)
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Perspective Trial (Early Access Progam) Buy Now 19 days remaining (expires 9/724/2008)
File Help admin [sign out]
~
&
‘o 1 @ < 9
Devices Polcies Reports Admin Hep
Dashboard < Aot Gadget & Add Tab [ig Restore Defaut
Overview (] TopTen [¥] Perspective Status (¥ Network Traffic () = Wireless Network (¥ Sysiog Eventlogs (8] Demo (¥ London Office &)
Top 10 - Network Traffic: Endpoints. edit dose  Top 10 - Network Traffic: Conversations edit close  Network Interface List edit dose *
cisco2801 jetstreamnetworks Jocal cisco2801 jetstreamnetworks local cisco2801 jetstreamnetworks Jocal
Interface Transmt Receive
FastEthernet0/0 553Kpps  983.00bps 4
Voice Encapsulation (POTS) Peer: 20004 0.00 bps 0.00bps |
Voice Encapsulation (POTS) Peer. 20005 0.00 bps 0.00 bps
Voice Encapsulation (POTS) Peer: 20008 0.00 bps 0.00 bps
Voice Encapsulation (POTS) Peer: 20003 0.00 bps 000bps +
Alerts In Process edit close
Mukiple Targets
P Address Hostname Piis KB Pct Source Destnaton Port  Appik Resat Reset Al
. 192.168.16 cisco2801 7298 227188 9995% . 192.168.1.139 vista-business  192.168.16 cisco2801 161  SNMP
[l 152168.1.139 vista-busness 2845 68436 30.11% W 1521681133 sweety 19216816 csco2801 161 snup  DOote At ok, fedcs e
W 1521651133 sweety W9 11672 514% B 1921681123 perspectives  192168.16 csco2801 161 SNMP  W420089:49.43AM  CPUHgh  DeskopPo.. 192.168.1.154 No |
1921681123 perspective8 355 11549 S508% 192168191  mbozon-dt 19216816 cisco2801 161 SNMP  S/420089:4837AM  CPU High DesktopPo.. 192.168.1.138 Ne
B 1521631135 qaxps 306 10776 474% B 1521681143 perspectivel 19216816 cisco2801 161 SNMP  S/4/2008 11:00.05AM  DeskiopPo.. DesktopPo.. 192.165.1.93 na
B 1521681177 pt-soak-4 04 10771 4T4% W 1921681154 foat-ot 19216816 cisco2801 161 SNMP 942008 10:59:S9AM  Desktop Po.. DeskiopPo.. 192.163.1.91 na
W 1521681214 perspective2 293 10710 4T1% W 1921681169 xpprobase 19216816 cisco2801 181 SNMP 42008 105359AM  ServerPoi. ServerPob. 1921631178  na
192168191  mbazan-at 285 10696 4T1% 1921681122 perspectived  192.168.16 csco2301 161 SNMP 42008 10:58:34 AM  ServerPoll.. ServerPol. 192.168.1.160 na
B 1521681154 foatat 285 10693 470% B 1521681140 andromeda 19216816 cisco2801 161 SNMP 42008 1057:17 AM  CPUrunain.. ServerPok. 192168.1.122  na
B 1521681169 xp-pro-base 283 10881 470% I 192188.1.143 2003-r2-ent-cll 19216816 cisco2801 161 SNMP  S/42008 10.57.07 AM  ServerPol.. ServerPol. 192.168.1.122 na
« m » /472008 10:52:54 AM  Server Poli.. Server Pok.. 192.168.1.27 na
9/4/2008 10:51:08 AM  Server Poli.. ServerPok.. 192.163.1.3 na
Top 10 - Network Traffic: Applications edit dose  Top 10 - Network Traffic: Domains edit close 942008 1050:42AM  ServerPoll. ServerPok. 192.168.12 a
Cisco2801 jetstreamnetworks. local Cisco2801 jetstreamnetworks local Q472008 10.50:37 AM  Networkin Networkin 192.168.1.183 na
9142008 10:50:22 AM  Networkin.. Networkn.. 192.168.1.254 nia
9/4/2008 10:49:21 AM  NetworkA.. Networkn.. 192.168.1.14 na
9/4/2008 10:45:21 AM  Desktop Po... DeskiopPo.. 1921681252 na
/472008 10:45:05 AM  Desktop Po.. Desktop Po... 192.168.1.118 na
9/4/2008 10:43:48 AM  Desktop Po.. Desktop Po.., 192.168.1.154 na
9/4/2008 10:43:28 AM  Desktop Po... DeskiopPo.. 192.168.1.150 na
9472008 10:43:08 AM  Deskiop Po... Deskiop Po.. 192.168.1.141 v
9/4/2008 10.42.42 AM  Desktop Po... DeskiopPo.. 192.165.1.138 na
Q/4/2008 10:42:32 AM  Desktop Po... Deskiop Po... 192.168.1.125 na
9142008 10:4222 AM  Deskiop Po... DeskiopPo.. 1921681114 na
Appication Name Pot Prot  Pits Domain Pits K8 Pet 91412008 10.09:43 A CPU High DeskiopPo... 192.168.1.116 No
[l st1P - Simpie Network Management Protocol 161 UDP 5505 2.16¢ [l jetstreamnetworkslocal 7319 227296 100.00 % 90472008 10:06:10 AM  CPU High Deskiop Po... 192.168.1.107 No
W cupFeHn 2048 emp 1587 a1 EB unknown " nR1 NM% S
dated 11:00:17 AM
idie

nadzorovanje
omreznega
prometa
(profiliranje)



Primeri aktivhosti

hytes per second

Firewall - Traffic - 172.30.0.2 (eth1)

0 Thu 12:00 Thu 18: o
From 2009/12/10 10:56:58 To 2009/12/11 10:56:58

Fri 00:00

 Fri 06:00

)

M Inbound Current: 14.32k Average: 26.01k Maximum: 206.23k

W Outbound

Current: 81.48k

Average: 42.10k

Maximum: 263.25k

YANIL30 13AL F TOOLaYY

nadzorovanje
nivoja zagotavljanja
storitev (pretok
podatkov)
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File Edit Faverites Tools Window Help @ Check ForUpdates | | Give Feedback @ Help

< V= [’
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< \ﬁ | @ “x : L °

Dashboard = Tools Admin AllTools  Ping Scan Graphical Ping DNS Audit Port Scan MAC Scan SNMP Scan TraceRoute Cisco Config TFTP Server Traffic Jam
Menu Tooks

- 592 @ SsNMPScan(0) b4

SNMP Scan Settings:SNMP<V1.2 Credential=public.V3 Credential= timeout=2000>

Target ~ 192.168.1.1-192.168.1.254 [ &) Run Hgf Clear ]

Status ide = Results Show [SNMPResponding

o Complete. IP Description Name Object ID Services =

192.168.1.1 SonicWALL TZ 180 Wireless Enhanced (Sonic...  Cisco 2801 1.36.1.4.1.87411 Physical, ‘
E 0 hours 0 mins 7 secs 192.168.1.2 Hardware: EMBAT Family 6 Model 15 Stepping ...  EXCHANGE 136.141.311.1.131.3 Network, |
192.168.1.3 Hardware: EM64T Family 6 Model 15 Stepping ...  EXCHANGE 1.36.141311.1.13.13 Network, }
§ . Targets 259) 19216814 Hardware: EMBAT Family 6 Model 15 Stepping ..  DC-FILE 136141311.11313  Physical, |
. 192.168.1.6 Cisco I0S Software, 2801 Software (C2801-IPB...  Cisco2801 jetstreamnetwor... 1.3.6.1.4.1.5.1.61% Datalink,
Responding (30) 192.168.1.8 Cisco 10S Software, C3750 Software (C3750-A...  PT3750jetstreamnetworks....  1.3.6.1.4.1.9.1.516 DataLink,
Running Log 192.168.1.11 ProCurve J3013A Switch 2510-24, revision Q.1...  ProCurve2510 136.141.11.237.11.61 Datalink,
Started: 1:42:47 PM 152.168.1.14 Juniper J2300 Router juniper2300 1.36.14.12636.1.1.1.213  Network
Ping precondition = False : 1:42:47 PM 192.168.1.20 Hardware: EM64T Family 6 Model 15 Stepping ... ~ VMWARE-WK 1.36.14.1311.1.13.12 Network,
DNS routine complete: 1:42:47 PM 192.168.1.26 Hardware: x86 Family 6 Model 15 Stepping 8 A...  WIN2KSERVER1 136.141311.1.131.2 Network,
SNMP initiated: 1:42:47 PM 192.168.1.91 Hardware: x86 Family 6 Model 15 Stepping 6 A...  MBAZAN-DT 1.36.14.1311.1.1.3.11 Network,
SNMP complete: 1:42:55 PM 192.168.1.103  Hardware: x86 Family 6 Model 15 Stepping 10 A... BOLTON-LT 1.36.1.41311.1.1.3.11 Network,
Complete: 1/24/2008 1:42:55 PM 192.168.1.104  Hardware: x86 Family 6 Model 14 Stepping 12 A... STEVE-LAPTOP 1.36.1.4.1311.1.1.3.1.1 Network, ||
192.168.1.113  Hardware: x86 Family 6 Model 15 Stepping 8 A...  BUILDMACHINE 1.36.14.1311.1.1.3.11 Network,
192.168.1.122  Hardware: x86 Family 6 Model 15 Stepping 8 A...  XPNET7 1.36.1.4.1.311.1.1.3.11 Network,
192.168.1.130  Hardware: x86 Family 6 Model 15 Stepping 8 A...  XP-NO-DOTNET 1.36.1.4.1311.1.1.3.1.1 Network,
192.168.1.131 Hardware: x86 Family 6 Model 15 Stepping 2A...  DEV-LAPTOP 1.36.14.1.311.1.13.1.1 Network,
192.168.1.136  Hardware: x86 Family 6 Model 15 Stepping 6 A...  PATRICK-LT 1.36.141311.1.1.3.11 Network,
192.168.1.138  Hardware: x86 Family 6 Mode! 15 Stepping 8 A...  XP-PRO-BASE 1.36.14.1.311.1.1.3.11 Network,
192.168.1.142  Hardware: x86 Family 6 Model 15 Stepping 10 A... LAWRENCELAPTOP 1.36.141311.1.1.3.11 Network,

A0DALO 1 140 Mleedeimen e o OF Coeil . £ Wedol 1€ Comnina 0 A _CoNINT TroTrN vV 1S 84 94 4 4. 4.4 Moiooad.
< | m | S

Targets (254 Complete: 1/24/2008 1:42:55 PM @ Complete I B 0 hours0 mins7 secs | Details

| PacketTrap pt360 Tool Suite [beta] C=ArE X

nadzorovanje
delovanja
racunalnikov in
analiza omrezja
(popis IP naslovov)
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ifIndex ipAdEntAddr ipAdEntN=tHask ipAdEntBcastAddr
1 172.16,2.150  255,265,255.0 1

Routing Table of APC UPS [172,16,2.150]:

ipRoutebest tpRouteNextHop  ipRouteask Ifindex  Tupe
0,0.0.0 0,0,0.0 0.0,0,0 1
FRP Table of #PC UPS [172,16.2,150):
1fIndex PhysAddress NetAddress Type Vendor
1 00:10:7B:66:F7:62 172.16,2.1 dynamic
1 00:60:08:8F:%E:F6 172,16,2.232 dynamic

TCP Comnections of AFC UPS [172,16.2,190];

£ SNMP-Trouble Report =/[B[]
File Options
IP addresses of APC LPS [172.16,2,150]; Y

Proto
local

State LocslAddress LocalPort  RemoteAddress RemotePort
listen 0,0,0,0 (T 0,0,0,0 0
[172.16,2,150:161] [Mon Ma- 05 16:32:10 EST 20011:
tofilgorithn.0 & rsre
in.0 : 0
tcpReoMax, 0 1 0
n,0 14
tepActivelpens,0 3 O
tcpPazzivelpens .0 $ 0 /
= SNMP-Trouble Report -ax
File Options
devices; Al
" g
121, lander . edu [
dander  edu [ ]
lrod , lander ,edu [172.16.2. noResponse
dander . edu [172,16.2.231) noRespons=
.153,60,2 [205,153.60,2] noResponss
/

nadzorovanje delovanja
racunalnikov in analiza
omrezja

(diagnostika in odkrivanje
napak)



Podrocja upravljanja

Network Management Architeocture and Technologies
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* CLI (Command Line Interface):

v
v

natan¢no upravljanje,
moznost rabe ukaznih datotek (batch),

problem poznavanja sintakse, tezavnost
shranjevanja konfiguracije, manj splosno -
specificno za posamezno omrezZno opremo

* GUI (Graphical User Interface)
aplikacije:

v

vizuelno lepse, omogoca pregled delovanja
cele naprave/omrezja, uporablja lahko svoj
(zgoscen) protokol za komunikacijo z
napravo - hitrost,

izgubimo moZnost shranjevanja berljive
konfiguracije (binarni zapis), lahko maskira
vse konfiguracijske moznosti

login as: admin

Programska oprema za upravljanje

adminf192.168.2.151's password:

CLI wersion 1.0

Available cormmands:

authcheck -
passwd
rehoot
reset
shell
show
status
quit
clix |

Test authentication config

Change any administrator password
Reboot device

Reset device to defaults

Start system shell

Show device configuration

Show device status

Exit CLI

e ey :
m Genrnt nn—-nm] ratcatone | Bcst | see | voswss | ceoas | acveces |

General Settiogs

- .
ISCSE Authenticetion 1 RADSEE sstioan
[yrrmg—

Locw AP atied
SHMP Settions Administration Accounts

SHMP s snwed

Srad tioge: ez

YOSVSS “

Administration Access
0 W * JETpe—
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izt J3m ] Bt

......

™ 3 X
emomna oo 4 pook F nirs e
BOE Dokl A e s o e
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Infrastruktura za upravljanje

Komponente sistema za

upravljanje:

upravljalec

upravljalec = entiteta
(aplikacija + ¢lovek),
BOSS,

nadzorovana Nnaprava

(vsebuje agenta NMA in

nadzorovane OBJEKTE,

ki vsebujejo nadzorovane

PARAMETRE),

protokol za upravljanje
(npr. SNMP).

r

[Cra

protokol
za
upravljanje

agent

nadzorovana naprava

8 agent

—

= agent

\/'

nhadzorovana naprava

e

hadzorovana haprava

nadzorovana naprava
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/godovina: protokoli za upravljanje

OSI CMIP SNMP

Common Management Simple Network Management

Information Protocol, Protocol,

ITU-T X.700 standard IETF standard

nastal 1980: prvi standard prva verzija zelo preprosta,

za upravljanje, hitra uvedba in razsiritev v

prepocasi standardiziran, praksi,

ni zazivel v praksi. trenutno: SNMP V3 (dodana
varnost!),

de facto standard za
upravljanje omrezij.
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Podatki za upravljanje

Za vsako vrsto nadzorovane naprave
imamo svoj MIB (Management
Information Base), kjer so podatki o
upravljanih OBJEKTIH in njihovih
PARAMETRIH.

Upravljalec ima svoj MDB
(Management Database), kjer za
vsako upravljano napravo hrani
konkretne vrednosti za njihove MIB
objekte/parametre.

Potreben je jezik, ki definira zapis
OBJEKTOV in PARAMETROV: SMI
(Structure of Management
Information)

@gement Information Base (MIB)

Y

_ Access /
Object #1 Name Syntax Max-Access
Definition / Optional
Status Description Characteristics
. Access /
Object #2 Name Syntax Max-Access
Definition / Optional
ﬁ Description Chaw
. Access /
Object #3 Name Syntax Max-Access
Definition / Optional
Q Description Characteristics
A Access /
Object #N Name Syntax Max-Access
Definition / Optional
Status Description Characteristics




SMI: jezik za definicijo objektov v MIB

* osnovni podatkovni tipi: INTEGER, Integer32,Unsigneds32,
OCTET STRING, OBJECT IDENTIFIED, IPaddress, Countersz,
Counter64, Gauge32, Time Ticks, Opaque

Components Components
SMIvZ Components SMIv1 Components
P 2 = d D feoemel o (_]OBJECT IDENTIFIER (_JOBIECT IDENTIFIER
SeStth eni pO atkovm tlpl . &P OBIECT-TYPE (Scalar) & OBIECT-TYPE (Scalar)
(_JOBJECT-TYPE (Table) (_JOBIECT-TYPE (Table)
1 OBJECT— I ! PE (A OBIECT-TYPE (Row) [ OBIECT-TYPE {(Row)
& OBIECT-TYPE (Columnar) & OBIECT-TYPE {Columnar)
P |\ /I _ I Y @9 Type assignment & TRAP-TYPE
O DULE P E @MODULE-IDENTITY QOType assignment

&P OBIECT-IDENTITY

& OBIECT-GROLP

QO AGENT-CAPABILITIES
@®MODULE-COMPLIANCE
& NOTIFICATION-TYPE
@)NOTIFICATION-GROLP
QO TEXTUAL-CONVENTION

< <
4 | » l Components 4 | » l Components
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SMI: definicija objekta

definicija objekta: ima podatkovni tip, status, opis pomena

ipSystemStatsInDelivers OBJECT TYPE

SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

“The total number of input datagrams successfully

delivered to IP user-protocols (including ICMP)”
r:={ 1p 9}



SMI: zdruzevanje objektov v module

MODUL: vsebinsko povezana skupina objektov

1ipMIB MODULE-IDENTITY
LAST-UPDATED “941101000z"
ORGANZATION “IETEF SNPv2 Working Group”
CONTACT-INFO Y Keith McCloghrie ... "
DESCRIPTION
“The MIB module for managing IP and ICMP implementations,
but excluding their management of IP routes.”
REVISION “019331000z"
::= {mib-2 48}

OBJECT TYPE:
OBJECT TYF

OBJECT TYPE:
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MIB moduli: standardizacija

MODULI:
e "standardizirani',
e lastni proizvajalcem opreme (vendor-specific )

IETF (Internet Engineering Task Force) zadolZena za
standardizacijo MIB modulov za usmerjevalnike, vmesnike in
drugo omrezno opremo

e -> potrebno poimenovanje (oznacitev) standardnih
komponent!

e uporabi se poimenovanje ISO ASN.1 (Abstract Syntax Notation
1)
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MIB moduli: standardizacija

podjetja za standardizacijo

* hierarhi¢na urejenost objektov | |
) ) ) TUT (0) SO (1) Joint ISO/ITUT (2)
z drevesom identifikatorjev
’ Ysak obj ek_t ana l.mve’_seStthen Srcrder 0 ISOmember  ISO idenified
iz zaporedja Stevilénih bedy(2) oroemackon )
identifikatorjev od korena | | | |
drevesa do lista US .. OpenSofware .. NATO
DaD (6) Foundation (22) identified (57)
e primer: 1.3.6.1.2.1.7 pomeni gt
UDP protokol | | | |
directory [1] | experimental (3) security {5) mail (7)
. . - : fivote (4 v2 (6]
> izziv: kaj se nahaja na drugem worgppedidl el Pl
l_n tre.t} Ui nl‘./O] = drevesa e nadzorovani objekti/parametri
identifikatorjev? |
system (1} ' oc|id;ess‘3] icmp (5) udp (7) cmot (9) | snmp (11}
ransichnon
interface (2) ip (4) tep (6] egp (8) trons- rmon (18]

mission (10}
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MIB: poimenovanje, primer

Primer:
* 1.3.6.1.2.1.7 doloca protokol UDP
* 1.3.6.1.2.1.7." doloca opazovane parametre UDP protokola

1.3.6.1.2.1.7.1

ISO :// & udplnDatagrams
ISO-ident. Org. UDP
US DoD MIB2
Internet management
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MIB: poimenovanje, primer

Object

1.3.6.1.

ID

Name

UDPInDatagrams

UDPNoPorts

UDInErrors

UDPOutDatagrams

udpTable

Type

Counter3?2

Counter32

Counter32

Counter32

SEQUENCE

Comments

total # datagrams delivered
at this node

# underliverable datagrams
no app at portl

# undeliverable datagrams
all other reasons

# datagrams sent

one entry for each port
in use by app, gives port #
and IP address



Protokol SNMP
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Protokol SNMP

Simple Network Management Protokol

protokol za izmenjavo nadzornih informacij med upravljalcem in
nadzorovanimi objekti

podatki o nadzorovanih objektih se prenasajo med nadzorovano
opremo in upravljalcem skladno z definicijo MIB

dva nacina delovanja:

. zahteva-odgovor (request-response): bere in nastavlja vrednosti,
. obvestilo (trap message): naprava obvesti upravljalca o dogodku

SNMP GETs & SET,

y ;". % —
Manage- E e
UNIX :
Console . i ””I Li{NlX
' *




Protokol SNMP

* dva nacina delovanja

nacin: zahteva/odgovor nacin: obvestilo



SNMP: tipi sporocil

T R R

GetRequest
GetNextRequest
GetBulkRequest

InformRequest
SetRequest

Response

Trap

upravljalec -> agent

upravljalec -> upravljalec
upravljalec -> agent

agent -> upravljalec

agent -> upravljalec

"daj mi podatke"
(vrednost, naslednja v
seznamu, blok podatkov-
tabela)

medsebojno posredovanje
vrednosti iz MIB

nastavi vrednost v MIB

"tukaj je vrednost", odgovor
na Request

obvestilo upravljalcu o
izrednem dogodku
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Protokol SNMP

SNMP uporablja transportni protokol UDP
. vrata 161: "splosna” SNMP vrata, na katerih naprave poslusajo po SNMP zahtevah

. vrata 162: vrata za obvestila (traps), na katerih obic¢ajno poslusajo sistemi za
nadzorovanje in upravljanje z omrezjem

implementacija SNMP mora resevati naslednje tezave:

. velikost paketov: SNMP paketi lahko vsebujejo obsezne informacije o objektih v
MIB, UDP pa ima zgornjo mejo velikosti segmenta (TCP nima),

. ponovno posiljanje: ker se uporablja UDP, nimamo zagotovljene dostave in
potrjevanja. Nadzor dostave je torej potrebno resevati na visjem OSI nivoju,

. problem z izgubljenimi obvestili: e se obvestilo pri prenosu izgubi, posiljatelj o
tem nic ne ve; prejemnik pa ga tudi ne dobi



SNMP: oblika sporocila

0 4 8 12 16 20 24 28 32
1 1 1 1 1 1 1

Version Number = 2

Destination Party =

Source Party T gl ava

Context T

PDU Control Fields =

podatkovna enota protokola
Pou vt shangs PDU (protocol data unit)

Message Body (PDU)

Verzija Verzija SNMP protokola

Destination Party  Identifikator prejemnika

Source Party Identifikator posiljatelja
Context Definira mnozico MIB objektov, ki je dosegljiva entiteti

PDU Glavna vsebina sporodila, podatki iz MIB
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SNMP: sporocilo tipa zahteva-odgovor

0 4 8 12 16 20 24 28 32 Sle b PDU Type
| | ] | | | | Value
PDU Type 0 GetRequest-POU
Request Identifier 1 GetNextRequest-PDU
2 Response-FDU
Error Status 3 SetRequest-PDU
Error Index 4 Obsolete, notused (this was the
old Trap-PDU in SNMPv1)}
5 G etBulkRequest-PDU
(hasits own format, see below)
= PDU Variable Bindings T 6 InformReauest-PDU
7 Trapv2-PDU
Repon-PDU

Stevilka, ki povezuje zahteve z odgovori. Naprava, ki odgovori, ko shrani v paket tipa Response.
Request ID Integer  Uporablja se tudi za umetno kontrolo prejetih paketov (SNMP namre¢ uporablja UDP
transportni protokol, ki tega ne zagotavlja!)

Koda napake, ki ga agent posreduje v paketu tipa Reponse. Vrednost o pomeni, da do napake ni
Error Status Integer  prico, ostale vrednosti definirajo to¢no napako.
> izziv: poglej razli¢ne

Error Index Integer  Ce je prislo do napake, je ta vrednost indeks objekta, ki je povzro¢il napako

Variable Bindings Variable Pari ime-vrednost (name-value), ki definirajo objekte in njihove vrednosti.
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SNMP: sporocilo tipa obvestilo

PDU Type

Enterprise

Agent Address

Generic Trap Code
Specific Trap Code
Time Stamp

Variable Bindings

0 4 8 12 16 20 24 28 32
| | 1 1 | | |

PDU Type

T Enterprise -

Agent Address

Generic Trap Code

Specific Trap Code

Time Stamp

T PDU Variable Bindings =3

Integer Vrednost, ki definira tip sporocila. Vrednost 4/7 pomeni obvestilo (trap message).

Sequence of Integer Identifikator skupine.

Network Address P naslov agenta, ki je generiral obvestilo.

Integer Splosna koda napake - iz predefiniranega Sifranta.
Integer Specifi¢na koda napake (odvisna od proizvajalce opreme)
TimeTicks Cas, odkar se je naprava nazadnje inicializirala. Uporablja se za belezenje.

Variable Pari ime-vrednost (name-value), ki definirajo objekte in njihove vrednosti.
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Verzije SNMP

SNMPwv1

e definiran konec 80o-ih let

* izkazal se je za presibek za implementacijo vseh potrebnih zahtev (omejen pri sestavi
PDU paketov)

SNMPv2

* izboljsan SNMPv1 na podrogjih hitrosti (dodan GetBulkRequest), varnosti (vendar
prekompleksna implementacija), komunikacij med upravljalci,

e RFC 1901, RFC 2578
e uporablja SMIvz (izboljsan standard za strukturiranje informacij)

SNMPv3

* izboljsan SNMPv2 - ima dodane varnostne mehanizme,
e omogoca kriptografijo, zagotavlja zaupnost, integriteto, avtentikacijo,
e tudi uporablja SMlv2



~ Varnost

* Zakaj je pomembna?
. SetRequest nastavlja nadzorovane naprave. Zahtevo lahko poslje kdorkoli?
» izziv: poisci Se 3 primere drugih moznih zlorab protokola SNMP
*  Varnostni elementi so vpeljani Sele v SNMPv3, prejsnji dve razlicici jih nista
imeli. SNMPv3 ima vgrajeno varnost na osnovi uporabniskih imen

> izziv: preberi RFC 3414 in pois¢i informacijo, proti kaksnim vdorom omogoc¢a SNMPv3 zascito?
Kako je z napadi Denial of Service in prisluskovanjem prometa?
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SNMP. Varnostni mehanizmi

kriptiranje vsebine paketov (PDU): uporablja se DES (kljuc¢a
je predhodno potrebno izmenjati)

LEAyR Do 53 m 0 vie L ¥a 1Ty g
Lio0io% idion 1 ,01:~0 rigls 2o das®
$Phialiiie 1y AERITH
S 08 oip DL 1 2ot ek
ofrdiDiod $1ia i 81 ag hhy Bnigluinion Eeid
3 2lru i : (U ]
Qs ideeX 32id Doy arigpe: s iR Ry
051 C"-:vol7 10'101 on 0043
§32i3 1y B0
iasaeias 20i8055 .5 28 Qi opiiinDi iR LSS
ooy j.zla T ——
l » 3 9 lO ¥ 3% 3
QS e b 4 ,81 1182 nioinnidtia s
ieqips ik Sole 02 G0z ieh ol
1 ok 1ol 11‘01,_'1,,
0:0 1:";10: S0t Ranaag
o LEhE kR $oidolt i st el

integriteta: uporablja se zgoscanje sporocila s klju¢em, ki ga
poznata posiljatelj in prejemnik. S preverjanjem poslane
zgoScCene vrednosti imamo kontrolo pred aktivnim
ponarejanjem sporocil

Lhr: ;eg:?,’: crypt:gr:phuc FCD3 7FDB 5AF2 C6FF 915F
jump . L » D401 COA9 7D9A 46AF FBA5
the blue dog function
Lhr: rseg:::x crypt:gr:phuc SACA D682 D588 4C75 4BF4
jump . as! »' 1799 7D88 BCFS 92B9 6A6C
the blue dog function
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SNMP: Varnostni mehanizmi

zascCita proti ponovitvi Ze opravljene komunikacije (replay
attack): uporaba enkratnih Zetonov (angl. nonce): posiljatelj, mora
sporocilo kodirati glede na Zeton, ki ga doloca sprejemnik (to je
obicajno stevilo vseh zagonov sistema posiljatelja in c¢as, ki je minil od
zadnjega zagona)

“laz sem Ana”

~ \.} A
& P

04 y :
g\? zeton ‘w-f_f',-"
%) / {:‘?";‘
MAC = f(sporocilo,koda,zeton)
"|Nakazi IMIO€ | MAC |




SNMP: Varnostni mehanizmi

4. kontrola dostopa: kontrola dostopa na osnovi uporabiskih imen.
Pravice dolocajo, kateri uporabniki lahko berejo/nastavljajo katere
informacije. Podatki o uporabnikih se hranijo v bazi Local

Configuration DataStore, ki ima ravno tako nadzorovane objekte s
SNMP!

> izziv: preuci RFC 3415. K3j je to View-based Access Control Model Configuration MIB?

LCD = Local Configuration Datastore
EMA = EMANATE Master Agent
ESA = EMANATE Subagent

(C) SNMP Research International, Inc.



Kodiranje vsebine PDU

Kako kodirati vsebino paketa, da bo razumljiva na vseh platformah
(razli¢ni podatkovni tipi so razli¢no dolgi, zapis debeli/tanki konec)?

test.code d test.x = 256; test.code a
test.x | 00000001 test.code=‘a’
00000011 5 testx [ 00000011
Kako narediti ta prenos? 00000001
host 1 format host 2 format

potrebujemo enotni nacin kodiranja ali nek predstavitveni nivo teh
podatkov
. ASN.1 standard poleg podatkovnih tipov definira tudi standarde kodiranja,

. videli bomo, da se za predstavljanje teh operatorjev uporablja TLV notacija (Type,
Length, Value - tip, dolZina, vrednost)



Kodiranje vsebine PDU

*  Podoben problem:

teenager

Hmmm???

To je popolnoma groovy!



Kodiranje vsebine PDU

*  Podoben problem:

teenager

Aha!!!

Naravnost
prikupno!

To je popolnoma groovy!

Prezentacijsk {P ryetno je: Prezentacijsk Prijetno ]i.; Prezentacijsk
a storitev a storitev a storitev
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Prezentacijska storitev: mozne resitve

Posiljatelj uposteva obliko podatkov, ki jo uporablja prejemnik:
podatke pretvarja v njegovo obliko in nato Sele poslje.

Posiljatelj poslje podatke v svoji obliki, prejemnik pretvori v lastno
obliko.

Posiljatelj pretvori v neodvisno obliko in nato poslje. Prejemnik
neodvisno obliko pretvori v svojo lastno obliko.

> izziv: kaksne so prednosti in slabosti gornjih treh pristopov?

ASN.1 uporablja 3. resitev zgoraj ( ).
Pri zapisovanju tipov se uporablja (Binary Encoding
Rules). Ta definirajo zapis (Type, Length,

Value = tip, dolzina, vrednost).
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Primer BER kodiranja po principu TLV

Osnovni ASN.a St. ti U ba (angl.) losiname ::= OCTET STRING {weight, 259}
. . iaht = { = " 3 .

podatkovni tip 'pa  Lporaba fang weight ::= INTEGER {lastname, "smith"}

Model logical, two-state Module of cota type Instances of dotc type
BOOLEAN 1 el sl s ie;(sz‘:l:r ;x‘s writien specified in module
INTEGER , Model integer variable

values

Model binary data of | Basic Encoding Rules
LT SIEAI 3 arbitrary length (BER)

Model binary data whose 3]
OCTET STRING 4 length is a multiple of / =

eight Value, 259 ~ [1]
NULL s Indicate effective absence LengTh, 2 by'res — li]

of a sequence element TYP e=2 inte ger @
OBJECT . . . ‘
IDENTIFIER 6 Name information objects [L] e ey
REAL 9 Model real variable values (1] | byesweon
ENUMERATED 1o Model values of variables ['_I

with at least three states F]

Models values that are —
g%%CTER * strings of characters from a Value,5 octets (ChOI"S) @

specified character set LengTh, 5 bYTCS > | S5

Type=4, octet string (2]




Zajem paketov SNMP

No.. |Time | Source | Destination | Protocol | Info
8 13.347022 192.168.207.1 192.168.207.142 SNMP get-request 1.3.6.1.2.1.1.5.0
9 18.351861 192.168.207.1 192.168.207.142 SNMP get-request 1
10 18.352388 192.168.207.142 192.168.207.1 SNMP report 1.3.6.1.6.3.15.1.1.4.0
(<1 i, . ] B
v u-:\-l R T L S e S I e L e L e L
~ Simple Network Management Protocol
msgVersion: snmpv3 (3)
~ msgGlobalData
msgID: 19049 Ml
msgMaxSize: 65507
P msgFlags: 00
msgSecurityModel: USM (3)
<~ msgAuthoritativeEngineID: 80001F8880009CADO024998D4A00000000
1... .... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
<Data not conforming to RFC3411>
msgAuthoritativeEngineBoots: 3
msgAuthoritativeEngineTime: 5884
msgUserName: =
msgAuthenticationParameters: <MISSING>
msgPrivacyParameters: <MISSING>
+ msgData: plaintext (@)
+ plaintext
P contextEngineID: 80001F8880009CAD0O024998D4A00000000
contextName: <MISSING>
~ data: report (8)
v report
request-id: 14320
error-status: noError (0)
error-index: ©
P variable-bindings: 1 item [~
(I m [ DJ

Frame (frame), 154 bytes

= Packets: 120 Displayed: 3 Marked: 0

= Profile: Default

rofessional - [PDU Trace]

v Tools Window Help

|| fatHome  Elpetal | @new - | @me < | F

des [r]Graph E¥Trace

Oidview | Performance Graph ~ PDU Trace |

]DqLoad & save |@Sea’ch K Remove “Seqwence

&0 Tag '30h (SEQUENCE)
~-0m Len: 13
(=0 Value: Header Field Data
00 MsalD: 4
(#0000 MsgMaxSize: 8192
[0 MsgFlags: Reportable (00000100)
p-om ) yMod M
[=)- 000 SNMPv3 Message Security Parameters
~.mD Tag: '04h (OCTET STRING)
oM Len: 41
O\ Value: Security Data
(=)0 SNMPv3 Scoped PDU
~ED Tag: '30h (SEQUENCE)
om Len: 43
O\ Value: Scoped PDU

Reqld | Status | Source Address I Community | Wersion | FDU type Ler
4 0K 10.30.737 public SNMPv3 25 Report 83
5 0K 10.30.73.7 public SNMPv3 ﬁ GetNextRequest 106
5 oK 10.30.73.7 public SNMPv3 “ GetResponse 228
] 0K 10.30.73.7 public SNMPv3 x GetNextRequest 236
] 1] 10.30.73.7 public SNMPv3 “ GetResponse 105
7 oK 10.30.73.7 public SNMPv3 “ GetNextRequest 110
7 0K 10.30.73.7 public SNMPv3 ﬂ GetResponse 102
8 oK 10.30.73.7 public SNMPv3 “ GetNextRequest 107
] oK 10.30.73.7 public SNMPv3 “ GetResponse 135
9 0K 10.30.73.7 public SNMPv3 N GetNextRequest 140
9 oK 10.30.73.7 public SNMPv3 “ GetResponse 104
10 oK 10.30.73.7 public SNMPv3 ﬂ GetNextRequest 109

0000000000: 30 64 02

SNMPv3 Message 0000000010: 04 02 01

0 Tag: '30h (SEQUENCE) 0000000020: 4D BB 46
{-om Len: 108 ) 0000000030: 0A 6E 6F
[=-EEm Walue: Sequence of Fields 0000000040: 2B 04 09
-5 Version: SNMPv3 0000000050: 02 01 05
(=00 SNMP3 Header 0000000060: 06 01 02

stal PDUs.



Struktura SNMP programija

Start Your Engine

SNMP Entity
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Drugi pristopi za nadzor

MAIL- 0RDER ALTERNATIVE MEDICINE
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S\<-P Hae needles...

Slmplwo wnk vs a
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l“' worL(J'.
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Alternativne butiche resitve

XML & SOAP (aplikacijski nivo): XML
omogoca nazoren in hierarhi¢en nacin
kodiranja podatkov, ki lahko predstavljajo
elemente in vsebino nadzorovanih objektov
v omrezju. SOAP je preprost protokol, ki
omogoca izmenjavo XML dokumentov v :

[ SPA server | DI
4 and firewall | ) g
3 o

~

>
>

|
| MACRO-XML/CORBA

\4
7 SSH. SFTP 7 ’ p’xké{"z\‘
SNMP, XML/ICORBA > netyork /

iRt MACRO-XML/ CORBA

Vv e systems A
omrezju. | - -
v enostavno branje in razumevanje vsebine na strani Pro‘,isbﬁfé'é,f'!“‘ SFTP MAGRO XML CORBA
sprejemnika, | (CL! scripts) L.
| @ 2 - -3----=-
- velik overhead v primerjavi z binarnim kodiranjem : Local gL e TN
podatkov P ] J ':CL,",.E,";\;;‘}?;E.&»;_@[ Etmt }
] i- 1 ‘vas
[ Local '
: operator Li XML/CORBA '
. | (EPOM) Lo j CAFS
CORBA (Common Object Request Broker ; Ciscm
. . oo o . | . Softswilch
Architecture) (aplikacijski nivo):  Servicepovidermamaged etk | e
arhitektura, ki doloc¢a inter-uporabnost kombinacija protokolov!

objektov razli¢nih programskih jezikov in na
razli¢nih arhitekturah



_ —— P
Dogodkovno gnano opazovanje

RMON (Remote Monitoring) (dodatni mehanizem): Klasi¢ni SNMP lahko
nadzoruje omrezje iz nadzorne postaje. RMON zbira in analizira meritve
lokalno, rezultate poslje oddaljeni nadzorni postaji. Ima svoj MIB z razsiritvami
za razli¢ne tipe medijev.

Cansole ste Cen
v vsak RMON agent je odgovoren Goore - Sie Contrl

za lokalni nadzor,

RMON Ethemet

v" posiljanje Ze opravljenih analiz
zmanj$sa SNMP promet med
podomrezji

v" ni nujno, da so agenti vedno
vidni s strani centralnega
nadzornega sistema

- potreben daljsi vzpostavitveni
in namestitveni cas sistema

fonde: Data Communications Magazine - Faio 1992
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Domaca naloga

Naloga za dodatne tocke pri domacih nalogah:

Preberi RFC 789, ki opisuje znan izpad omrezja ARPAnet, ki se zgodilo v letu
1980.

Kako bi se izpadu omrezja lahko izognili ali pohitrili njegovo ponovno
vzpostavitev, ¢e bi administratorji omrezja imeli na razpolago danasnja orodja
za upravljanje in nadzorovanje omrezja?

Odgovor na nalogo lahko oddate preko ucilnice preko povezave "Dodatna
domaca naloga - izpad omrezZja ARPAnet".
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Naslednjic gremo naprej!

promet za aplikacije v realnem casu!

5=y



