11/12/10

/7

=0

lomunikacijski protokoli

Razposiljanje (multicast)

Razposiljanje

* Nacini naslavljanja:
* unicast (tradicionalno): posiljanje enemu ciljnemu IP naslovu
(unikaten v Internetu / lokalnemu omrezZju)

* broadcast: naslavljanje "vseh prejemnikov" v podomreZju (npr.
iskanje usmerjevalnika ali streznika, nujno sporo¢ilo); ne dostavlja

paketov izven omrezja

* Kako poslati samo izbrani skupini naslovov, tudi izven
lokalnega omrezja?
» multicast naslavljanje (razposiljanje) omogo¢a dostavo skupinam ne
glede na meje podomrezij
* IGMP (Internet Group Management Protocol) se uporablja za
upravljanje s skupinami

Razposiljanje

1P transmission schemes:

Unicast transmission—One host sends and the other receives.
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Razposiljanje - primer

Poslati zelimo 4 od 6 ra¢unalnikov v omreZju.

Kako?

unicast: potrebujemo 6 kopij istega paketa,
veckratno posiljanje obremenjuje medij

broadcast: naslovi vse ra¢unalnike, filtriranje pravih s
prejemnikov prepustimo protokolom na visjim e
plastem.

multicast: posljemo "posebnemu” naslovu", ki
predstavlja SKUPINO prejemnikov, ki poslusa
pakete, naslovljene na ta naslov o
« podobno kot broadcast: paket dobijo vsi
« vendar: filtriranje se izvede na omreZnem nivoju -
IP (véasih lahko tudi na povezavnem nivoju)
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Razposiljanje: usmerjanje paketov

broadcast paketov usmerjevalniki ne posredujejo (dobili bi jih vsi!), torej ostajajo
znotraj lokalnega omrezja

usmerjanje pri razposiljanju je prakti¢no: en sam paket usmerjevalniki
razmnozijo in posredujejo samo preko tistih vmesnikov, kjer so poslusatelji
paketa. Ime skupine je 32 bitno stevilo (skoraj).
Izzivi protokola:
« odkrivanje, kje so prejmeniki paketa,
« razpodiljanje zahteva dodatno delo: usmerjevalni protokoli, posredovanje informacije
o poslusateljih,

razpojiljalni naslovi ne oblikujejo (pod)mrez -> maska ima 32 bitov. V usmerjevalnih
tabelah zato zahtevajo posebne vnose

varnost: prisluskovalec se lahko naroéi na poslusanje paketov in postane legitimni
prejemnik

kaj narediti, & samo en prejemnik javi, da ni dobil paketa?

Razposiljanje

narocanje na
multicast promet
(IGMP)
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Aplikacije razpoSiljanja

posiljanje velikih datotek preko omreZja (glavni urad
podruznicam) - zanesljivi prenos.

nadgradnja programske opreme v velikem omreZju
data streaming (npr. posiljanje podatkov o delnicam
vsem finan¢nim druzbam)

audio/video streaming

video na zahtevo (spremljanje TV programa)

izvedba konferenc (pomislek: boljga uporaba 1PTV AND MOBILE DVB-G
konferen¢nega centra, ki odloc¢a, kdo lahko govori in

Cigave pakete posredovati drugim) DANIEL MINOLI

aplikacije v realnem ¢asu z RTP, ki se uporablja za
zagotaljanje tekoce in kakovostne dostave v okoljih,
Kkjer se uporablja razposiljanje

/

Naslavljanje IPv4 in IPv6

Naslavljanje IPv4

© imena razposiljavalnih skupin so dejansko posebej rezervirani IPv4 naslovi:
224.0.0.0 - 239.255.255.255 (razred D)
© Posebni naslovi znotraj tega obsega:

Razpon naslovov Opis
224.0.0.0 - 224.0.0.255 Rezervirano za znane (“well-known”) multicast naslove
224.0.0.1 Vsi sistemi (vmesniki in
224.0.0.2 Vsi usmerj
224.0.1.0 - 238.255.255.255 Globalni multicast naslovi (dosegljivi v internetu)
239.0.0.0 - 239.255.255.255 Lokalni multicast naslovi (lokalno omrezje)
o ’ ‘I' 2“ 3|2
Webxn: “Well-Known"™
-"l" °) °‘ 00000000 l 0000000 J Ao | Multicast Address
0000 Globally-Scoped Multcast Group Address. Globally-Scoped
1110 (bits 5 1o 28) Mutticast Address
AAAA Tocaly-Scoped Multcas! Group AGGress Locally-Scoped
(ot 51028) Multicast Address
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Naslavljanje IPv6

1.) ime razposiljevalne skupine je 128-bitno §tevilo - IPv6 naslov, ki se
pri¢ne z FF

2.) FFo2:1 (link local: vsi VMESNIKI)
3.) FFo2::2 (link local: vsi USMERJEVALNIKI)
4.) Struktura IPv6 naslova:

128 Bits
T T T T
11 Lifetime. Scope. Group-ID
T =
B pormn e

3
cota

Preslikava v povezavne naslove

Ethernet in FDDI okvirji uporabljajo 48 bitne naslove. Naslovi 01-00-5e-00-00-00 do
01-00-5e-ff-ff-ff predstavljajo naslove razposiljevalnih skupin.

Predpona 01-00-5e pomeni razposiljevalni okvir, naslednji bit je 0, ostalih 23 bitov
tvori ime razposiljevalne skupine.

ker so IP razposiljevlani naslovi dolgi 28 spremenljivih bitov, preslikava ni enoli¢na! V
okvir se vstavi samo 23 manj pomembnih bitov. To pomeni, da se po 32 (2°) naslovov
zdruzuje v isti naslov na drugi plasti.

o izziv: kaj mora torej poceti usmerjevalnik?

Omrezna plast odloca, ali so datagrami pomembni za sprejem ali ne.

31
Multicast address ‘
M(E:'hzfﬂ"el S 5 bits of IP
address MC address
o N notused o 1 -
00000001 00000000 01011110 0 | Multicast address |

O
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Click here to Enroll'Now »
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Protokol IGMP

* mrezni protokol je IPv4 paketu in $tevilka protokola je 2
* RFC 2236, Internet Group Management Protocol, Version 2, RFC 3376,
Internet Group Management Protocol, Version 3
* obvezno: poiscite ga na spletu ter ga preberite - literatura!
o izziv: poiitite e ostale RFC dokumente, ki se ukvarjajo z IGMP
* IGMP skrbi za upravljanje s tem, kdo so prejemniki razposiljanih
sporo¢il. Omogoca:
« pridruzitev skupini
* izstop iz skupine
« zaznavanje drugih vmesnikov v skupini
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Protokol IGMP

¢ IGMP komunikacija poteka med odjemalcem in najbliZjim
razposiljevlanim usmerjevalnikom

* na podlagi protokola IGMP usmerjevalniki dobijo nalogo povezati se v
strukturo razposiljevalnega drevesa

routing

Verzije IGMP

Obstajajo verzije IGMP v1, v2 in v3.

* IGMPv1: Vmesniki se lahko pridruzijo skupinam. Sporo¢ila za izstop ne
obstajajo. Usmerjevalniki uporabljajo mehanizem s pretekom ¢asa, da
odkrivajo skupine, ki za vmesnik niso zanimive.

IGMPv2: Dodana sporodila za izstop iz skupine. S tem omogo¢itev
hitrej$ega sporo¢anja usmerjevalniku o prekinitvi dostave nepotrebnega
prometa.

IGMPv3: Vedje spremembe v protokolu. Vmesniki lahko dolo¢ijo
SEZNAM drugih vmesnikov, od koder Zelijo prejemati promet. Promet
od ostalih vmesnikov omreZje blokira).




Protokol IGMP

¢ Kako z IGMP udejaniti upravljanje s skupinami?

pridrusit se felim skupi Group Membership Report naslov skupine naslov skupine
Kdo vse je élan dolot Group. p Query p pi
Katere skupine obstajajo? Group Membership Query  vsi vmesniki (224.0.0.1) 0000
sem élan skupine, o kater se poizvede,

e ey et Group Membership Report naslov skupine naslov skupine
zapustiti Zelim skupino Group Leave Report vsi usmerjevalniki (224.0.0.2) O IEe
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Protokol IGMP

* IGMP sporocilo je dolgo 8 zlogov
32

8 16
max. resp. ]'
type | o checksum
multicast group address

type - tip sporocila:

+ 17 (Ox11): Group Membership Query (odkrivanje &lanov skupine)

+ 18 (0x12): Group Membership Report IGMP vl (objava prejemnika)

* 22 (0x16): Group Membership Report IGMP v2 (objava prejemnika)

* 34 (0x22): Group Membership Report IGMP v3 (objava prejemnika)

+ 23 (0x17): Leave Group Report IGMP v2 (objava, da je prejemnik zapustil skupino)
response time - ¢as, v katerem se mora prejemnik klica IGMP Group
Membership Query, odzvati

checksum - kontrolna vsota (ne pokriva IP glave)
multicast group address - IPv4 naslov razposiljevalne skupine

Protokol IGMP

¢ Posebno sporo¢ilo: IGMPv3 Group Membership report

Type | Notused | Checksum
Not used | Number of Addresses
Multicast Group Address Response

Multicast Group Address Responses...

¢ Type=ox22
* odgovori vseh vmesnikov v skupini so zbrani v istem paketu

* vmesnik ¢aka na odgovore drugih prejemnikov v skupini, preden odgovori sam
« posebna oblika paketa torej omogodi izogibanje podvojenemu multicast prometu




Protokol IGMP: prijava na vir

 za pridruzitev skupini, se poslje GMR sporo¢ilo z vrednostjo TTL=1 (dostava
samo najblizjemu usmerjevalniku)

usmerjevalnik evidentira da mora skupinske pakete posredovati novemu
naro¢niku (kako? povezavni razpogiljevalni naslov / kopije datagramov na IP
naslov)

usmerjevalnik sporo¢i sosednjim usmerjevalnikom, da ima novega naro¢nika. Ce
bi vsak usmerjevalnik sporo¢il enako naprej, pride do problema - paketi bi se
posredovali navzkrizno preko vseh povezav v omreZju. Resitve:

* uporablja se RPL algoritem (Reverse Path Lookup): zavrzemo vse
multicast pakete, ki pridejo od usmerjevalnikov, ki ne povezujejo z izvorom
paketa po najblizji poti
usmerjevalniki imajo posebne usmerjevalne protokole za multicast

promet: npr. protokol PIM-SM (Protocol Independent Multicast - Sparse
Mode)
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Reverse path lookup: primer

- A S

X

0 zavrie

2avrie “

Protokol MLD

© Multicast Listener Discovery, RFC 2710, Multicast Listener Discovery
(MLD) for IPv6
* obvezno: poiscite ga na spletu ter ga preberite - literatura!
o izziv: poicite razlike med MLD in IGMP
o izziv: kaj pa sobivanje IGMP (IPv4) in MLD (IPv6)?
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* Dejansko je protokol za IPv6 za razposiljanje in ima enako
funkcionalnost kot IGMP
Time >
IPv4 Multicast Multicast VPN IPv6 Multicast
Basc PMSMLOM s Bosic_2
- ey
Duta MOTSupportfor
NP both SSM  and ASM in. Inter-Domain  MBGP,
L M CarcSogoring | Bty
e Moor e Support .
Rayeoss P, i Onotomany SSMEMLD
MVRE 02 a2
Cmrmy 2 ISLURY e SR
o Ao mirace. Narrio: PM B
Manyto- PIM B- mstat, mrinfo v
ey Drectiond e e
Folatie POM
Mineas
2

Protokol IGMP in MLD

* MLD:

¢ IGMP:

o 1 2 3

Maximum Response Delay |

Malticast aaress

o 1 2 3

I e

e Rosp ime |

Group Addcess

/

Razposiljevalna drevesa
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Razposiljanje prometa

© paketi se gibljejo v obliki razposiljevalnega drevesa
¢ drevo lahko optimizira razli¢ne kriterije:
« slika 1: skupna dol#ina poti (itevilo hopov) vseh datagramov

« slika 2: najkrajsa pot za vsak datagram posebej (minimalno vpeto drevo)

gic
D)

S
=

skupaj 8 hopov,
datagram potuje &
hopov

skupsj o hopor.
datagram potuje
shopov

6o
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Usmerjanje multicast

Naloga usmerjanja: najti drevo povezav, ki povezuje vse usmerjevalnike
v isti razposiljevalni skupini

Za komunikacijo med usmerjevalniki potrebujemo razposiljevalne
usmerjevalne algoritme (delujejo na omrezni plasti), kot so: PIM,
DVMRP, MOSFP in BGP.

kako rdeze
usmerjevalnike
povezati v skupno
drevo?

Dve resitvi iskanja razposiljevalnega drevesa

© uporaba enega samega drevesa za vse usmerjevalnike za usmerjanje

razposiljevalnega prometa se dolo¢i eno samo drevo (group-shared tree) - slika
levo

dolocitev lo¢enega drevesa za vsakega udelezenca v skupini (source-based
tree); za N ¢lanov skupine imamo torej N dreves (za vsako razpogiljevalno
skupino) - slika desno

A

logeno drevo za A
(modro) in drevo za B
(roza)

skupno drevo (3




//
Dolocanje skupnega drevesa (group-shared)

iskanje drevesa z minimalno skupno ceno (uporablja se Steinerjev algoritem
za vpeta drevesa, problem je NP poln), slika levo
ali

2. doloditev centralnega vozlis¢a "rendez-vouz point" (kako usmerjati do njega
je znano iz pravil za unicast usmerjanje); usmerjevalnik se pridruzi drevesu, ko
na poti do centralnega vozli§¢a naleti na prvo vozlisce, ki je Ze v drevesu, slika
desno

A

minimalna skupna
cena

E je centralno
vozliste

F E 1 E G\C@
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Dolocanje dreves posameznih posiljateljev (source-based)

Iskanje drevesa najkrajsih poti v grafu (uporaba algoritma Dijkstra, ki is¢e
drevo najkrajsih povezav glede na podano zadetno vozlisce), slika levo
usmerjevalniki morajo poznati stanja vseh povezav (link-state)
ali
2. Uporaba RPL (Reverse Path Lookup): ne sprejemo sporocil od
usmerjevalnikov, ki niso na najblizji poti do izvora sporo¢ila, slika desno

S: source

10



Usmerjevalni protokoli

e skrbijo za oglagevanje skupin v omreZzju
¢ delimo jih glede po 2 kriterijih (2x2=4 skupine)
1. razprieno / gosto (sparse-mode / dense-mode)
. s de: vozlisa zahtevajo vKljucitev v drevo (pull princip)
o d de: ljane pakete razposlj po vsem omreZju,

usmerjevalniki se odjavljajo, ¢e so nepotrebni (push princip). Tu dva nacina:

+ broadcast and prune (uporaba prune in graft sporotil); struktura se obtasno
reinicializira

+ domain-wide porotila (usmerjevalniki z broadcastom prijavljajo odjemalce na
promet)

2. intra (znotraj domene) / interdomain (med domenami)
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Usmerjevalni protokoli

© obstaja povezava med nac¢inom delovanja in vrsto drevesa, ki ga
protokol gradi

Nacin delovanja vrsta drevesa

sparse skupno znotraj in med domenami
dense posamezno znotraj domen
sparse skupno znotraj in med domenami
dense posamezno znotraj domen
dense posamezno znotraj domen
dense posamezno znotraj in med domenami

P I M 'S M (Protocol Independent Multicast - Sparse Mode)

* PIM-DM: dense-mode, posamezno drevo
* PIM-SM: sparse-mode, skupno drevo, v¢asih posamezno

¢ protokola PIM-SM in PIM-DM sta primerna za
usmerjevalnike, ki Ze izvajajo unicast usmerjanje. Sta
neodvisna od unicast protokola

* sporocila uporabljajo IP mrezni protokol s $tevilko
protokola protokola 103

¢ sporoc¢ila med usmerjevalniki so unicast ali multicast na
naslov 224.0.0.13 (vsi PIM usmerjevalniki)

11



Delovanje PIM-SM

vzpostavitev
arhitekture

Kandidatni zagonski (bootstrap) usmerjevalniki (c-BSR) oznanijo svojo prisotnost
+Kandidatni centralni (rendezvouz) usmerjevalniki (c-RP) oznanijo prisotnost BSR usmerjevalniku (tip sporocila
)

“BSR centralni (RP) 22 i jih oznani s sporocili tipa BOOTSTRAP

(tip sporocila BOOTSTRAP) in izberejo glavni zagonski usmerjevalnik BSR

CANDIDATE-RP-ADVERTISEMENT

posiljanje
podatkov

“PIM-SM usmerjevalniki se zaznajo in vzdrzujejo komunikacijo s sporocili HELLO

~vmesnik, ki posilja podatke na skupinski naslov, razposlie datagram na lokalni segment mreze

+izbrani usmerjevalnik na mrezi (designated router) enkapsulira datagram v tip sporocila REGISTER in ga poslje RP
*RP dekapsulira datagram in ga razposlje po razposiljevalnem drevesu

~N

/

vzdrZevanje
naro¢nine

~Kadar RP 7azna, da v skupini ni vet prejemnikov, poslje sporocilo REGISTER-STOP vsem izbranim

Kadar se novi uporabnik zeli pridruziti skupini, poslie sporocilo JOIN/PRUNE s seznamom vseh zelenih skupin in

~

usmerjevalnikom

dovoljenih prejemnikov

J
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34
Oblika paketa - vsebina glave
* Glava dolga 32 bitov
* version =2
o tip: 0 ' o .
[ _vrednost | __pomen _| &l -
—— | GLAVA
— ot
1 register
2 register stop
3 join/prune paket t‘pa
4 bootstrap Ly .-:l -5
5 p— o T E LU oo
6 candidate-rp- Ortarain
advertisement
35

Oblika paketa PIM-SM - paket HELLO

* namenjen vzdrZevanju povezav med usmerjevalniki

© v primeru, da se izbrani usmerjevalnik za posiljanje multicast prometa
ne odzove, se izbere drugi

* paket vsebuje mnozico TLV vrednosti,

o . . . =
kot so npr. potek ¢asa, v katerem je
pri¢akovan odgovor | - e
e tn eovn o
e
= St
Goonin
36
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Oblika paketa PIM-SM - paket REGISTER in REGISTER-STOP

* sporocilo REGISTER nosi °
vsebino multicast sporocila do

centralnega usmerjevalnika Rl =l
(unicast)

B (border router) - sporocilo prilo e[
usm., ki je neposredno povezan z

vmesnikom,
* N (null) - paket je prazen, za
vzpostavitev povezanosti

Htucast Osta Packer

sporocilo REGISTER STOP poslje
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centralni usmerjevalnik Weson | Tper2
izbranemu usmerjevalniku, z

Resaroms Crecksum

njim sporo¢i naj ne posilja
sporodil (prejemnikov ni /
sporodila dobiva Ze od drugje)

Encodes Geoun Aoaess

[EETITa——

//

Oblika paketa PIM-SM - JOIN/PRUNE

* omogoca prejemniku, da se prijavi/odjavi
od prejemanja multicast prometa

® PIM-SM ima Number of Pruned sources
enak O (ker uporablja skupno drevo)

* Polja za prijavo/odjavo:
* Encoded Join Source Address
* Encoded Pruned Source Address

L L

[P ———

[T D Per——

Ercaon o S s

ERT——

Ercm s S s

Ercaomstnca G A

[Tee——

[ENS——

//

Drugi usmerjevalni protokoli

* MOSPF
* Multicast OSPF

* DVMRP
 Distance Vector Multicast Routing Protocol
* prenasa se ga v IGMP paketih (tip 13)

¢ ima dodano le posebno obliko paketa, ki 0znanja multicast promet

13



/
MBONE
© povezava omrezij, zmoznih multicast prometa

 sprva znotraj interneta, tvorile so ga delovne postaje z virtualnimi
povezavami

1995: MBONE vsebuje go1 usmerjevalnikov (uporablja se DVMRP)
in je v 20 drzavah

1999: 4178 usmerjevalnikov, uporablja se vse bolj RTP, ponudniki
storitev postajajo preobremenjeni

IETF ustanovi delovno skupino MBONED z nalogo, da vzpostavi
multicast usmerjanje preko celega interneta (razvoj protokola
MSDP: Multicast Source Discovery Protocol)

40
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Naslednji¢ gremo napre;j!

* avtentikacija, avtorizacija in belezenje - AAA!

14



