in omrezna varnost

Varnostni elementi: IPsec, SSL in infrastruktura
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IPSec

* |P security protocol (varnost na omrezni plasti)

© uporaba za varovanje povezav med dvema entitetama,
uporaba za VPN (navidezna zasebna omrezja)!

© varnost na omrezni plasti:

zakrivanje vseh vrst podatkov

(TCP segment, UDP segment, ICMP sporocilo, OSPF sporodilo itd.)
zagotavljanje avtentikacije izvora

integriteta podatkov pred spreminjanjem

zascita pred ponovitvijo komunikacije

® RFC 2411: pregled mehanizmov in delovanja IPSec

= —\/

= —\/

Navidezna zasebna omreZja (VPN)

® angl. Virtual Private Network
® podjetja, ki so na razlicnih geografskih lokacijah, si
lahko Zelijo visoke varnosti pri komunikaciji. Resitvi:

1. gradnja ZASEBNEGA omreZja: podjetje zgradi lastno omrezje, popolnoma

lo¢eno od preostalega Interneta (draga postavitev in vzdrzevanje -
potrebni usmerjevalniki, povezave, infrastruktura!)
. podjetje vzpostavi NAVIDEZNO ZASEBNO omreZje (VNP) z infrastrukturo
javnega omreZja:
= podatki znotraj lokalnih (zasebnih) delov omreZja se prenasajo tradicionalno
(1P),
= podatki, ki potujejo preko javnih delov omreZja se prenasajo zas¢iteno (IPSec)

~
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Javno omreZzje
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delavec na
terenu

Usmerjevalnik z
IPv4 in IPsec

Usmerjevalnik z
1Py4 inlPsec

=

glavna pisarna podruznica
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Implementacija IPsec

* mehanizem IPSec ponuja dva protokola varovanja:
* AH - Authentication Header
« zagotavlja avtentikacijo izvora in integriteto podatkov
o ESP - Encapsulation Security Payload
« zagotavlja avtentikacijo izvora, integriteto podatkov IN zaupnost
podatkov
© za vsako smer IPSec komunikacije je potrebno vzpostaviti
SA (Security Association)
* primer: glavna pisarna in podruznica uporabljata dvosmerno

komunikacijo. Ravno tako glavna pisarna uporablja dvosmerno
komunikacijo z n delavci na terenu. Koliko SA je potrebno

"
vzpostaviti? > +2n

. ———

/ .
Vzpostavitev SA

200.168.1.100 103.68.
93.68.2.23
(=) SA
fic ] = E
IPsec IPsec

© Usmerjevalnik ima bazo SAD (Security Association Database), kjer hrani
podatke o SA:
* 32 bitni ID SA, imenovan SPI (Security Parameter Index)
® izvorni in ponorni IP SA
« vrsta enkripcije (npr. 3DES) in kljué¢
« vrsta preverjanja integritete (npr. HMAC/MD5)
¢ klju¢ za avtentikacijo




2 nacina komunikacije

* transport mode - implementiran med kon¢nimi odjemalci
(vmesniki racunalnikov), $¢iti zgornje plasti protokola.
Transparentno vmesnikom, kriptira samo podatke v
paketu.

© tunnel mode - transparentno kon¢nim odjemalcem,
usmerjevalnik-usmerjevalnik ali usmerjevalnik-uporabnik.
Kriptira podatke in glavo paketa.

Transport mode | Transport mode
z AH z ESP

% Najbolj pogosto!
Tunnel mode z | Tunnel mode z
AH Bp
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IPsec Transport Mode

) < e

l |

IPsec IPsec

* IPsec datagram potuje med kon¢nima sistemoma
© §¢itimo le zgornje plasti

. ——

IPsec — tunneling mode

IPsec IPsec

- S5 = 1=

| l

IPsec IPsec

* IPsec se izvaja na konénih usmerjevalnikih
® za odjemalce ni nujno, da izvajajo IPsec




IPsec datagram: tunnel mode in ESP

* Poglejmo si, kako deluje najbolj pogosto uporabljen IPSec
nacin

 Originalni podatki:
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IPsec datagram: tunnel mode in ESP

* na konec datagrama se doda ESP glava (zapolnitev je
potrebna za blo¢no kodiranje, next header je protokol,
vsebovan v podatkih)

* rezultat se kriptira (algoritem in klju¢ doloc¢a SA!)

«— kriptrano ——

N

IPsec datagram: tunnel mode in ESP

* doda se ESP glava: rezultat je "enchilada"
(SPI - indeks SA, ki se ga uporabi za dolo¢anje nastavitev,
Seq# - zascita proti ponovitvi komunikacije)

“"enchilada"

«— kriptrano ——

\ .
dil ]

PERN




IPsec datagram: tunnel mode in ESP

* doda se polje ESP auth, ki je izraCunana zgoscena
vrednost cele "enchilade". Algoritem in klju¢ doloca SA.

“"enchilada"

«— kriptrano ——
ESP ESP
glava auth
_
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IPsec datagram: tunnel mode in ESP

* izdela se nova IP glava, ki se doda pred podatke
 oblikuje se nov IP paket, ki se klasi¢no poslje skozi omrezje

~
nova P | ESP ESP
glava glava auth
N

GLAVA PODATKI

“"enchilada"

«— kriptrano ——

IPsec datagram: tunnel mode in ESP

* Kaj je v novi glavi paketa?
* protokol = 50 (pomeni, da so podatki ESP)
 IP posiljatelja in prejemnika sta vozlis¢i, med katerima poteka IPsec
(usmerjevalnika R1 in R2)
© Kaj naredi prejemnik (R2)?
iz SPI v glavi pois¢e podatke o SA, preveri MAC enchilade, preveri Seq#,

odkodira enchilado, odstrani zapolnitev, ekstrahira podatke, posreduje
ciljnemu raéunalniku

200.168.1.100

i3 A 103.68.2.23 Y

R1
172164/24 R2
17216.2/24
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Kako izbrati datagrame za IPsec zascito?

* To doloca Security Policy Database (SPD): doloca, ali naj
se datagram s¢iti glede na izvorni IP, ponorni IP in tip
protokola

* Doloca, kateri SA naj se uporabi

* SPD doloca “KAJ” narediti z datagramom
© SAD doloca "KAKO" to narediti!
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Kaksno zascito ponuja IPsec?

* Denimo, da je Janez nas man-in-the-middle med R1 in R2.
Janez ne pozna kljucev. Kaj lahko naredi?

* Ali lahko vidi vsebino datagrama, izvor, ponor, protokol, port?
¢ Ali lahko spremeni bite v paketu?

o Ali lahko posilja vimenu R1?

 Ali lahko ponovi komunikacijo?

/, \/
Protokol IKE

© IKE (angl. Internet Key Exchange), protokol za izmenjavo
kljucev preko interneta

® Pri IPsec je potrebno vzpostaviti SA med odjemalci, npr:
Primer vzpostavljenega SA:
SPI: 12345
Source IP: 200.168.1.100
Dest IP: 193.68.2.23
Protocol: ESP
Encryption algorithm: 3DES-cbc
HMAC algorithm: MD5S
Encryption key: Ox7aeaca...
HMAC key:0xc0291f...

© Roc¢no dolocanje SA je neprakti¢no in zamudno: potrebno ga je
dolociti za vsako smer komunikacije in vsak par odjemalcev!

© Resitev: uporabimo protokol /Psec IKE
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IKE ima 2 fazi

© IKE uporablja PKI ali PSK (pre-shared key) za avtentikacijo
odjemalcev med seboj. Ima dve fazi:
¢ Faza 1: Vzpostavi dvosmeren IKE SA

« IKE SA je loc¢en SA od IPsec SA, ki se uporablja samo za izmenjavo
kljucev (imenuje se tudi ISAKMP SA)

« v IKE SA se vzpostavi kljuc za varovanje nadaljne komunikacije
glede izmenjave kljucev (avtentikacija se izvede s PSK, PKI ali
podpisom)

« dva nacina: Aggressive mode (krajsi, vendar razkrije identiteto
odjemalcev) in Main mode (daljsi, skrije identiteto)

* Faza 2: IKE generira kljuce za druge storitve, kot je npr IPsec.

Vzpostavi se torej IPsec SA:

« edini nacin: Quick Mode

12/23/10

wh
w
F

/gfsecure Sockets Layer

« Siroko uporabljen varnosti protokol
* podprt skoraj v vseh brskalnikih in na vseh streznikih (https)
* z uporabo SSL se opravi za 10 milijard dolarjev nakupov letno
¢ Razvil ga je Netscape leta 1993
© Vec vrst
* TLS: transport layer security, RFC 2246

© Zagotavlja zaupnost, integriteto, avtentikacijo

* Cilji pri razvoju:

uporaba pri spletnih transakcijah

zakrivanje podatkov (Se posebej stevilk kreditnih kartic)
avtentikacija spletnih streznikov

moznost avtentikacije odjemalca

¢im manjsi napor pri opravljanju nakupa pri drugem prodajalcu
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SSLand TCP/IP

* Dostopen vsem TCP aplikacijam preko aplikacijskega vmesnika SSL

Application Application
SSL
TCP
TCP
1P P

Obi¢ajna aplikacija aplikacija s SSI
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Zasnova SSL

Lahko bi ga zasnovali na osnovi kriptografije PKI (kriptiranje z
javnim klju¢em prejemnika, zasebnim klju¢em posiljatelja,
uporaba zgoscevalnih funkcij), vendar...

 zelimo posiljati tokove BYTEOV in interaktivne podatke, ne
stati¢na sporocila,

za eno povezavo Zelimo imeti MNOZICO kljucev, ki se
spreminjajo,

kljub temu zelimo uporabljati certifikate (ideja: uporabimo jih
pri rokovanju)

. ———

Poenostavljeni SSL

Poglejmo najprej poenostavljeno idejo protokola SSL. Ta
vsebuje naslednje 4 faze:

¢ 1. ROKOVANIJE: Ana in Brane uporabita certifikate, da se
avtenticirata eden drugemu in izmenjata kljuc¢

® 2. |1ZPELJAVA KLJUCA: Ana in Brane uporabita izmenjani
klju¢, da izpeljeta mnozico kljucev

® 3. PRENOS PODATKOV: Podatki, ki se prenasajo, so
zdruZeni v ZAPISE.

4. 7ZAKLJUCEK POVEZAVE: Za varen zakljutek povezave se
uporabijo posebna sporocila
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Poenostavljeni SSL: Rokovanje

hello

4 certificate y s

© MS = glavni klju¢ (master secret)
© EMS = kriptirani glavni klju¢ (encrypted master secret)

® Kg* - javni klju¢ prejemnika B
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Poenostavljeni SSL: Izpeljava kljuca

© Slaba praksa je uporabljati isti klju¢ za ve¢ kriptografskih
operacij, zato: uporabimo poseben kljuc za zakrivanje in
posebnega za preverjanje integritete (MAC)
© Uporabljamo torej 4 kljuce:
* K. =kljuc za zakrivanje podatkov, poslanih od odjemalca strezniku
¢ M, = klju¢ za zgo3¢anje podatkov, poslanih od odjemalca strezniku
* K, = klju¢ za zakrivanje podatkov, poslanih od streZnika odjemalcu
* M, = kljuc za zgo$canje podatkov, poslanih od streznika odjemalcu
* Kljuci se izpeljejo z uporabo posebne funkcije. Ta uporablja
glavni klju¢ (Master Secret) in dodatne (naklju¢ne) podatke za
generiranje naslednjih klju¢ev

. ———

/ﬂ?ostavljeni SSL: Posiljanje podatkov

® Kako preveriti integriteto podatkov?
 Ce bi posijali po zlogih (byteih), kam bi pripeli MAC
(zgosceno vrednost sporodila)?
* Tudi ¢e MAC posljemo po zakljucku celega prenosa
(vseh zlogov), nimamo vmesnega preverjanja
integritete!

* RESITEV: Tok podatkov razbijemo v ZAPISE
* vsakemu zapisu pripnemo MAC

* prejemnik lahko reagira na (ne)veljavnost integritete
posameznega zapisa




Poenostavljeni SSL: Posiljanje podatkov

® Problem 1: Stevilka paketa se nahaja nekriptirana v glavi
TCP. Kaj lahko naredi napadalec?
¢ napadalec lahko zajame in ponovi komunikacijo?
o prestevilci vrstni red paketov?
e prestreze in odstrani paket?

* RESITEV: pri ra¢unanju MAC upostevaj $tevilko paketa
* MAC = MAC(klju¢ M,, zaporedna_stevilka | | podatki)
* nimamo locene stevilke paketa
 zastita proti ponovitvi komunikacije: uporabi enkratni Zeton
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Poenostavljeni SSL: Posiljanje podatkov

® Problem 2: napadalec predcasno zakljuci sejo
¢ Ena ali obe strani dobita vtis, da je podatkov manj, kot jih je.

* RESITEV: uvedimo poseben "tip zapisa", ki nosi posebno
vrednost, ¢e gre za zaklju¢ni paket
* npr: 0 pomeni podatke, 1 pomeni zakljucek
* uporabimo vrednost pri izratunu MAC
MAC = MAC(klju¢ M,, zaporedna_st| | tip| | podatki)

length ‘ type data I MAC ‘

- \/
/Po?ostavljeni SSL: Primer

hello
certifikat, zeton
5% Ky*(MS) = EMs

— &MS-Ems
— Dpeoseqrdata |

type o, seq 2, data

data

—  Opeoseqadam
W
—————Opeoseqydata
————OPeuseqqclose

q 2, close

zakrito

10
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Pravi SSL: podrobnosti

* Kaksne so dolZine polj v protokolu?

* Kateri protokoli za zakrivanje naj se uporabijo? Dogovor o
uporabi protokola:
 Zelimo, da odjemalec in streznik lahko izbirata in se dogovarjata o
kriptografskih algoritmih (angl. negotiation, odjemalec ponudi,
streznik izbere)
Najpogostejsi simetricni algoritmi
« DES - Data Encryption Standard: block
« 3DES — Triple strength: block
« RC2 —Rivest Cipher 2: block
« RC4 —Rivest Cipher 4: stream
Najpogostejsi algoritem za PKI kriptografijo
« RSA

12/23/10

Pravi SSL: Rokovanje

® Poenostavljeni SSL: hello->, <-certifikat, kriptiran MS->

©  Pravi SSL dejansko izvaja: avtentikacijo streznika, izbiro

algoritmov, dolocanje kljucev, avtentikacijo odjemalca

(opcijsko)
* Postopek:
‘ « odjemalec poslie seznam podprtih algoritmov + Zeton ]

 Streznik izbere algoritem s seznama, vrne izbiro, certifikat in svoj Zeton ‘

« odjemalec preveri certifikat, generira PMS, z javnim Klju€em streznika ga kriptira in poslje ]
strezniku

*odjemalec in streznik neodvisno izratunata enkripcijske in MAC kljuce iz PMS in Zetonov.

« odjemalec polje MAC od vseh sporotil v rokovanju.

«Streznik poslje MAC vseh sporotil v rokovanju. ]

Pravi SSL: Rokovanje

1. Zakajizmenjava MAC v korakih 5in 6?

* odjemalec obicajno ponudi ve¢ algoritmov, nekateri so $ibki, drugi
mocénejsi. Napadalec bi lahko izbrisal iz ponudbe mocnejse
algoritme.

* Zadniji dve sporocilo zagotavljata integriteto vseh prenesenih
sporodil in preprecita tak napad
2. Zakaj uporaba Zetonov?
Denimo, da Zelda poslusa sporocila med Ano in Branetom ter jih
shrani. Naslednji dan poslje Zelda Bobu popolnoma enaka
sporotila, kot jih je prej$nji dan poslala Ana:
- Ce ima Brane trgovino, bo mislil, da Ana ponovno naroca artikle,

« Brane za vsako komunikacijo uporabi drug Zeton, tako Zelda ne bo
mogla ponoviti iste komunikacije

11



| SSL: pretvorba v zapise

‘ podatki ‘

fragment podatkov | MAC fragment podatkov | MAC
glava zakriti podatki glava zakriti podatki
zapisa in MAC zapisa in MAC

* GLAVA ZAPISA: vrsta vsebine (1B); SSL verzija (2B); dolzina (3B)
* MAC: zaporedna_stevilka; MAC klju¢ M,
+ FRAGMENT: vsak je dolg do 2* bytes (~16 Kbytes)
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Pri pravega -

handshake: ClientHello

rokovanja
handshake: serverHello
handshake: Certificate
handshake: ServerHelloDone
ﬁ [

handshake: C]ientKeyExchange
ChangeCipherSpec

handshake: Finished
Od tu napl'ei\‘

je vse zakrito ChangeCiPherSpec

handshake: Finished
%
WEML.

SSL: izpeljava kljucev

o Zetona odjemalca in streznika ter PMS se uporabijo v funkciji,
ki izraunava psevdo-naklju¢na Stevila. Dobimo MS (master
secret).
MS in novi Zetoni se vstavijo v drugi naklju¢ni generator,
dobimo BLOK. BLOK se razreze na 6 delov, da se dobi:

* MAC klju¢ odjemalca
MAC kljuc sreznika
enkripcijski klju¢ odjemalca
enkripcijski kljuc streznika
inicializacijski vektor (IV) odjemalca
inicializacijski vektor (IV) streznika } IO

enako kot pri poenostavljenem SSL!

potrebna sta, kadar uporabljamo simetricen algoritem z blo¢no kriptografijo (3DES
ali AES), ki potrebujeta inicializacijo!

12



/\/

Operativha varnost:

pozarni zidovi in sistemi za zaznavanje vdorov

12/23/10

/\/

~ Varnost v omreZju

* Administrator omrezja lahko uporabnike deli na:
« dobri fantje (good guys): uporabniki, ki legitimno uporabljajo vire
omreZja, pripadajo organizaciji,
« slabi fantje (bad guys): vsi ostali, njihove dostope moramo
skrbno nadzorovati
* OmreZje ima obic¢ajno eno samo tocko vstopa,
kontroliramo dostope v njej: :
 pozarni zid (firewall)

* sistem za zaznavanje vdorov
(IDS, intrusion detection system)

 sistem za preprecevanje vdorov
(IPS, intrusion prevention system)

~ Pozarni zid

izolira interno omrezje od velikega javnega omrezZja, dolo¢enim
paketom dovoli prehod, druge blokira. Ima 3 naloge:

« filtrira VES promet,

* prepusca samo promet, ki je DOPUSTEN glede na politiko,

* je IMUN na napade

interno
omreZje i omrezje

POZARNI ZID

13



Pozarni zid: vrste filtriranj
1. izolirano filtriranje paketov (angl. stateless, traditional)

2. filtriranje paketov v kontekstu (angl. stateful filter)
3. aplikacijski prehodi (angl. application gateways)

12/23/10
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Izolirano filtriranje paketov

Naj dovolim dohodnemu
paketu vstop? Naj dovolim
izhodnemu paketu izstop?

* filtriranje obicajno izvaja ze usmerjevalnik, ki meji na javno
omrezje. Na podlagi vsebine paketov se odloca, ali bo
posredoval posamezen paket, odlocitev na podlagi:

IP izvornega/ponornega naslova

Stevilke IP protokola: TCP, UDP, ICMP, OSPF itd.

TCP/UDP izvornih in ciljnih vrat

tip sporocila ICMP

TCP SYN (vzpostavitev povezave!) in ACK bits (ACK=1 velja za prvi

segment pri povezovanju)

= —\/

Izolirano filtriranje paketov: primeri

® Primer 1: blokiraj dohodne datagrame z IP protokolom 17
(UDP) in izvornimi ali ciljnimi vrati 23 (telnet)
e rezultat: filtriramo vse dohodne in odhodne UDP
komunikacije in telnet povezave.

e Primer 2: Blokiraj dohodne TCP segmente z zastavico ACK=0.
e rezultat: onemogocimo zunanjim odjemalcem, da
vzpostavijo povezavo z notranjimi odjemalci, dovolimo pa
povezovanje v obratno smer (navzven)

14
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Izolirano filtriranje paketov: primeri

12/23/10

Zelimo dosei:

Nastavitev poZarnega zidu

Onemogocen dostop navzven do
poljubnega spletnega streZnika.

Zavrzi vse pakete, naslovljene na
poljuben IP naslov in na vrata 80

Onemogocene vse dohodne TCP
povezave razen tistih, ki so namenjene
javnemu spletnemu strezniku v podjetju
(130.207.244.203).

Zavrzi vse dohodne TCP SYN pakete
razen tistih, namenjenih IP naslovu
130.207.244.203, vrata 80

Prepreiti napad Smurf DoS (uporaba
broadcasta za preobremenitev storitev).

Zavrzi vse ICMP pakete, naslovljene na
broadcast naslov omreZja (npr.
130.207.255.255).

Prepreciti analizo omreZja s traceroute

Zavrzi vse odhodne pakete ICMP s
sporocilom "TTL expired"

. ———

Izolirano filtriranje: Dostopovni seznami

dostopovni seznam (angl. ACL, access control list)

tabela pravil, uposteva se jo od zgoraj do spodaj.

zapisi so par: (pogoj, akcija)

primer: onemogoci ves promet razen WWW navzven in DNS v obe smeri

izvorni ciljni rotokol | 'ZYorna ciljna sastavica | akcija
naslov naslov P vrata vrata N
izven any
222.22/16 222.22/16 TCP >1023 80 dovoli
izven
222.22/16 222.22/16 TP 80 >1023 ACK dovoli
izven
222.22/16 222.22/16 UDP > 1023 53 -—- dovoli
izven
222.22/16 222.22/16 UDP 53 >1023 dovoli
all all all all all all zavrzi

. ———

Stanjsko filtriranje paketov

* angl. stateful filter, upoSteva povezavo in njeno trenutno stanje

* izolirano filtriranje lahko dovoli vstop nesmiselnim paketom (npr.
vrata = 80, ACK =1; ¢eprav notranji odjemalec ni vzpostavil

povezave) :

 1ZBOLJSAVA: stanjsko filtriranje paketov spremlja in vodi evidenco o
stanju vsake vzpostavljeni TCP povezavi

odlogi, ali so paketi smiselni

(timeout)

zabeleZi vzpostavitev povezave (SYN) in njen konec (FIN): na tej podlagi
po preteku doloéenega ¢asa obravnavaj povezavo kot neveljavno

uporabljaj podoben dostopovni seznam, ki dolo¢a, kdaj je potrebno

kontrolirati veljavnost povezave (angl. check connection)

15
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Filtriranje paketov v kontekstu

12/23/10

izvorni ciljni rotokol izvorna | ciljna sastavica | akeija preveri
naslov naslov P vrata vrata ) povezavo
izven any A
222.22/16 222.22/16 TcP >1023 80 dovoli
izven
222.22/16 222.22/16 TCP 80 >1023 ACK dovoli X
izven
222.22/16 202.22/16 ubP >1023 53 - dovoli
izven
222.22/16 222.22/16 upbP 53 >1023 - dovoli X
all all all all all all zavrzi

. ——

/
Aplikacijski prehodi

prehod vzpostavi
omogocajo dodatno filtriranje oddaljeno povezavo
odjemalec naredi telnet

glede na izbiro uporabnikov, ki
lahko uporabljajo dolo¢eno
storitev

omogocajo filtriranje na podlagi
podatkov na aplikacijskem
nivoju poleg polj IP/TCP/UDP.

1. vsi uporabniki vzpostavljajo telnet povezavo preko prehoda,

2. samo za avtorizirane uporabnike prehod vzpostavi povezavo do ciljnega streznika.
Prehod posreduje podatke med 2 povezavama,

3. usmerjevalnik blokira vse telnet povezave razen tistih, ki izvirajo od prehoda

. ——

/
Aplikacijski prehodi

Tudi aplikacijski prehodi imajo omejitve:

 Ce uporabniki potrebujejo vec aplikacij (telnet, HTTP,
FTP itd.), potrebuje vsaka aplikacija svoj aplikacijski
prehod,

* odjemalce je potrebno nastaviti, da se znajo povezati s
prehodom (npr. IP naslov medstreznika v brskalniku)
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Sistemi za zaznavanje vdorov

© Pozarni zid kot filter paketov filtrira samo na podlagi glave IP,
TCP, UCP in ICMP, kar ne omogoca zaznavanja vseh napadov - za
to je potrebno pogledati tudi podatke v paketu
¢ primeri napadov: port scan, TCP stack scan, DoS napad, ¢rvi, virusi,
napadi na OS, napadi na aplikacije

* dodatna naprava - IDS, ki izvaja poglobljeno analizo paketov. Na
podlagi vstopa sumljivih paketov v omreZje lahko naprava prepreci njihov
vstop ali razposlje obvestila.

 sistem za zaznavanje vdorov (IDS) poslje sporocilo o potencialno
Skodljivem prometu

* sistem za preprecevanje vdorov (IPS) filtrira sumljiv promet
e Cisco, CheckPoint, Snort IDS

12/23/10

. ———

Sistemi za zaznavanje vdorov

* v omreZju imamo lahko veé IDS/IPS naprav (koristno zaradi
zahtevnega primerjanja vsebin paketov s shranjenimi vzorci)

aplikacijski L
pozarni zid
prehod
Vv

g

Internet
obmogje visoke varnosti
(notranje omrezje)

streznik

FTP P, N
e obmotje niZje varnosti
streznik

("demilitarizirana zona")

Nacini zaznavanja vdorov

Kako deluje IDS/IPS?

© primerjava s shranjenimi vzorci napadov (angl. signatures)
© opazovanje netipi¢nega prometa (angl. anomaly-based)

17



Zaznavanje z vzorci napadov

® vzorci napadov lahko hranijo izvorni IP, ponorni IP,
protokol, zaporedje bitov v podatkih paketa, lahko so
vezani na serijo paketov

 varnost je torej odvisna od baze znanih vzorcev; IDS/IPS
slabo zaznava Se nevidene napade

© mozni lazni alarmi
© zahtevno procesiranje (lahko spregleda napad)

12/23/10

/

Zaznavanje z zaznavanjem netipicnega prometa

* sistem opazuje obicajen promet in izraCuna statistike,
vezane nanj

© sistem reagira na statisticno neobicajen promet (npr.
nenadno velik delez ICMP paketov)

® mozZno zaznavanje Se nevidenih napadov
¢ tezko lo¢evanje med normalnim in nenavadnim prometom

Primer IDS/IPS sistema

* Snort IDS Snort

o public-domain, odprtokodni IDS za Linux, ”j;j‘"" IPS Toolkit
UNIX, Windows (uporablja isto knjiznico : =
za branje omreznega prometa kot Wireshark) i {@\J

e primer vzorca napada
alert |icmp $EXTERNAL NET any -> SHOME NET an
(msg:"ICMP PING NMAP"| [dsize: 0; itype: 8;)

reagiraj na VES DOHODNI
_— ICMP promet
sporotilo za administratorja prazen paket (dolzina 0) in
ICMP tip 8 (=PING) sta
lastnosti NMAP napada

18



Napadi in groZnje

P————

12/23/10

Pogosti napadi na omreZne sisteme

* NAMEN? Namenjeni so Skodovanju ali obhodu
rac¢unalniskih in omreznih funkcij.

© ZAKAJ? Denarna dobrobit, skodovalnost, poneverbe,
ekonomske dobrobiti.

* KAKO? OgroZanje zaupnosti, integritete in razpoloZljivosti
omreznih sistemov
¢ napadi s spreminjanjem informacij (modification attack)
» zanikanje komunikacije (repudiation attack)
» odpoved delovanja sistema (denial-of-service attack)
* nepooblascen dostop (access attack)

| Pogosti napadi na omrezne sisteme

Pridobivanje informacij

+ Google
+ socialni inzeniring
+ brskanje po smetek

Aktivno pregledovanje

+ pregled vrat
 iskanje varnostnih ranljivosti
+ pregled arhitekture

Napad
« izkoris¢anje ranljivosti
- izkoriscanje sistemov.

19



Pogosti napadi

* pregledovanje sistema (reconnaissance): napadalec z razli¢nimi

tehnikami poskusa odkriti arhitekturo sistema, storitve v njem itd.
* pomaga pripraviti napad na sistem
* primer (war-dialing) napadalec s klicanjem na nakljuéne telefonske

Stevilke poskusa odkriti klicno Stevilko modema za dostop do
omrezja

B oo
£ rovnces
B rasvt

85 g

12/23/10

Pogosti napadi

¢ prisluskovanje (eavesdropping): prestrezanje omreznega

prometa, prisotno zlasti pri brezzi¢nih omrezjih (napadalec
pridobi gesla, Stevilke kreditnih kartic, ...)

* pasivni napadalec
* aktivni napadalec

Pogosti napadi

O U1 A W N R

. Sibki kljuci

. matematiéni napadi na kriptografske algoritme in kljuce
. ugibanje gesel (brute force, napad s slovarjem)

. virusi, €rvi, trojanci

. izkoriS€anje Sibkosti v programski opremi

. socialni inZeniring (preko e-maila, telefona, servisov)

Sl =
Hacker’s polite

SOCIAL ENGINEERING SPECIALIST

approach works
like a charm

v your. b i competir

Kako se obraniti gornjih nevarnosti?

20
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Pogosti napadi

pregled vrat (port scan): napadalec testira, kateri strezniki so
delujodi (npr. ping) in katere storitve ponujajo. Napadalec lahko
pridobiva podatke o sistemu: DNS, storitve, operacijski sistemi)
brskanje po smeteh (dumpster diving): nacin, s katerim lahko
napadalci pridejo do informacij o sistemu (navodila za uporabo,
seznami gesel, telefonskih Stevilk, organizacija dela)
matematicni napadi na kriptografske algoritme in kljuce (brute
force)

rojstnodnevni napad (birthday attack): je napad na zgoscevalne
funkcije, za katere zahtevamo, da nobeni dve sporocili ne
generirata iste zgosc¢ene vrednosti. Pri slabsih funkcijah
napadalec i¢e sporocilo, ki bo dalo isto zgo$¢eno vrednost.

12/23/10
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Pogosti napadi

zadnja vrata (back door): napadalec zaobide varnostne kontrole
in dostopi do sistema preko druge poti

ponarejanje IP naslovov (/P spoofing): napadalec preprica ciljni
sistem, da je nekdo drug (poznan) s spreminjanjem paketov,
prestreganje komunikacije (man-in-the-middle): napadalec
prestreze komunikacijo in se obnasa, kot da je ciljni sistem (pri
uporabi certifikatov lahko Zrtev uporablja tudi javni klju¢ od
napadalca) —~

Victim

Attacker

/', . \/
Pogosti napadi

ponovitev komunikacije (replay): napadalec prestreze in
shrani stara sporodila ter jih ponovno poslje kasneje,
predstavljajoc se kot eden izmed udelezencev

 kako preprecimo napade s ponovitvijo komunikacije?

ugrabitev TCP sej (TCP hijacking): napadalec prekine
komunikacjo med uporabnikoma in se vrine v mesto enega od
njiju; drugi verjame, da Se vedno komunicira s prvim

 kaj napadalec pridobi s tem?

napadi s fragmentacijo (fragmentation attack): z razbijanjem
paketa na fragmente razdelimo glavo paketa med fragmente
tako, da jih pozarni zid ne more filtrirati

 tiny fragment attack: deli glavo prvega paketa

» overlapping fragment attack: napacen offset prepise prejsnje pakete
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Pogosti napadi - DoS (1/5)

15. preprecitev delovanja sistema (Denial-of-Service)

e Cilj napadalca: Obremeni omrezZne vire tako, da se nehajo
odzivati zahtevam regularnih uporabnikov (npr. vzpostavitev
velikega Stevila povezav, zasedanje diskovnih kapacitet, ...)

* DDoS (distributed): DoS napad, ki ga povzroCi napadalec z
ve€ omreznih sistemov naenkrat

* uporabniki porazdeljenih omreznih sistemov lahko da ne
vejo, da je napadalna oprema namescena pri njih

12/23/10
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Pogosti napadi - DoS (2/5)

® Primeri:

» prekoraditev medpomnilnika (buffer overflow): procesu
posliemo ve¢ podatkov, kot lahko sprejme (Ping of death:
ICMP z ve¢ kot 65K podatkov je povzrocil sesutje sistema)

* SYN napad: napadalec poslje veliko Stevilo zahtev za
vzpostavitev povezave in se na odgovor sistema ne odzove;
pride do preobremenitve vrste zahtev v sistemu
« resitev: omejitev Stevila odprtih povezav, timeout

* napad Teardrop: napadalec spremeni podatke o Stevilu in
dolZini fragmentov v IP paketu, kar zmede prejemnika

* napad Smurf (naslednja prosojnica): uporaba posrednega
broadcasta za preobremenitev sistema

= —\/

/ . .
Pogosti napadi - napad DoS Smurf (3/5)
Il»‘
napadalec / %,

omrezje, v
katerem dela
broadcast
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Pogosti napadi - DoS (4/5)
Uporaba bot-ov (web roBOT) za organizacijo napadov na
ciljni sistem
 boti so lahko rac¢unalniki, okuZeni s trojanskimi konji
* njihovi uporabniki obic¢ajno ne vejo, da sodelujejo v napadu

12/23/10
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Pogosti napadi - DoS (5/5)

subjekti v napadu: napadalec, centralni racunalnik za
krmiljenje botov (herder), boti (zombie), cilj

Legend
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Tehnike obrambe

* V omreZju zadosca le en Sibki ¢len - najsibkejsi uporabnik,
ki ogrozi omrezje. Administrator mora prepreciti prenos
Skodljivih programov na delovne postaje uporabnikov in
zapreti varnostne luknje v infrastrukturi (konfiguracija):

fizicno varovanje )

osodabljanje programske opreme

uporaba antivirusnega programa
uporaba pozarnega zidu
varovanje uporabniskih ratunov
varovanje datotecnega sistema
varovanje omreznih diskov

Fizicno varovanje sistema

* Omejimo fizicen dostop do streznikov in racunalnikov
¢ zaklepanje racunalnikov

* nastavi geslo za zagon (CMOS/BIOS)
¢ nastavi geslo za dostop do BIOS nastavitev (varnost, zagon, ipd.)
* onemogoci zagon sistema z disket in zgo$c¢enk

Posodabljanje aplikacij

® Posodabljamo programsko opremo (krpanje, patching), s

¢imer proizvjalec omogoci popravljanje varnostnih lukenj

* administrator potrebuje naért testiranja, uvajanja in namestitve
popravkov

12/23/10
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Uporaba AV / poZarnega zidu

© Uporaba antivirusnih programov
» ve¢ moznosti: namestitev na odjemalcu/strezniku, avtomatsko
posodabljanje, zas¢ita v realnem casu.
« Priporofeno: namestitev na odjemalcu, ker $kodljiva oprema

zacenja delovati tam. AV na aplikacijskih prehodih ponavadi
skrbijo za podmnozico protokolov na tisti lokaciji

* posodabljanje Y
(posamezno ali centralizirano) B "Vidows'? uith Frewall

* Uporaba pozarnega zidu
* v omrezju / osebni pozarni zid

12/23/10

Varovanje uporabniskih raCunov

* Napadalci is¢ejo neuporabljane, neaktivne, nezascitene
racune za dostop do sistema:

¢ preimenuj uporabniska imena administratorja (superuser, root,
administrator),

* omeji Stevilo racunov z visokimi privilegiji (lo¢eni admin racuni,
pogoste menjave gesel),

* onemogodi uporabo starih racunov,

¢ uporabljaj kompleksna gesla

Varovanje datoteénega/omreznega sistema
© Zasciti datotecni sistem
* za dostop do datotecnega sistema dodeli uporabnikom
najmanjse potrebne pravice
¢ odstrani nepotrebne aplikacije
 zasciti zagonska podrocja. Primer - Windows:

P— 19, HREY_CURRENT_USER\Sofware\Wicroso Wi
oty 20, Closcuments andsatns\All Usrsstart Mer

mentvrson\un ety

22, ChDocuments and S\l Usersstart Mena rograme\Saru

23, CAvindawssrt menupropama s

20, CADocumentsand Setsngs\LoginName\Sae M\ program\Stariup

25, HKEY_CURRENT USER\Sofware\McrosotWindows Curentersion Rurnce

“inthe 27, HKEY_CURRENT_USER\Software\\MicrosoftWindows

renterson\Plien porerRun

5. RENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\load
indisystemconte 30, HREY_LOCALY
HIEY_LOCAL MACHINE\Sofvare\Microsoft\Windous Curtenersion\RunServicesOnce 31 HKEY_LOCAL MACHINE\Software\irosoftWindows NT\Curranterser\Windows.
HKEY_CURRENT USER\Sotware\lcrosoft Widows\Currentersion\unervicesOnce. 32 L MACHNEISOFTWARE\ MicosofWindous\Currentersion
RKEV-LOCAL
HKEY_CURRERT_USER\Software wicosofWindows\ urretesiorunservices 53, HKEY_LOCAL MACHINEISOFTWARE\McrosoR\Windows Curentersion Eplrer

oo
HIEY_LOCAL MACHIE\Softvare\Microsof\Windous\ Crretverion RunOnceEx
HKEY_LOCAL MACHNE\Softare\Wicrosot\Windows\ Crrentyerion R gy ke

25



~ \/
Varovanje aplikacij
* pravilna nastavitev aplikacij (privzete vrednosti niso vedno
najbolj varne!)
® odstranitev odvecnih aplikacij
* onemogocanje priponk v e-mailu
© onemogocanje izvajanje nevarnih tipov datotek

* namescanje aplikacij na nestandarna vrata in v
nestandardne mape

12/23/10
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Naslednji¢ gremo napre;j!

© varnost:
¢ varna omrezna infrastruktura
¢ podatki za delovanje omreZja
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