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Komunikacijski protokoli
in omrezna varnost

Varnostni elementi
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|IPSec

IP security protocol (varnost na omrezni plasti)

uporaba za varovanje povezav med dvema entitetama, uporaba za VPN
(navidezna zasebna omrezja)!

varnost na omrezni plasti:

* zakrivanje vseh vrst podatkov (TCP segment, UDP segment, ICMP sporocilo, OSPF sporocilo
itd.)

e zagotavljanje avtentikacije izvora
e integriteta podatkov pred spreminjanjem
e zasScita pred ponovitvijo komunikacije

RFC 2411: pregled mehanizmov in delovanja IPSec
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Navidezna zasebna omrezja (VPN)

Virtual Private Network

podjetja, ki so na razlicnih geografskih lokacijah, si lahko zelijo visoke varnosti
pri komunikaciji. Resitvi:

1. gradnja ZASEBNEGA omrezja: podjetje zgradi lastno omrezje, popolnoma lo¢eno od

preostalega Interneta (draga postavitev in vzdrzevanje - potrebni usmerjevalniki, povezave,
infrastruktura!)

2. podjetje vzpostavi NAVIDEZNO ZASEBNO omrezje (VPN) z infrastrukturo javnega omrezja:

podatki znotraj lokalnih (zasebnih) delov omreZja se prenasajo tradicionalno (IP),

podatki, ki potujejo preko javnih delov omrezja se prenasajo zasciteno (IPSec)
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VPN: primer

Javno omrezje

Qlava

Usmerjevalnik z
[Pv4 in IPsec

259

glavna pisarna

/
IP IPsec ra¢unalnik z IPSec
glava glava
delavec na
terenu

Usmerjevalnik z
[Pv4 inIPsec

podruznica
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Implementacija IPsec

mehanizem IPSec ponuja dva protokola varovanja:
e AH - Authentication Header
» zagotavlja avtentikacijo izvora in integriteto podatkov
e ESP - Encapsulation Security Payload
» zagotavlja avtentikacijo izvora, integriteto podatkov IN zaupnost
podatkov

za vsako smer IPSec komunikacije je potrebno vzpostaviti

SA (Security Association)

e primer: glavna pisarna in podruznica uporabljata dvosmerno
komunikacijo. Ravno tako glavna pisarna uporablja dvosmerno
komunikacijo z n delavci na terenu. Koliko SA je potrebno

Lo
vzpostaviti: 5> + 2N
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Vzpostavitev SA

200.168.1.100 193.68.2.23

Usmerjevalnik ima bazo SAD (Security Association Database), kjer hrani
podatke o SA:

32 bitni ID SA, imenovan SPI (Security Parameter Index)

® jzvorni in ponorni IP SA

» vrsta enkripcije (npr. 3DES) in kljuc

* vrsta preverjanja integritete (npr. HMAC/MD5)
e kljuC za avtentikacijo
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Dva nacina komunikacije

transport mode - implementiran med koncnimi odjemalci
(vmesniki racunalnikov), sCiti zgornje plasti protokola.
Transparentno vmesnikom, kriptira samo podatke v

paketu.

tunnel mode - transparentno konc¢nim odjemalcem,
usmerjevalnik-usmerjevalnik ali usmerjevalnik-uporabnik.
Kriptira podatke in glavo paketa.

Transport mode
z AH

Transport mode
z ESP

Tunnel mode z
AH

Tunnel mode z

Najbolj pogosto!

/

ESP €7
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IPsec Transport Mode
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[Psec

IPsec datagram potuje med koncnima sistemoma.
S¢itimo zgornje plasti.
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IPsec — tunneling mode

IPsec se izvaja na koncnih usmerjevalnikih

za odjemalce ni nujno, da izvajajo IPsec



IPsec datagram: tunnel mode in ESP

* Poglejmo si, kako deluje najbolj pogosto uporabljen IPSec
nacin

® Originalni podatki:
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- IPsec datagram: tunnel mode in ESP

* na konec datagrama se doda ESP glava (zapolnitev je
potrebna za blo¢no kodiranje, next header je protokol,
vsebovan v podatkih)

* rezultat se kriptira (algoritem in kljuc doloca SA!)

kriptirano

| ,
_/ ~
s o
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- IPsec datagram: tunnel mode in ESP

* doda se ESP glava: rezultat je "enchilada" (SPI - indeks SA,
ki se ga uporabi za doloCanje nastavitev, Seqg# - zascita
proti ponovitvi komunikacije)

"enchilada” >
kriptirano

glava
/N N

Seq

SPI 2
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IPsec datagram: tunnel mode in ESP

* doda se polje ESP auth, ki je izraCunana zgoscena
vrednost cele "enchilade". Algoritem in klju¢ doloca SA.

"enchilada" >

kriptirano

ESP
glava

ESP
auth

/N O
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- IPsec datagram: tunnel mode in ESP

* jzdela se nova IP glava, ki se doda pred podatke
* oblikuje se nov IP paket, ki se klasicho poslje skozi omrezje

4 Y \
"enchilada" >

Kriptirano

nova IP || ESP ESP
glava glava auth
g JK /

Seq
GLAVA PODATKI

#
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IPsec datagram: tunnel mode in ESP

Kaj je v novi glavi paketa?
e protokol = 50 (pomeni, da so podatki ESP)

e |P posiljatelja in prejemnika sta vozlisCi, med katerima poteka IPsec
(usmerjevalnika R1 in R2)

Kaj naredi prejemnik (R2)?

* iz SPl v glavi poisce podatke o SA, preveri MAC enchilade, preveri Seq#,
odkodira enchilado, odstrani zapolnitev, ekstrahira podatke, posreduje
cilinemu racunalniku

e e

172.16.1/24
172.16.2/24
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Kako izbrati datagrame za IPsec zascito?

To doloca Security Policy Database (SPD): doloca, ali naj

se datagram sciti glede na izvorni IP, ponorni IP in tip
protokola

Doloca, kateri SA naj se uporabi

SPD doloca “KAJ” narediti z datagramom
SAD doloca "KAKO" to narediti!



Kaksno zascito ponuja IPsec?

Denimo, da je Janez nas man-in-the-middle med R1 in R2.
Janez ne pozna kljucev. Kaj lahko naredi?

Ali lahko vidi vsebino datagrama, izvor, ponor, protokol, port?

Ali lahko spremeni bite v paketu?

Ali lahko poSilja vimenu R1?

Ali lahko ponovi komunikacijo?



