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           Praktični vidiki upravljanja 
 



VSEBINA 

• Izobraževalno/raziskovalna omrežja 

• Omrežje ARNES 

• Upravljanje omrežja ARNES 

• Kaj upravljati 

• Orodja 

• Varnost 

• Diagnosticiranje 

 

 



Izobraževalno/raziskovalna 

omrežja 

 

• Namen 

• Kakovostne, inovativne TK storitve za R&I 

• Podpora mobilnosti  
• “Neodvisnost” od lokacije in časa 

• Študentje, profesorji, raziskovalci 

• Razvoj novih storitev 

• Zaprta skupino uporabnikov 



Storitve (Arnes) 

• Povezljivost: IPv4, IPv6, multicast, namenske povezave 

• Mobilnost: ArnesAAI, Eduroam 

• Multimedija: videokonference H.232/SIP, spletne konference VOX, 
pretočni video, VoD 

• Gostovanje:  
• e-pošta, CMS, LMS, virtualni strežniki, blog 

• Arnes oblak, Arnes shramba 

• NGI: Nacionalna Grid Iniciativa 

• Varnost: Si-Cert, digitalna strežniška potrdila 

• Filesender, Planer, NTP, FTP, usenet news, IRC, … 

• SIX, registracija domen .SI + DNS 

• Podpora uporabnikom, izobraževanje, konference 

• Razvoj (mednarodno sodelovanje!) 



Storitve (Arnes) – za posameznike 

• Povezljivost: IPv4, IPv6, multicast, namenske povezave 

• Mobilnost: ArnesAAI, Eduroam 

• Multimedija: videokonference H.232/SIP, spletne konference VOX, 
pretočni video, VoD 

• Gostovanje:  
• e-pošta, CMS, LMS, virtualni strežniki, blog 

• Arnes oblak, Arnes shramba 

• NGI: Nacionalna Grid Iniciativa 

• Varnost: Si-Cert, digitalna strežniška potrdila 

• Filesender, Planer, NTP, FTP, usenet news, IRC, … 

• SIX, registracija domen .SI + DNS 

• Podpora uporabnikom, izobraževanje, konference 

• Razvoj (mednarodno sodelovanje!) 



Spletne konference - VOX 



VoD – Video portal 



Mobilnost: WLAN 

• Varno preverjanje 

istovetnosti 

• Strežniki Radius 

• Odjemalec 802.1x 

• EAP-TTLS + PAP 

 



Eduroam – prijave pri gostovanju 
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Eduroam – št. AP pri gostovanju 
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Shema uporabe AAI 

  Aplikacija 

SP 

Domača 

organizacija 

IdP 

  Od kod si? 

DS 

 1  2 

 3  4 

 5 
 7  6 

 8 

  Geslo 

Atributi 

  HTTP  

zahteva/ 

odgovor 

      HTTP  

preusmeritev 



Hierarhična struktura 

40+ M uporabnikov 

Org. unit Org. unit 

3.000+  raziskovalnih in  

izobraževalnih organizacij 

R&I Org R&I Org R&I Org 

36+  NREN-ov NREN NREN 

GÉANT 

GÉANT 



Evropsko omrežje - GÉANT 



Globalna povezljivost 



Veliki hadronski trkalnik - CERN 



Inštrumenti bodo letno generirali 15 milijonov GB 

podatkov, ki se bodo obdelovali v mnogih laboratorijih 

po celem svetu 

 

 

 

Cern – detektor Atlas 



Omrežje ARNES 



Omrežje ARNES -  storitve 

• Hibridni model omrežja 
• Prenos prometa IP 

• IPv4, IPv6 

• QoS (prioritete, prepustnost…), multicast… 

 

• Povezave točka-točka  
• zahtevni projekti: fizika (IJS, Cern), kemija, genetika, 

klimatologija, astronomija, medicina… 

• Povezave do redundantnih rač. centrov (IZUM, NUK...)  

• Porazdeljeno izvajanje koncertov - z več lokacij 

 

• Slovenija, EU, svet (omrežja GÉANT, I2…) 



Predpogoj: 1600 km optičnih vlaken 



xWDM: več signalov preko enega vlakna 

Oprema xWDM 
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Dvosmerna uporaba optičnih vlaken 

• Eno vlakno je uporabljeno za DWDM 

• Drugo vlakno je uporabljeno za povezavo manjših 
vozlišč s poceni GigE tehnologijo in pasivnim CWDM 

      Gigabit Ethernet 
implementirano s CWDM 

10 GigE implementirano z DWDM 

Usmerj. 

Par vlaken 

DWDM oprema DWDM oprema 

Ljubljana 

Celje 

Maribor 



DWDM omrežje ARNES 



CWDM omrežje ARNES  



Kaj upravljati? 

• Omrežje je kompleksen sistem 

• Nekaj tisoč naprav, množica stanj 

• Velika raznolikost  
• Usmerjevalniki 

• Ethernet stikala 

• xWDM oprema 

• Sistemi za napajanje (UPS, agregat...) 

• Pretvorniki/modemi 

• Povezave med napravami 



Do kod upravljati? 



Upravljanje omrežja 

• Konfiguracij omrežnih naprav 
• Priprava, vzdrževanje, shranjevanje 

• Stabilnosti delovanja 
• Nadzor stanja, odprava napak… 

• Varnosti 
• Kontrola dostopa, odkrivanje anomalij… 

• Zmogljivosti 
• Omrežnih naprav 

• Povezav 

• Mehanizmov QoS  

• Beleženja 
• Zbiranje prometnih podatkov  

• Izdelava statistik… 



Orodja - uporaba 

• Shranjujemo/spreminjamo konfiguracije 

• Zajemamo podatke (promet, napake, CPU…) 

• Rišemo grafe, topologijo omrežja 
• Stanje 

• Trendi 

• Zaznavamo probleme 
• Ob prekoračitvi neke vrednosti 

• Ob nekem sporočilu 

• Ob nedosegljivosti naprave… 

• Avtomatsko obveščanje: email, SMS… 

• Odkrivamo vzroke za probleme (debugging) 



Primer: optični signal – Rx moč 



GEANT in CIP promet 

GEANT promet CIP promet 



Primer grafa – porast prometa IPv6 



Orodja - osnovna 

• “Enostavna” orodja 

• Ping 

• Traceroute 

• Oddaljen dostop (ssh, telnet) + CLI 

• SNMP 

• Syslog 



Orodja - napredna 

• Prosto dostopno programje 
• Rancid 

• SmokePing 

• Cacti 

• Icinga  

• Syslog-ng: naprave sporočajo dogodke 

• Netflow: nfsen, nfdump… 

• OTRS (ticketing sistem) 

• Dokumentacija (netdot, wiki, GoogleEarth…) 

• Lastne skripte, aplikacije 
• Upravljanje naslovnega prostora 

• Nadzor usmerjevalnih tabel (BGP, OSPF) 

• SLA monitor 

• … 

 



Orodja - napredna 

• Alternativa: komercialni produkti 

• Splunk: syslog analiza 

 

• Se jim izogibamo 

• Kompleksni, zmogljivi, optimizirani 

• Dragi 

• Težko obvladljivi in razširljivi 



SmokePing 











Upravljanje varnosti 

• Zaščita omrežnih naprav 
• ACL, požarni zid 

• Omejitev količine prometa, ki pride do CPU 

• Zaščita omrežij: 
• Lokalnega omrežja pred internetom 

• Interneta pred lokalnim omrežjem 

• Pomoč - dnevniški zapisi 
• Syslog, SNMP trap…  

• Netflow (sFlow) 



  Uporabnik 

  Aplikacija 

Operacijski sistem 

Diagosticiranje 

Omrežje 

Strežnik 



Diagnosticiranje v omrežjih IP 

 

• Lokalizacija/identifikacija razlogov za 

probleme v omrežju 

 

• Tradicionalna orodja (ping, traceroute) 

niso dovolj dobra.  



Težave tradicionalnih orodij 

 

$ ping  -s www.uni-mb.si    

PING www.uni-mb.si: 56 data bytes 

64 bytes from www.uni-mb.si (164.8.23.111): icmp_seq=0. time=4. ms 

64 bytes from www.uni-mb.si (164.8.23.111): icmp_seq=1. time=4. ms 

64 bytes from www.uni-mb.si (164.8.23.111): icmp_seq=2. time=3. ms 

64 bytes from www.uni-mb.si (164.8.23.111): icmp_seq=3. time=4. ms 

64 bytes from www.uni-mb.si (164.8.23.111): icmp_seq=4. time=4. ms 

64 bytes from www.uni-mb.si (164.8.23.111): icmp_seq=5. time=3. ms 

^C 

----www.uni-mb.si PING Statistics---- 

6 packets transmitted, 6 packets received, 0% packet loss 

round-trip (ms)  min/avg/max = 3/3/4 

$ 



Težave tradicionalnih orodij 

 

$ ping -s www.cnn.com 

PING www.cnn.com: 56 data bytes 

^C 

----www.cnn.com PING Statistics---- 

86 packets transmitted, 0 packets 
received, 100% packet loss 

$ 



Težave tradicionalnih orodij 

$ traceroute www.cnn.com 

traceroute: Warning: www.cnn.com has multiple addresses; using 157.166.255.18 

traceroute to www.cnn.com (157.166.255.18), 30 hops max, 40 byte packets 

 1  ojstrica.arnes.si (193.2.1.193)  1.066 ms  0.614 ms  0.596 ms 

 2  rarnes13-G1-0x90.arnes.si (194.249.16.201)  1.351 ms  2.889 ms  2.330 ms 

 3  larnes6-V103.arnes.si (212.235.160.237)  1.321 ms  1.387 ms  1.337 ms 

 4  rarnes2-X0-0-0x102.arnes.si (212.235.160.243)  1.248 ms  4.673 ms  1.417 ms 

 5  arnes-bckp.rt1.bud.hu.geant2.net (62.40.124.113)  8.571 ms  8.356 ms  8.827 ms 

 6  bpt-b2-link.telia.net (80.239.134.1)  8.288 ms  8.561 ms  10.863 ms 

 7  hbg-bb2-link.telia.net (80.91.250.134)  33.143 ms  30.328 ms  30.540 ms 

 8  ldn-bb2-link.telia.net (80.91.250.151)  45.309 ms  

    ldn-bb2-link.telia.net (80.91.254.219)  44.087 ms  

    ldn-bb2-link.telia.net (80.91.250.151)  44.262 ms 

 9  80.91.253.118 (80.91.253.118)  116.576 ms  

     nyk-bb2-pos0-2-0.telia.net (213.248.65.94)  116.007 ms  118.039 ms 

10  nyk-b5-link.telia.net (80.91.248.162)  114.598 ms  

      nyk-b5-link.telia.net (80.91.248.154)  118.482 ms  147.873 ms 

… 

17  ae-2.ebr3.Atlanta2.Level3.net (4.69.132.85)  136.046 ms  144.237 ms  143.677 ms 

18  ae-11-51.car1.Atlanta1.Level3.net (4.68.103.2)  313.401 ms  225.119 ms  237.362 ms 

19  * * * 

20  * * * 

21  * * *  

22^C 

$ 



Težave tradicionalnih orodij 

• Pogoj za zanesljivost rezultatov:  
• Transparentnost omrežja 
• Odzivnost omrežnih naprav 

• Dejansko stanje: 
• Omrežne naprave testni promet 

• Zavračajo/se ne odzovejo? 
• Omejujejo? 
• Obravnavajo z nižjo priorieto? 

• Zapleti ob uporabi QoS v omrežju (DSCP) 
• Kje se paketi “barvajo”? 
• Kje se izvaja omejevanje posameznih razredov 

prometa? 
• Se “barva” paketov ohranja na celotni poti? 
• A vsi omrežni elementi zagotavljajo ustrezen režim 

strežbe? 



Kako iz težav?  

• Potrebujemo več podatkov: 
• Delež izgubljenih paketov, duplikati 

• Zakasnitev paketov pri prenosu (v eno smer) 

• Nihanje zakasnitve 

• Spreminjanje vrstnega reda paketov 

• Zasedenost povezav 

• Razpoložljiva pasovna širina 

• Vrednost števcev na omrežnih napravah 

 

• Meritve po segmentih omrežja 
• Na zahtevo/periodične 

• Aktivne/pasivne 



Potrebne meritve 

Hrbtenično omrežje 

PoP n2 PoP n1 
PoP b 

PoP bm 

končni 

uporabnik 

B 
PoP am 

PoP a 

končni 

uporabnik 

A 

Stranka A 

Meritve od konca do konca povezave 

Meritve med 

domenami 

Meritve med 

domenami 
Meritve od konca do 

konca domene 

Stranka B 

povezava od konca do konca 

Meritve med vozlišči 

Meritve med vozlišči Meritve med vozlišči 



Problematika večoperaterskega 

okolja 

• Večino meritev lahko izvaja le operater 
omrežja 
• Dostop do omrežnih elementov 
• Poznavanje topologije omrežja 
• NOC (Network Operations Center) 
 

• Povezava preko omrežij več operaterjev? 
• Vpletenih več NOC-ov 
• Potrebna koordinacija pri diagnosticiranju napake 
• Ni ustreznih orodij 
• Zavračanje “krivde” 
• Dolgotrajni postopki 



Perfsonar - arhitektura 

 



Perfsonar – uporabniški vmesnik 

 



Akademska in raziskovalna mreža Slovenije Akademska in raziskovalna mreža Slovenije 

 
Perfsonar – uporabniški vmesnik 



Kadri – potrebno znanje 

• Telekomunikacije 
• Internetne tehnologije (IP, DNS, ping, traceroute…) 

• Optične komunikacije (vlakna, ojačevalniki, filtri…) 

• Omrežne tehnologije (ethernet, MPLS…) 

• Nadzor in upravljanje omrežij 

• Računalništvo  
• Sistemska podpora (strežniki, diskovni sistemi, SAN…) 

• Programerji (Java, PHP, Perl…) 

• Vodenje projektov, timsko delo… 

• Angleški jezik 

• “Common sense” 



Hvala za pozornost 


