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POVZETEK
V seminarski nalogi bomo predstavili kratko zgodovino dig-
italne forenzike, njene slabosti in prednosti v preteklosti in
sedanjosti in smernice, kako naj bi se digitalna forenzika
razvijala in uporabljala v prihodnosti.

Ključne besede
Digitalna forenzika, Zlata doba digitalne forenzike, Kriza
digitalne forenzike, Današnji raziskovalni izzivi, Nova razisko-
valna usmeritev, Abstrakcija forenzičnih podatkov, Modu-
larnost in združljivost, Alternativni modeli analize, Pomikanje
po lestvici abstrakcije

1. UVOD
Digitalna forenzika se je razvila iz precej nejasnih okolǐsčin in
nato postala ena izmed najpomembneǰsih stvari pri mnogih
raziskavah. Orodja za digitalno forenziko se dnevno uporabl-
jajo v različnih dejavnostih. Uporabljajo jih preiskovalci in
analitiki v lokalnih, državnih in zveznih organih kazenskega
pregona. Uporabljajo jih tudi v vojski in v ostalih vladinih
organizacijah, ki imajo opravka z digitalno forenziko. V zad-
njem desetletju so se forenzična orodja in procesi zelo us-
pešno razvijali. V splošnem lahko predvidevamo, da lahko
oseba, ki je usposobljena za delo z naprednimi forenzičnimi
orodji, pridobi informacije iz katerekoli digitalne naprave.
Digitalna forenzika se bo morala v prihodnjih desetih letih
precej prilagoditi, saj postajajo primeri vedno bolj pogosti
in zahtevni. Predstavili bomo današnje raziskovalne izzive,
kakšne so težave današnjih forenzičnih orodij, s kakšnimi
težavami se inženirji soočajo pri povratnem inženiringu in
kako vplivajo akademske raziskave na razvoj orodij za namene
digitalne forenzike. Nato si bomo pogledali nove razisko-
valne usmeriteve, ki izpostavljajo abstrakcijo forenzičnih po-
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datkov, modularizacijo in združljivost ter alternativne mod-
ele analize.

2. DIGITALNA FORENZIKA
2.1 Kratka zgodovina
Digitalna forenzika je danes zelo pomembna pri odkrivanju
kaznivih dejanj storjenih s pomočjo računalnika, oziroma za
razreševanje zločinov, kjer se dokazi nahajajo na računal-
niku.

Digitalno forenziko poznamo že približno 40 let. Prve foren-
zične tehnike so bile namenjene obnavljanju poškodovanih
podatkov. Zgodnji začetki so bili zaznamovani s:

• strojno, programsko in aplikacijsko raznolikostjo,

• širjenje formatov datotek, ki so bili slabo dokumenti-
rani,

• pomanjkanje formalnih procesov, postopkov in uspos-
abljanj.

V začetkih so digitalno forenziko opravljali računalnǐski strokovn-
jaki, ki so sodelovali z organi pregona na t.i. ”ad hoc”način -
različno od primera do primera. Prav tako ni bilo pretirane
potrebe po digitalni forenziki. Dokazi na časovno deljenih
sistemih, so bili lahko obnovljeni brez uporabe orodij za ob-
navljanje podatkov. Ker so bili diski majhni, je veliko storil-
cev obsežno izpisovalo podatke, zato je bilo malo primerov,
kjer je bilo potrebno analizirati digitalni medij.

2.2 Zlata doba digitalne forenzike
Obdobje med leti 1999 in 2007 bi lahko poimenovali, kot
zlata doba digitalne forenzike [1]. V tem obdobju je digi-
talna forenzika veljala za t.i. ”̌carobno okno”, ki je videlo
v preteklost (obnova podatkov za katere smo mislili, da so
izbrisani) in posledično v misli storilca kriminalnega dejanja.

Omrežna in pomnilnǐska forenzika je omogočala, da zaus-
tavimo čas in opazujemo kriminalna dejanja, tako kot so se
zgodila, čeprav je to bilo storjeno že pred meseci. Za zlato
dobo digitalne forenzike so pomembne oziroma značilne nasled-
nje stvari:

• razširjena uporaba operacijskega sistema Windows, zlasti
Windows XP,
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Slika 1: Vmesnik SATA za priklop diska.

• razmeroma malo formatov datotek, ki so bili pomem-
bni pri forenzičnih raziskavah (.jpeg, .doc, .avi, .wmv),

• preiskave so bile v glavnem omejene na en sam raču-
nalnǐski sistem,

• naprave za shrambo podatkov (diski,...), ki so imele
standardne vmesnike, kable in priključke (Slika 1.).

• večje število programov na trgu, ki se ukvarjajo z ob-
novo podatkov, ki so bili spremenjeni ali izbrisani.

2.3 Kriza digitalne forenzike
Danes je večina napredka digitalne forenzike, ki se je zgodil
v zadnjem desetletju, postalo nepomembnega, oziroma je
v fazi stagniranja. Digitalna forenzika se sooča s krizo.
Zmogljivosti digitalne forenzike so v nevarnosti, njihov vpliv
se zmanǰsuje, možno je tudi, da postane neuporabna pri od-
krivanju zločinov. Temu so pripomogli napredek in temeljne
spremembe računalnǐske industrije, kot so:

• naraščajoča velikost diskov pomeni, da pogosto ne bo
dovolj časa za zajem celotne slike diska, ki vsebuje
potrebne podatke za forenzično preiskavo,

• naraščajoče število vmesnikov strojne opreme, kar pomeni,
da naprave ne bo več tako lahko odstraniti ali zajeti,

• širjenje operacijskih sistemov in formatov datotek,

• vedno več primerov, kjer je analiza potrebna na večih
računalnǐskih sistemih in ne samo na enemu,

• uporaba oblačnih storitev za shranjevanje podatkov,
kjer je praktično nemogoče pridobiti podatke,

• omejitev obsega digitalne forenzike s pravnimi izzivi.

Velik problem v digitalni forenziki je tudi veliko število ra-
zličnih pametnih telefonov, ki imajo različne mobilne op-
eracijske sisteme (Android, Apple, Blackberry,..), kjer je za
vsako platformo napisanih ogromno aplikacij. Mobilni tele-
fon je primarno orodje, ki ga uporabljajo zločinci in teroristi,
vendar nimamo standardiziranega načina za zajem takšnih
podatkov.

Podobne težave se pojavljajo pri zajemu podatkov v teleko-
munikacijski opremi, video igrah in celo v e-knjigah, kjer se
soočimo z intelektualno lastnino in so tako pravno še bolj

zaščitene pred forenzično preiskavo, čeprav se lahko tudi
te naprave uporabijo za kazniva dejanja in tako vsebujejo
informacije, ki so relevantne za forenzično preiskavo. Če
nismo zmožni preiskati naprave, ne moremo niti preveriti, če
naprava vsebuje kakšno zlonamerno oziroma škodljivo pro-
gramsko kodo.

Velika velikost diska in podobnih naprav lahko zelo upočasni
postopek forenzične preiskave. Če imamo 2TB velik disk,
traja zajem podatkov več ur. Prav tako se lahko zgodi,
da imajo posamezniki več prostora na diskih, kot ga ima
naprimer laboratorij za forenziko, ki je del policije.

Kriptiranje podatkov in računalnǐstvo v oblaku onemogoča
učinkovito forenzično preiskavo. Pri oblaku so podatki shran-
jeni in razpršeni na neidentificiranih strežnikih, pri kripti-
ranju pa je problem, ker potrebujemo veliko časa in nekaj
sreče, če želimo pridobiti dešifrirane podatke. Pri oblaku
so onemogočeni že osnovi koraki forenzične preiskave, kot je
izolacija in arhiviranje podatkov.

Slika 2: Hlajenje RAM čipov za namene RAM foren-
zike. Ob zelo nizkih temperaturah se vsebina spom-
ina ohrani za nekaj minut, čeprav izklopimo napa-
janje.

V zadnjih letih beležimo porast zanimanja za tako imeno-
vano RAM forenziko (Slika 2.), ki temelji na odpravi prob-
lema kriptiranja podatkov, zlonamerne škodljive kode in ki
ni napisana v trajnem spominu. RAM forenzika omogoča
zajem trenutnega stanja računalnika, katerega ni mogoče
opraviti samo z analizo diska. Težava je v tem, da je RAM
forenzična orodja veliko težje implementirati in izdelati. Za
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razliko od podatkov, ki so napisani na disku in so namenjeni
uporabi v prihodnosti, so informacije v RAMu potrebne za
izvajanje trenutnega programa, torej v sedanjosti.

Za podjetja, ki ponujajo forenzične storitve je velik prob-
lem usposabljanje potrebnega kadra, ki izvaja forenzične
preiskave. Pri usposabljanju je premalo kompleksnih in re-
alističnih podatkov, ki se uporabljajo pri digitalni forenziki.
Takšne podatke ni mogoče deliti med različnimi organizaci-
jami, zato se močno povečajo stroški predvideni za pripravo
učne snovi. Zaradi teh dejavnikov organizacije menijo, da
se za kvalitetnega digitalnega forenzika - eksperta, ki lahko
sam vodi preiskavo, porabi od 1 do 2 let usposabljanja.

Na koncu se pojavljajo tudi pravni triki in predlogi, ki sku-
paj sam proces digitalne forenzike zapletejo in močno po-
dražijo. Prav tako različni sodni sistemi na mednarodni
ravni onemogočajo učinkovito forenzično preiskavo, kar izko-
ristijo kriminalci, ki zelo uspešno sodelujejo med sabo.

Digitalna forenzika bo verjetno še kar nekaj časa pomemben
del preiskav, ker je v svoji t.i. zlati dobi zelo napredovala in
podala nove smernice pri preiskavah zločinov, vendar to ver-
jetno ne bo dovolj na področju, ki se zelo hitro razvija. Za
preprečitev tega je potrebno narediti korak naprej v razisko-
valnem delu, kar bo predstavljeno v naslednjih poglavjih.

3. DANAŠNJI RAZISKOVALNI IZZIVI
V tem poglavju bomo predstavili pregled današnjih razisko-
valnih aktivnosti digitalne forenzike. Prične se z raziskavo
dejavnikov, ki vplivajo na razvoj današnjih orodij digitalne
forenzike. Nato bomo nadaljevali z modelom ”pregled, fil-
ter in poročilo”, ki je uporabljen s strani mnogih forenzičnih
orodij. Kasneje ugotovimo, da so rezultati mnogih forenz-
ičnih raziskav slabo izveden povratni inženiring (angl. re-
verse engineering), ki se slabo integrira z obstoječimi orodji
in spodleti pri ustvarjanju novih modelov, ki bi lahko močno
znižali stroške forenzičnih raziskav.

3.1 Dokazno usmerjena zasnova
Obstajata dve temeljni težavi pri zasnovi današnjih forenz-
ičnih orodij:

• Današnja orodja so zasnovana v pomoč preiskovalcem,
da najdejo specifične dokaze ali njihove dele, ne omogočajo
pa neposredne asistence pri preiskavi.

• Današnja orodja so bila oblikovana za reševanje zloči-
nov storjenih nad ljudmi, kjer dokazi obstajajo na raču-
nalniku, niso pa bila ustvarjena za reševanje tipičnih
kaznivih dejanj izvedenih s pomočjo računalnika ali
zoper računalniku.

Za primer, današnja orodja se razvija za reševanje primerov
z otroško pornografijo, ne pa za odkrivanje denimo hekerskih
dejanj. Razvija se jih za odkrivanje dokazov, katerih posest
je sama po sebi kriminalno dejanje.

Kot rezultat, današnja orodja slabo ustrezajo iskanju doka-
zov, ki so nenavadni, shranjeni na neobičajnih mestih ali
premǐsljeno spremenjeni. Današnja orodja lahko (včasih)
uporabimo za reševanje primera, ki vsebuje več terabajtov

podatkov, vendar ne zmorejo zajeti vseh podatkov v strn-
jeno poročilo, ki bi preiskovalcem predstavilo celotno sliko
podatkov. Prav tako je težko rekonstruirati časovno lestvico
preteklih dogodkov in dejanj storilca zločina. Takšne naloge
se več ali manj izvaja ročno, forenzična orodja pa se uporabi
za preiskavo, odzive na incidente, razna odkritja na spletu
in ostale namene.

Dokazno usmerjena zasnova orodij omejuje tako njihovo razvo-
jno pot, kot tudi domǐsljijo tistih, ki vodijo današnje raziskave:

• Želja, da pri uporabi orodij ne bi spregledali poten-
cialnih dokazov, je pripeljala razvijalce k poudarku
na celovitosti, ne da bi nas skrbelo za hitrost delo-
vanja. Kot rezultat obstaja nekaj forenzičnih orodij,
s katerimi lahko v nekaj minutah izvedemo forenzično
raziskavo.

• Izdelava elektronskih dokumentov, ki jih je mogoče
uporabiti na sodǐsču, je zavrla razvoj forenzičnih tehnik,
ki bi delovale na podatkih, ki jih ni zlahka prikazati.
Na primer, kljub interesu analize nepopolnih podatkov,
ne obstaja komercialno dostopnih orodij, ki bi izvajale
koristne operacije na drugi polovici JPEG datoteke,
ki ni vidna. Šele leta 2009 so akademiki ugotovili,
da je možno rekonstruirati drugo polovico JPEG slike,
čeprav le ta ni vidna.

• Nedopustnosti mešanja dokazov med primeri je v ve-
liki meri prekinila cross-drive forenzična analiza, ki
primerja informacije na večih nosilcih podatkov. Danes
je denimo iskanje prstnih odtisov ali DNK med ra-
zličnimi primeri nujno potrebno za izvajanje forenzične
preiskave.

Današnja orodja si je potrebno ponovno zamisliti v smeri
poenostavitve preiskovanj in raziskovanj. To je še posebej
pomembno pri orodjih uporabljenih izven konteksta kazenskega
pregona, na primer orodjih, ki jih uporabljamo za obrambo
pred kibernetični napadi.

3.2 Model "pregled, filter in poročilo"
Večina današnjih forenzičnih orodij uporablja enake kon-
cepte za iskanje in prikaz informacij. Ta pristop se imenuje
model ”pregled, filter in poročilo” (Slika 3.).

1. Vsi podatki, ki jih imamo na mediju, so vidni in anal-
izirani v uporabnǐskem vmesniku aplikacije. Proces
pregleda je običajno sestavljen iz štirih specifičnih ko-
rakov:

(a) Podatki, ki jih analiziramo, so predstavljeni v drevesni
strukturi. Koren drevesa kaže na vse podatke, ki
so dostopni iz njega. Koren drevesa lahko pred-
stavlja particijsko tabelo diska, korensko lokacijo
datotečnega sistema, strukturo jedra pomnilnika
ali mapo, ki vsebuje dokazno gradivo.

(b) Ko se nahajamo v korenu, moramo rekurzivno
preiskati drevesno strukturo, da najdemo podrejene
podatkovne objekte. Primeri podatkovnih objek-
tov vključuje datoteke, omrežne tokove in pom-
nilnǐske slike aplikacij.
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(c) Informacije o vseh podatkovnih objektih shran-
imo v podatkovno bazo. Nekatera orodja uporabl-
jajo in-memory podatkovne baze, nekatera pa uporabl-
jajo zunanje SQL baze.

(d) Nekatera orodja dodatno izvajajo obrezovanje/klesanje
(angl. carving), ki omogoča lociranje podatkovnih
objektov, ki niso dostopni iz korena drevesa. To
izvajajo rekurzivno in shranjujejo rezultate na način,
kot je omenjen v točki (c), ali pa nam objekte
vrnejo kot datoteke, ki jih kasneje ročno obde-
lamo.

2. Uporabniku so rezultati predstavljeni v tabelarični ob-
liki. Vsak podatkovni objekt je možno podrobno pre-
gledati.

3. Uporabnik lahko aplicira filtre nad pridobljenimi rezul-
tati.

4. Uporabnik lahko ǐsče po specifičnih ključnih besedah.

5. Na koncu uporabnik generira poročilo o ugotovitvah
in procesu, ki nas pripelje do teh ugotovitev. Na-
jbolj moderna forenzična orodja pomagajo pri pisanju
poročila z določenimi vidiki.

Slika 3: Primer orodja, ki sledi modelu ”pregled,
filter in poročilo” - EnCase.

Ta model tesno spremlja cilje, ki so potrebni pri dokazno us-
merjeni zasnovi (poglavje 3.1.). Na primer, model omogoča
preiskovalcu iskanje določenega e-poštnega naslova, vendar
nima zmožnosti, ki bi omogočala smiselno razvrstili vse e-
poštne naslove, ki so prisotni. Pred analizo je podatke potrebno
restavrirati, kar pripelje do tega, da so določene vrste foren-
zičnih analiz bistveno dražje, kot bi lahko bile s pomočjo
drugih modelov. Nekatere procese je možno avtomatizirati
z uporabno skriptnih jezikov, ki pa imajo omejen uspeh.
Prav tako ta model ni primeren za paralelno procesiranje.
Kot rezultat, imamo vedno večje zamude pri forenzičnih
preiskavah.

3.3 Težavnost povratnega inženiringa
Mnogo inženirskih sredstev digitalne forenzike je namenjenih
v povratni inženiring strojne in programske opreme, ki je
bila razvita s strani globalne IT ekonomije in prodana na
tržǐsču brez omejitev. Kljub temu, da je porabljenih ve-
liko sredstev za te namene, raziskovalci še vedno nimajo
sistematičnega pristopa. Pri tem ni standardnih orodij in
pristopov, ki bi jih lahko uporabili. Obstaja nekaj avtom-
atizacije. Kot rezultat, vsak primer postane samostojen in
njegovi rezultati se v splošnem ne morejo izmenjevati z os-
talimi forenzičnimi orodji.

3.4 Monolitne aplikacije
Obstaja močna iniacitiva med nekaterimi proizvajalci, ki se
želijo osredotočiti na razvoj večnamenskih forenzičnih ap-
likacij (all-in-one) [2]. Ti proizvajalci se v veliki meri izogibajo
filozofiji operacijskega sisteme Unix. Namesto tega so se od-
ločili za ustvarjanje aplikacij, ki imajo podobno uporabnǐsko
izkušnjo kot npr. Microsoft Office. Ta pristop poenostavi us-
posabljanje uporabnikov in žal spodbuja zapiranje sistema,
kar tudi povečuje skupne stroške.

Take vrste aplikacij so primerne za preiskovalce in kriminal-
iste, ki nimajo posebnih tehničnih znanj in jim omogočajo
začetno forenzično preiskavo in oceno elektronskega zločina.
Aplikacije bi služile kot začetno orodje v kriminalni preiskavi,
ki bi omogočale hitro in enostavno iskanje, pregled in izvoz
relevantnih datotek shranjenih na računalniku, s pomočjo
katerih bi se odločali, ali je potrebna nadaljna preiskava
s strani strokovnjaka. Tako orodje mora biti fokusirano
na uporabnika ter mora zagotavljati uspešen, učinkovit in
zanesljiv odziv na mestu zločina. Pričakuje se, da bi bile
take aplikacije zelo koristne za odkrivanje dokazov zaradi:

• Izbolǰsanega zagotavljanja storitve.

• Olaǰsanega zaslǐsanja osumljencev na mestu zločina.

• Zmožnosti primerjave scenskih slik okolice.

• Zmanǰsanje zaseženih elektronskih naprav in ostalih
predmetov.

• Znižanje potreb po forenzičnih specialistih, ker bi primer
delno reševali na kraju zločina.

Predvideva se, da bodo take aplikacije s pomočjo uspešnega
usposabljanja in protokolov za njeno uporabo, omogočale
preiskovalcem zbiranje elektronskih dokazov, ki bi bili neposredno
uporabni v sodnem procesu.

Podpora za datotečne sisteme, formate podatkov in krip-
tografijo je konkurenčna prednost za prodajalce in razvojne
ekipe. Toda, ko so te zmožnosti zapakirane v eno aplikacijo,
je končnim uporabnikom težko izbrati ustrezno aplikacijo z
določenimi specifikacijami, ki jih zahteva njihovo delo.

3.5 Akademske raziskave
Preceǰsen del raziskav na področju digitalne forenzike se iz-
vaja na univerzah in so financirane s strani različnih organi-
zacij na državni ravni. Mnogo konferenc in revij redno ob-
javlja rezultate teh raziskav. Mnogo forenzičnih programov
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je razvitih na podlagi teh raziskav, kar ustvarja še več nadaljn-
jih raziskav in potencialno uporabnih orodij.

Toda kljub povečanemu številu forenzični raziskav, je razmeroma
malo primerov, ki bi se uspešno prenesli na končne uporab-
nike:

1. Akademski raziskovalci razvijejo odprtokodno orodje,
ki je neposredno uporabno, vendar ga velika večina
končnih uporabnikov ne zna namestiti ali uporabljati.

2. Akademski raziskovalci licencirajo svojo tehnologijo proiz-
vajalcem, ki jo prodajajo tako kot je, ali pa jo vključijo
v svojo rešitev, kar je morda težko zaslediti.

3. Proizvajalec lahko s pomočjo akademskih raziskav vz-
poredno razvija svojo rešitev. Izkaže se, da so proizva-
jalci precej neobveščeni o trenutnem stanju akademske
raziskave.

Prehod tehnologije z akademskega področja na končne uporab-
nike je pogosto težak. Vendar je potrebno opozoriti, da
je prenos tehnologije h končnim uporabnikom zelo pomem-
ben glede na obseg problema, saj imamo majhne skupine
razvijalcev, ki imajo zelo majhne proračune za razvoj takih
orodij. Ne moremo si privoščiti, da bi zapravili tehnologije,
ki se razvijajo v akademskih krogih.

4. NOVA RAZISKOVALNA USMERITEV
Digitalno forenzične raziskave morajo postati bistveno bolj
učinkovite, bolj usklajene in ustrezno financirane, če želijo
preiskovalci ohraniti visoke zmožnosti digitalne forenzike v
prihodnjem desetletju.

S soočanjem z naraščujočo kompleksnostjo aplikacij bo glavni
pristop razvijalcev postala modularizacija in abstrakcija. Glede
na osupljivo količino in zahtevnost podatkov, s katerimi se
soočajo forenzični preiskovalci, bi bilo smiselno zahtevati
standardizacijo podatkov in izmenjave med aplikacijami. Ključ
do izbolǰsav v raziskavah je razvoj in sprejetje standardov
podatkov, vǐsje-nivojska abstrakcija podatkov in zmožnost
kombiniranja različnih modelov za forenzično obdelavo.

4.1 Abstrakcija forenzičnih podatkov
Danes obstaja le pet širše uporabljenih abstrakcij podatkov:

• Slike diskov, ki so arhivirani in preneseni v surovem
stanju ali v obliki EnCase E01 datotek.

• Paketno zajete datoteke v formatu BPF, ki se uporablja
za predstavitev prestreženih omrežnih podatkov.

• Datoteke so uporabljene za predstavitev dokumentov,
slik, itd.

• Podpisi datotek kot so MD5 in SHA1.

• Pridobljene podatkovne entitete kot so: imena, tele-
fonske številke, e-poštni naslovi, številke kreditnih kar-
tic, itd., ki so predstavljene s pomočjo ASCII ali Uni-
code besedilnih datotek.

Prizadevanja za razvoj novih formatov in abstrakcij so v
veliki meri spodletela. Skupnost digitalne forenzike mora
ustvariti širok nabor abstraktnih standardnih načinov za
razumevanje, predstavitev in manipulacijo z informacijami,
ki segajo od nekaj bajtov, pa vse do števila podatkov celot-
nega življenja neke osebe. Na primer:

• Podpisne metrike za predstavitev delov datoteke ali
celih datotek, vključno z n-grami, s hash kodo delov
datoteke in metrike podobnosti.

• Metapodatki datoteke. Npr. Microsoft Office lastnosti
dokumenta, JPEG EXIF informacije (Slika 4.) ali ge-
ografske informacije.

• Metapodatki datotečnega sistema. Npr. časovni žigi,
lastnǐstvo datotek in fizična lokacija datotek na sliki
diska.

• Profili aplikacije. Npr. zbirka datotek, ki je del ap-
likacije, informacije v registru sistema Windows, ki so
asociirane z aplikacijo, podpisi dokumentov in podpisi
omrežnega prometa.

• Uporabnǐski profili. Npr. opravila v katera je bil
uporabnik vključen, katere aplikacije uporabnik za-
ganja, kdaj jih uporabnik zažene in za kakšen namen.

• Internetne informacije in informacije socialnih omrežij
od uporabnika. Npr. zbirka uporabnǐskih računov, ki
jih uporabnik uporablja in spletni odtisi (angl. foot-
print).

Slika 4: Exif podatki JPEG datoteke.
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Pomanjkanje standardiziranih abstrakcij in podatkovnih for-
matov upočasnjuje napredek, ki sili raziskovalce v razvoj več
manǰsih delov sistema, predno pridejo do prvih rezultatov.
Raziskovalci so prisiljeni, da preživijo več časa s pridobi-
vanjem in pripravo podatkov. Prav tako je težje primer-
jati različne razvojne produkte. In kar je najpomembneje,
pomanjkanje izmenljivih formatov omejuje možnost razvoja
orodij, ki bi delovala medsebojno.

V digitalni forenziki bi lahko uporabili jezik XML (razširljiv
označevalni jezik), ki bi omogočal izmenjavo širokega nab-
ora forenzičnih metapodatkov. S pomočjo orodij, ki bi iz
datotečnega sistema izločili pomembne metapodatke (tudi z
obrezovanjem) v obliki XML, bi vodili forenzično obdelavo v
obliki cevovoda, ki bi ohranjala semantično vsebino, medtem
pa bi bile kasneǰse faze cevovoda manj občutljive na podatke,
ki so bili pridobljeni preǰsnjih fazah. Če bi imeli en sam for-
mat, ki bi ga uporabljalo več obrezovalcev (angl. carver)
podatkov, bi nam bilo omogočeno izvajati križno validacijo,
nato pa izdelati enotno ”meta”datoteko, ki bi logično združe-
vala rezultate večih obrezovalcev in njihovih algoritmov ali
pa opravljala obsežen regresijski test s pomočjo strojnega
učenja.

Slika 5: Aplikacija FTK.

SQL je še eno orodje, ki bi ga lahko produktivno uporabljale
forenzične skupnosti. Namesto integracije s pomočjo XML
datotek, bi bila orodja integrirana preko SQL podatkovne
baze. Nekatera orodja, kot so FTK3 (Slika 5.), hranijo po-
datke v podatkovni bazi SQL, vendar če bi želeli izkoristiti
celoten potencial, bi bilo potrebno sprejeti standardne po-
datkovne modele in sheme.

4.2 Modularnost in združljivost
Podobno pomanjkanju standardiziranih podatkovnih forma-
tov je podobno tudi pri standardizaciji arhitekture aplikacij
za forenzično obdelavo.

Danes je večinski del forenzične programske opreme razvit v
programskih jezikih C, C++, Java, Perl, Python, EnScript,
itd.. Ta programska oprema teče na operacijskih sistemih
Microsoft Windows, Apple Macintosh in Linux.

Ker imamo na voljo veliko razvojnih možnosti, so nekatere
razvijalske skupnosti ustvarile ogrodja (angl. framework), ki
omogočajo razvoj v različnih jezikih na različnih platformah.
Običajno taka ogrodja vključujejo standardizirane modele,
API-je za več platform in dostop do podatkov. Eden bolǰsih
primerov takega ogrodja je Apache spletni strežnik in razvo-
jna platforma Eclipse. Nobeno tako ogrodje žal ne obstaja
za obdelavo podatkov za namene digitalne forenzike.

Na primer, tako ogrodje bi lahko omogočalo vtičnike za da-
totečni sistem, procesiranje sektorjev, IP paketov, objektov
v obliki bajtov (npr. datotek,. . . ), časovnih žigov, e-poštnih
naslovov in tako naprej. Ogrodje bi imelo veliko različnih
korelacijskih podsistemov vključno z objektno-orientirano
hierarhično zbirko in začasno podatkovno bazo dogodkov.
Izhodni podsistem bi vtičnikom omogočal pridobitev struk-
turiranih podatkov, ki bi jih nato uporabili za tekstualna
sporočila, interaktivna sporočila, vizualizacije ali pa bi jih
porabili kot neke vrste avtomatizirane dogodke sisteme.

Vtičniki namenjeni forenzičnem ogrodju bi morali biti osno-
vani na modelu ”povratni klic” (angl. callback). Ta model
omogoča, da isti vtičnik uporabljajo aplikacije z eno ali več
niti, kot tudi spletni strežniki. Čeprav SleuthKit in fiwalk.py
omogočajo omejeno število odjemalcev, njihovi API-ji ne
vključujejo npr. izdelave poročil. Taki API-ji bi omogočal
uporabo forenzičnih modulov v interaktivnih kot tudi v ses-
tavljenih forenzičnih orodjih.

Slika 6: Ogrodje DFF.

Danes imamo nekaj takih ogrodij, kot so PyFlag, OCFA
in DFF (Slika 6.) [2], toda nobeno od teh orodij ne ponuja
potrebnega obsega funkcionalnosti, možnosti za eksperimen-
tiranje in avtomatizacije delovnega toka potrebnega za razisko-
valno dejavnost. Tako ogrodje bi znižalo stroške razisko-
vanja in omogočalo raziskovalcem, da se raje osredotočijo
na specifične algoritme, kot da bi se učili mnogo nižje nivo-
jskih detajlov digitalne forenzike. Tako ogrodje bi nadalje
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