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« Malo statistike o krizarkah (ZDA):

— Letni prihodki industrije v ameriSkem gospodarstvu:
$37.85 miliard

— Stevilo delovnih mest: 314,000

— Letno Stevilo potnikov: 20,335,000

— Povprecna zmogljivost ladje: 104 %6

— Stevilo krizark, ki se so potopile po letu 1979: 55

— Skupno stevilo preminulih na krizarjenju po letu 1979: 172

— Povprecno trajanje potovanja:
7.2 dni

(statistika je bila zajeta 1.1.2014)

Vir: Wikipedia



@Vsebina

Kako zmanjsati stevilo ponesrecencev

« Kdo je kriv za nesreco
« Voyage Data Records kako je zgrajen in deluje
« Kako rekonstruirati podatke z brodoloma

« Tezave pri rekonstrukciji podatkov (forenziCna
preiskava)




@ Voyage Data Recorder (VDR)

« Danasnje ladje morajo biti opremljene s sistemom VDR
(Voyage Data Record), ki belezi dogajanje na
poveljniskem mostu. Tezava taksnih sistemov je
standardizaciji podatkov, saj vsak proizvajalec implementira
lasten nacin belezenja podatkov in obicajno poskrbi za
programsko opremo s pomocjo katere je mozno podatke
obdelati.

« S 1.7.2002 so sprejete zahteve glede sistemov belezenja
potovalnih podatkov - IMO A.861 "Performance Standards for
Shipborne Voyage Data Records*

« 17.5.2004 so sprejete zahteve poenostaviljenega sistema za
belezenje potovalnih podatkov - IMO MSC.163(78)
"Simplified VDR"

Q.



e Zahteve IMO A861(20):

— Naprava bi morala biti v celoti avtomatizirana med
normalnim delovanjem

— Naprava mora zbirati vse podatke z naprav, ki so
povezane s statusom, poveljevanjem in kontrolo ladje

— Naprava mora biti namescene v svetlo in zascitno kapsulo
ter oddajnikom, ki bo pomagal pri lociranju naprave

« Podatki, Ki jih treba zajet:
— Datum in cas, ki se sklicuje na UTC
— Polozaj ladje (zemljepisna Sirina, zemljepisna dolzina)
— Hitrost, radarski podatki
— Visoki frekvencna (VHF) radijska komunikacija itd.




Voyage Data Recorder (VDR)

Bridge alarm ‘
unit Replay station
Emergency i
pattery Concentrator recording
medium
Ship main power
Sensor
interface unit
Ship sensors

Fig. 1. VDR system schematic.




Podatki zajeti z VDR na modernejsi ladij
Gyro, compass — smer
 VHF radio in posnetki z mosta
 Radarska slika *
 Echo sounder *
 Glavni alarmi *
« Stanje vrat v trupu ladje * -
 Rudder (krmilo) *
« Vodne in pozarne zapore * &
e« Stanje agregata in ladijskega

svedra * -

e Hitrost in smer vetra *
Thrusters *

* velja samo za VDR in ni obvezno za
S-VDR (Simplified Voyage Data Recorder)

Vir: Wikipedia ‘




Primer Maersk Kendal

A AN
MBS

e

10

BT

AN

Afier incident, press and hold SAVE bution
on VDR!S-V!JR Remote Alarm Panel until
SAVE LED blinks fo prevent Hard Disk Drive
(HDD) data from being overwritten.

To record data onto HDD again, use new HODD.
Fu_: luther details, read “Operator’ s Guide”
being provided near Data Collecting Unit.

FURUNO VDR/S-VDR

Vir: http://maritimeaccident.org/2010/03/maersk-kendal-complacency-btm-culture-and-vdrs/



Problemi pri analizi podatkov z VDR-jev

NEMA nizi

$GPGGA,123519,4807.038,N,01131.000,E,1,08,0.9,545.4,M,46.9,M,,*47

$: zacCetni simbol

GP: prva dva znaka doloCata izvor podatka (GP - GPS sprejemnik)
GGA: zadnje tri Crke so opis zajetih podatkov z izvora (GGA pomeni
lokacija glede na GPS)

123519: ¢as zajetega podatka (12:35:19 UTC)

4807.038,N: latitude

01131.000,E: longitude

1: kvaliteta signala

08: Stevilo vidnih satelitov za dolocCitev lokacije

0.9: horizontalna natancnost sistema za pozicioniranje

545.4,M: viSina nad srednjo nadmorsko viSino (545.4 m)

46.9,M: viSina nad WGS84 elipsoidom

prazno polje: time in seconds since last update

prazno polje: ID Stevilka DGPS postaje

*47: kontrolna vsota




Krmilo

$PAVBADC, a, xx.xxx, [a ponovitev xx.xxx], izvor, *hh

a: Stevilo podatkov (xx.xxx v tej vrstici) (1-8)
xXX.xxx: analog value
lzvor: opis izvora

hh:

50

kontrolna vsota

40
Right
30
(Starboard)
20
10
0 M

10 b
20 b
30

40 | rudder order (degrees)
rudder response (degrees)

-50

0 ——

44:00 4410

44:20 44:30 44:40 4450 45:00 4510 45:20 4530 4540 4550 46:00 46:10 46:20 46:30 46:40 46:50 47.00

Q.




SRAWPL,4418.6000,N,00831.7000,E,0008*45~04
SRAWPL,4419.1000,N,00830.0000,E,0009*%44~04
SRAWPL,4418.7000,N,00829.3000,E,0010*40~04
SRARTE,1,1,w,1 Civitavec-Savona,0006,0007,
Pot 0008,0009,0010%42~04

SRAWPL,4220.3500,N,01057.1500,E,0007*4D~05
SRAWPL,4223.9200,N,01054.7500,E,0008*49~05
SRAWPL, 4252 .7000,N,01029.8000,E,0009*42~05
SRAWPL,4418.6000,N,00831.7000,E,0010*4C~05

THE LAST MOVEMENTS OF COSTA coNcorpia 0, E, 0011*4D~05

Exclusive Lloyd’s List Intelligence AlS data shows the _
path of the ill-fated cruise ship SavonaGI, 0007,

: = : )
ES Ligurian Sea |
B 21:10 (UTC) t""g s ITaLY
_ turn 4 1 med
e "'.’ [ - "—n\_
. 5, {
W i ) =
viad Isola del
CY Punta 2 . Gigliogg
Ry Gabbianara A
A ;"'"“-3\ ] I /'_"|-Q='h"_ Tyrrhenian Sea
S . .

......

{agis

A
ALy § =

22:00 (UTC)
P capsizing

¥ Grounding

Vi i '
January 6, 2012 N fg
January 13, 2012 (Day of incident) e et

et o L -'
Source: £ /8 : i Isole le Scole %,




VVodotesna in pozarna vrata

$PSWTD,08,C——,*35

$: zacetek

P: nestandarden niz

S: Seanet

WTD: Vodotesna vrata “Water Tight Door”
08: Stevilka vrat (od 1 do 24)

C--: stanje vrat

*35: kontrolna vsota

**** T,ooking for door 08 ****

2012/01/13-21:00:07 - SPSWTD, 08, C—, *35~0A
2012/01/13-21:19:15 - SPSWTD, 08, 0—, *31~0A
2012/01/13-21:19:30 - SPSWTD, 08, C—, *35~0A
2012/01/13-21:22:07 - SPSWTD, 08, 0—, *31~0A
2012/01/13-21:22:54 - SPSWTD, 08, C—, *35~0A
2012/01/13-21:26:01 - SPSWTD, 08, 0—, *31~0A

2012/01/13-21:26:17 - SPSWTD, 08, C—, *35~0A Znaki v stanju vrat:

- Polozaj: O (open) ali C (closed)
2012/01/13-21 :4P : 45 - $PSWTD, 08, O—, *31~0A _ Napaka: F (fault)
2012/01/13-21:43:01 - $PSWTD, 08,C—, *35~0A - Opis napake: L (Iow level of oil),
2012/01/13-21:46:56 - $PSWTD, 08, CFV—, *37 ~0A f;égw pressure) ali V (voltage

2012/01/13-22:32:26 - $PSWTD, 08,CFV-P, *3A~0A
2012/01/13-22:32:41 - SPSWTD,08,CFV—, *37~0A
2012/01/13-22:33:13 - SPSWTD,08,0FV-, *33~0A
2012/01/13-22:33:28 -$SPSWTID, 08,7?27????,*39~0A e




Hvala
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@ Namen seminarske naloge

e Podrobno spoznati InnoDB podatkovni sistem

e Pridobiti ustrezna znanja zgradbe Redo Log datotek

e UspesSno izvesti napad ter pridobitev pravih poizvedb iz
Redo Log datotek




@ Predstavitev InnoDB

e Podatkovni sistem za shranjevanje podatkov v MySQL
e Visoka zmogljivost ter zanesljivost

e Privzet podatkovni sistem z MySQL 5.5 ter visjimi

e Zasnova ACID (Atomicity, Consistency, Isolation,
Durability) modela

e Podpora zaklepanju vrstic (Row level locking)

e Podpora tablespace




@ Struktura Redo log datoteke

Tipicna MySQL podatkovna baza z InnoDB
podatkovnim sistemom vsebuje dve datoteki Redo
log kateri se polnita ciklicno. Datoteka je razdeljena
na vec blokov. Primer razdelitve datoteke na bloke je
prikazan na spodniji sliki:

Offset Blocks in the log file
Ox00 Header Block
Padding
Ox200 Checkpoint 1
Padding 7| LogBlock Header A
Oxa00 Checkpaint 2 [ Log Block Entry
Padding 4 Log Block Entry
0x800 Log Block =< Log Block Entry '-512 Bytes
Log Block )
Log Block l Log Block Entry
Log Block " Log Block Trailer
Log Block




@ Blok glave

Blok glave ponazarja zacetek (0x00) v Redo Log datoteki.
Njegova dolzina je 48 bajtov in vsebuje polja:

e Group Number (4 bajtov)

e First log sequence number (Isn) (8 bajtov)

e Archived log file number (4 bajtov)

* InnoDB Hot Backup(32 bajtov) samo za rabo z InnoDB Hot
Backup




@ Kontrolni tocki

Vsaka Redo log datoteka vsebuje 2 kontrolni tocki. Kateri sta fiksno na
naslovu (0x200 ter 0x400) ter sta dolzine 304 bajtov. Ob vsakem
pisanju v log datoteko se prepise samo ena kontrolna tocka naenkrat
tako da je v vsakem Casu veljavna vsaj ena kontrolna tocka. Polja v
kontrolnih tockah so naslednja:

e Log checkpoint number (8 bajtov)

e Log sequence number of checkpoint (8 bajtov)

e Offset to the log entry (4 bajte)

e Size of the buffer (4 bajte)

e Archived log sequence number (8 bajtov)

* Prazen prostor (256 bajtov)

e Checksum 1 (4 bajte) (zgosScen izracun vsote polj do praznega
prostora)

e Checksum 2 (4 bajte) (zgoscen izracun od tretjega polja do vkluéno z
Checksum 1)

e Current fsp free limit in tablespace 0 (4 bajte) (podan v megabajtih
prostora)

e Zaklju¢no polje ki pove ali obstaja prejsno polje (4 bajte) °‘




@ Struktura Log Bloka

Po bloku glave, ter kontrolnih tockah je datoteka urejena na
Log Bloke. Vsak blok je velik 512 Bajtov, zacnejo se pa na
naslovu 0x800. Log Blok sestavljata Log Blok Glave (14
bajtov), Vsebina, ter rep log bloka (4 bajte). Vsebina
poizvedbe se lahko razdeli tudi na vec log blokov, slednji
scenarij prikazuje spodnja slika:

_"| Header | 1% Entry | )
o Entry |

-} Log Block
1512 Bytes)

| Entry
Unfinished entry | T
| Header | Continued |
1" new entry |

\.}Log Block
¢ {212 Bytes)




@ Rekonstrukcija stavkov

Vsebino iz Log blokov identificiramo ter preverimo
kakSne vrste stavkov so bile nazadnje zapisane v
podatkovno bazo.

OsredotocCimo se na tri vrste stavkov in sicer Insert,
Delete in Update, saj so te za forenzicno analizo
najvecjega pomena.




@ Ildentifikacija stavka

Vsaka identifikacija stavka se dolocCi z prvim bajtom v
vsebini log bloka.

Od razlicnega stavka pa so odvisna tudi razlicna polja,
katera pripadajo stavku.

Kot primer:

Za vsako manipulacijo z podatki, InnoDB ustvari vsaj en
zapis mlog undo insert.




@ Rekonstrukcija Insert stavka

InnoDB ustvari 9 zapisov v dnevnike ob vsaki izvedbi
Insert stavka.

Da gre za Insert stavek ugotovimo iz dnevnika
mlog_undo_insert ->(0x26)

V tem vnosu je vsebovanih veliko informacij, ki
pripomorejo k rekonstrukciji stavka:

- Stevilo polj, stevilo polj s primarnim kljucem,

- dolzina raznih polj v zapisu,

- vsebina insert stavka.

Za popolno rekonstrukcijo moramo poznati strukturo
tabele.




@ Rekonstrukcija Update stavka

V zapisu tipa mlog_undo_insert lahko najdemo
podatke, ki so bili prepisani.

Pomembne informacije: Stevilo spremenjenih polj, id
zadnje transakcije, dolzina in prvotni podatki
spremenjenih polj.

Ce sledimo toku zadnjih transakcij, lahko
rekonstruiramo celotno zgodovino sprememb v tabeli.

Novo zapisane podatke lahko pridobimo na isti nacin
kot pri insert stavku.




@ Rekonstrukcija Delete stavka

Delete stavek ne fizicno izbriSe zapisa v tabeli, ampak
ga samo oznaci kot izbrisanega (hitrejse delovanje).

Obicajno se ob delete stavku ustvarijo stiri zapisi v
dnevniku.

Rekonstrukcija poteka na podoben nacin kot pri
update stavku, ker je tudi struktura zapisa v dnevniku
zelo podobna (brez informacije o vsebini polj v tabeli).

Pogoj za uspesno rekonstrukcijo je poznavanje Stevila
primarnih kljucev.




@ Demonstracija

e CREATE TABLE ‘fruits’ (

o ‘primaryKey’ int(10) NOT NULL,

o ‘fleld1l’ varchar(255) NOT NULL,

o ‘fileld2’ varchar (255) NOT NULL,

o ‘field3* varchar(255) NOT NULL,

« PRIMARY KEY (‘primaryKey")

) ENGINE=InnoDB DEFAULT CHARSET= utf8;




Demonstracija - insert

 INSERT INTO fruits
(primaryKey, fieldl, field2, field3)
VALUES (4, ‘strawberry’, ‘apple’, ‘kiwr’);

g0a05a30
aoo05aal
g0a05ah0
INEET
g0a05adn
g0o05aen
INEE
g0a0shan
a0o0sblo
g0a0sb0

01 04 00 80 cO OO 43 81 46 19 00 81 46 00 00 00
09 1b 02 00 81 46 00 28 &1 10 02 00 Bl 46 00 Z2a
gl 10 02 00 81 46 00D ed &1 10 1f£ 24 00 81 46 00
0g Ob 0O 15 04 80 00 00 04 ab 07 03 00 06 00 01
g0 04 &0 06 &0 07 ff £f f£f £f ££f ££f 00 63 592 00
05 00 0405 0a 00 00 10 f£f £0 g0 00 00 04 00 00
Qoo n9 Ik 94 00 00 01 46 01 10073 74 72 6l 77
g2 65 72 72 796l M0 70 e6c AL eb 69 7T 695 82 00
gl 46 00 35 02 00 00 00 0O 0O 00 Qo0 0o DD‘ 0o 0o
0o 00 0O 00 QO o00 0D o0 OO0 QO OO0 Q0 QO 00 Q000

€R.H F.. F...
R
F.hoo.* F
..... S
£.€,8, c¥
........ 3.,

berryapplekiwi, .
<

o e

]
U AT LRI

o

PR T Iy
QL

6-2 (transaction ID, data
oo Foostraw  rollback pointer) =4 polja

50 00 00 04 =4 (signed int)

primarykey

Q.



Demonstracija - update

« UPDATE fruits SET field2='orange' WHERE
primaryKey=4

00005de0 | 32 £0 £f £f £f £F 02 00 8L 47 00 36 0004 00 81 24 .. G.6...
00DOSAEO | 47 00 46 01 04 00 32 00 4c 81 47 19 14 e5 39 £4 G.F...2.L G..198

00005200 | 00 00 Oc 94 00 £9 00 24 00 00 00 09 00 8L 47 00 ...*.f.-..... G, —= - CEETENRUEHOTRE

00005el0 | 00 00 Ob 05 02 00 8L 47 00 28 81 10 02 00 8L 47  ...... Gf ... G

00005220 | 00 2a 8L 10 02 00 8l 47 00 68 8L 10 1f 94 00 81l  .* ... G.h ..”.

0000%e30 | 47 00 1le lc 00 13 00 00 00 00 03 1h el 34 00 00 Guo.oooooo.... £”.. 0000000009 1b = D zadnje transakcije
0D0DSe40 | 01 46 01 10 04 A1 0000 0401 0405 6170 70 6z .F...E...... appl ' '
00005850 | 65 25 07 03 26 07 03 00 06 00 0L 80 04 80 06 80  e%..6......5.5.8

00005260 | 07 £f £f £f f£f £f ££ 00 63 5h 0008 0004 06 0a . I

00005270 | 00 00 10 £ £0 80 00 00 0400 00 00 00 Ob 08 06 ... G.eeven... | o ,
00005280 | 00 00 0L 47 0L 10 73 74 72 61 77 62 65 72 72 79 ...G..strawberry D%z'?f'_n p':'-e;efj 0 spremenjene
00005e30 | 6f 72 61 e 67 65 _6b 63 77 63 1f 02 00 81 47 00  orangekivi... G. * = CELro pofje J€ Bilo spremenjena
00005ea0 | 33 02 0400 32 00 32 81 47 02 00 32 00 36 78 04  8...2.2 G..2.6%. D?'zdu Zina prejsne vrednost

00005eb0 | 00 32 00 38 8L 47 02 00 32 00 3c 78 04 00 8L 47 .2.8 G..2.<x.. G- 00 Orange

Q.



(0005£00
00005E10
00005E20
0000430
00005£4al
0000550
Q0005te0
00005£70

Demonstracija - delete

00 0d 00 13
00 28 81 ec
0L 44 81 ec
00 00 0 03
00/og] 00 04
04 80 06 &0
000l 4701
003 02 04

00 g1 47 00
02 00 &1 47
1£ 84 00 8l
ch 00 00 01
H0.00 0004
07 £ff ff ff
ec 00 00 00
00 gl 47 01

0o o0
00 Za
47 00
47 01
a7 07
ff ff
0d 08
34 £l

DELETE FROM fruits
WHERE primaryKey=4;
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03 00
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ff ff
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01 01 06 00
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£f £f 0z 00
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504 = dolfinz
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a p lallleEgd Rl

primarni kljuc (4] (lahko veg)

Cd

Q.



@) zaijucek

Uspesno smo ugotovili prejsnja stanja podatkovne baze z
uporabo metode opisane v seminarski nalogi. Ce bi bila
omejitev velikosti Redo log datotek neskoncna, bi s pomocjo
le teh lahko kronolosko ugotovili celotno zgodovino
spreminjanja podatkovne baze.
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@ Private browsing?

- Brskalniki hranijo razlicne podatke o preteklih brskanjih (piskotki,
zgodovina, cache, slike, videoposnetki, ...)

- Namen: scitenje uporabnikove zasebnosti (?)

- Incognito (Chrome), Private Browsing (FF, Safari), InPrivate (IE)




2 vidika zascite zasebnosti

- Lokalno (pred lokalnim napadalcem)

Uporabnikova aktivnost ne sme ostati zabelezena na napravi
(racunalniku).

- V spletu (pred spletnim napadalcem)
Uporabnikova identiteta mora v spletu ostati prikrita.




@ ZascCita pred lokalnim napadalcem

- Le v primeru, ko napadalec prevzame nadzor nad
racunalnikom po zakljucku seje v zasebnem nacinu.

- Spletni brskalnik po zakljucku seje izbriSe vse podatke,
Ki so se ustvarili v tej seji.

- Problem: Vsi podatki ne smejo biti nujno izbrisani.




@ ZascCita pred lokalnim napadalcem

4 kategorije podatkov:

Podatki, ki jih spletno mesto ustvari brez vednosti
uporabnika.

Podatki, ki jih spletno mesto ustvari s pomocjo
uporabnikove interakcije.

Podatki, ki jih ustvari uporabnik.

Podatki, ki niso specificni za uporabnika.




@ Zascita pred spletnim napadalcem

- Napadalec ima nadzor nad spletnimi mesti, Ki jih
uporabnik obisce.

- 3 cilji:
Spletno mesto ne sme biti zmozno povezati
uporabnika v zasebnem in 'javnem' nacinu.

Spletno mesto ne sme biti zmozno povezati 2
razlicnih sej uporabnika v zasebnem nacinu.

Spletno mesto ne sme biti zmozno ugotoviti, ali
uporabnik brska v zasebnem nacinu.




@ Zascita pred spletnim napadalcem

- Il Spletno mesto lahko s pomocjo IP naslova in/ali
drugih podatkov (resolucija zaslona, namesceni
vticniki, pisave ...) iznici vse 3 cilje.

- “Do not track” (DNT) moznost — zahteva brskalnika po
prekinitvi sledenja splethnega mesta uporabniku.

- DNT zahteva ni obvezujoca in jo lahko spletna mesta
Ingorirajo.




@ Analiza zasebnega nacina brskanja

- Sistematicen postopek z ustreznimi forenzicnimi
metodami.

- Analiza najbolj uporabljenih brskalnikov (Internet
Explorer, Google Chrome, Mozilla Firefox, Apple Safari).

- Primerjava privzetega nacina z zasebnim nacinom
brskanja.

7/16/2014



@ Analiza zasebnega nacina brskanja

- Priprava diskov:
- Prepis diskov z ni¢lami (3x prepis),
- namestitev operacijskega sistema (Windows 7),
- na vsak disk nalozen le en brskalnik,
- vsi brskalniki brez prednalozenih razsiritev.

- Konfiguracija diskov izvedena pred priklopom na
omrezje.

7/16/2014



@ Analiza zasebnega nacina brskanja

- Postavitev forenzicnega okolja:
- Uporaba okolja za virtualizacijo VmWare ter

- orodja DaemonFS (za preverjanje integritete in belezenje sprememb
na ciljnem sistemu),

- konfiguracija orodij za analizo sprememb med izvajanjem brskanja.

- DaemonFS nastavljen na belezenje sprememb
korenskega imenika (celotne datotecne strukture).

7/16/2014



@ Analiza zasebnega nacina brskanja

- Izvedba brskanja v privzetem nacinu:
- Brskanje z uporabo iskalnikov Google in Yahoo,
- vkljuCuje iskanje (Clankov, slik, videov),
- uporabo uporabniskih racunov (email, spletno bancnistvo)
- in aktivnosti spletnega nakupovanja.

- Vidne spremembe pri vseh brskalnikih vkljucCujejo
datoteke s predpomnilnikom, piskoti, zgodovino ter
uporabniske datoteke.

7/16/2014



@ Analiza zasebnega nacina brskanja

- Izvedba brskanja v zasebnem nacinu:

- Enake aktivnosti kot pri privzetem nacinu,
- po zakljucku brskanja vsi procesi brskalnika preverjeno zaustavljeni,

- pred in po brskanju izvedeno shranjevanje slike pomnilnika (z
orodjem FTK Imager Lite),

- hkrati preneSen tudi register ter pagefile.sys.

- Po vsakem brskanju racunalnik izklopljen in trenutno
aktiven disk previdno odstranjen.

7/16/2014



Analiza zasebnega nacina brskanja

- Forenzicna pridobitev evidence:
- Analiza izvedena s Forensic Toolkitom (FTK) 3.2,

- priklop posameznega diska preko write-blocker naprave (read-only
nacin dostopa),

- generiranje slik diskov in izracun izvleckov,
- organizacija in analiza podatkov relevantne vrednosti.

7/16/2014




Analiza zasebnega nacina brskanja

- Rezultati analize:

7/16/2014

Tudi zasebni nacin brskanja za seboj pusti sledi,
koliCina sledi odvisna od posameznega brskalnika,

pri doloCenih brskalnikih dovolj podatkov za vzpostavitev povezave z
uporabnikom (npr. uporabniska imena in racuni - IE),

sledi velikokrat najdene na neobicajnih lokacijah,
video vsebin ni bilo obnovljenih,

glede na koli¢ino najdenih informacij si padajoce sledijo: Explorer,
Safari ter z priblizno enako koli¢ino Chrome in Firefox.




Analiza zasebnega nacina brskanja

- Rezultati analize:

- Klesanje informacij iz pomnilnika kot najbolj uspeSna metoda
pridobivanja sledi,

- za vse analizirane brskalnike najdeni indikatorji uporabe zasebnega
brskanja,

- pridobljene dolo¢ene informacije o zgodovini brskanja

- predpomnjene slike (delno ali v celoti),

- velikokrat opazene spremembe Casovnih znamk datotek
- ter nahajanje informacij v nealociranem prostoru.

7/16/2014



@ Portable browsers

- Spletni brskalniki, namesceni na prenosnih napravah
(USB kljucki).

- Prilagojeni uporabniku.
- Vlada prepricanje o vecji stopnji zasebnosti.




@ Raziskava

- Test (portable) spletnega brskalnika Google Chrome.
- Testirani nacini:

« Portable, privzeti nacin

« Portable, Incognito nacin

« Namesceni, privzeti nacin




@ Raziskava

- Testiranje na podlagi primerjav rezultatov istega
spletnega brskanja v vseh nacinih.

- (Iskanje videoposnetkov na YouTube, iskanje slik na
Google Images, iskanje na eBayu)

- Rezultat raziskave:

. Najvec artefaktov je bilo najdenih na
racunalniku z

namescenim brskalnikom, vendar tudi prenosni
brskalnik pusti relativno veliko sledi.

. Sledi je v obeh primerih dovolj, za
rekonstrukcijo

brskanja.




@ Raziskava

- lIzkazalo se je, da najmanj sledi pusti prenosni
brskalnik v zasebnem nacinu.

- Google Chrome ni pustil nobenih sledi, razen v
datoteki pagefile.sys

- Ta datoteka se velikokrat prepise, zato je (kvalitetna)
forenzicna preiskava mozna le takoj po zakljucku
seje.

- SKLEP: Tudi brskanje s prenosnim brskalnikom pusca
sledi na gostiteljevem racunalniku, zato je stopnja
zasebnosti v tem nacinu tudi relativno nizka.

@
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© oerinicija

. Anti-forenzika: Vsak poizkus ogrozanja dostopnosti
ali uporabnosti dokazov v forenzicnem procesu

. Za mobilne telefone postaja zanimiva, saj imamo na
njih vedno vecC osebnih podatkov, tako da same
naprave postajajo pomembne med forenzicnem
postopkom




@ Uvod

Mobilni telefoni postajajo vse bolj pogosti

2.6 miljarde narocnin (2008)

6.8 miljarde narocnin (2013) (96% svetovnega
prebivalstva)

Razredi mobilnih telefonov:

- Osnovni
- Napredni

- Pametni




@ Tipil anti-forenzike

« 1. UniCevanje dokazov

- zanimive podatke unicimo, tako da postanejo
neuporabni za forenzicno analizo

2. SKkrivanje dokazov

- zelimo zmanjsati ali celo izniciti vidnost dokazov
med forenzicni analizo

3. Unicevanje izvorov dokazov

4. Ponarejanje dokazov

- ustvarjanje ponarejenih verzij dokazov




@ Anti-forenzika mobilnih naprav

. TipiCni forenzicni pristopi in orodja pogosto niso
primerni

« SIM kartice in spominske (SD) kartice lahko

odstranimo Iin pregledamo z standardnimi
procedurami

. Nimamo direktnega dostopa do notranjega

pomnilnika, zato je idealni kandidat za uporabo
razlicnih AF tehnik




@ Android OS

« Odprto kodni operacijski sistem razvit specificho za
mobilne naprave

. Poleg OS-a vsebuje Se middleware in skupek aplikacij

« Obsega vedno vecdji trzni delez mobilnih naprav




Android OS - arhitektura

. Sestavljen iz petih glavnih komponent:
- aplikacije

- aplikacijski framework
= knjiznjice i Cantict Phane

- android runtime Ve G

- linux kernel = B

LiNUX KERMEL

Fath Memary
Diriver

Ausdio
Drivery




@ Android OS - varnost

IzkoriSCa standardne Linux objekte za upravljanje s
procesi in uporabniki, vecino varnosti je zaradi tega
zagotovljene ze na ravni procesov

Aplikacijam je prepovedano dostopanje oz.
manipuliranje z drugimi aplikacijami, OS-om In
uporabniskimi datotekami (kontakti, sporocila, ...),
razen Ce jim je to eksplicitno dovoljeno

Vsaka aplikacija je tretirana kot loCen Linux
uporabnik

Vsa dovoljenja, ki jih damo doloCeni aplikaciji so
doloCena ob instalaciji in se kasneje ne morejo
spreminjati




@ Andorid anti-forenzika

« Mozna orodja in tehnike
« Zasebna mapa

 Postopek izvoza dokazov
 Postopek uvoza dokazov

« Postopek unicevanja dokazov




@ Mozna orodja in tehnike

Android debug bridge(ADB) — interakcija mobilne
naprave in oddaljene delovne postaje

Nandroid backup — kopiranje in obnovitev podatkov

FiziCno preslikovanje z dd — uporaba ukazov Unix
komandne linije

Komercialna orodja - Mobile Internal Acquisition Tool
(MIAT)

Mobilna aplikacija — AFDroid




@ Zasebna mapa

 Kreiranje v internem pomnilniku pri namestitvi
aplikacije

« Nedostopna za vse druge aplikacije
e Shranjevanje vseh vrst informacij
 Brisanje celotne vsebine pri odstranjevanju aplikacije

o Sifriranje vsebine




@ |zvoz dokazov

aND0ID '@




@ |zvoz dokazov

Brisanje dokazov

— sporocila, zaznamki brskalnika, dnevnik klicev
— tajno shranjevanje v zasebni mapi

Skrivanje dokazov

— multimedijske datoteke s pomnilniSke kartice
Odstranjevanje virov dokazov

— multimedijska sporocila

— spreminjanje identifikatorja pogovora
Ponarejanje dokazov

— Informacije o stikih

— priljubljeni stiki in Stevilo medsebojnih interakcij




Uvoz dokazov

« Skladiscenje dokazov
— XML datoteka

<database name='BROWSER'>
<tabkle name='bookmarks'>

<row>
<col name='_1id'>1</col>
<col name='title'>Google</col>
<col name='url'>http://www.google.com/</col>
<col name='visits'>7</col>
<ccl name='date'>1263761875450</col>
<col name='created'>0</col>
<col name='description'>null</col>
<col name='bookmark'>1</col>

</ row>

</table>

</database>

« Tezave: dostopnost prejsSnje slike, obvladovanje
orodij, dostopnost opreme




@ Unicevanje dokazov

 Avtomatski proces
— brisanje pri odstranjevanju aplikacije
— izogibanje cloveske napake

« Obnova podatkov
— moznost obnovitve izbrisanih podatkov?
— Android Data Recovery?




@ Eksperimenti

 Uporabljeni naprauvi:
— Samsung Galaxy 17500, 1.6 SDK
— HTC Magic 32b, 2.1 SDK
 Uporabljena orodja:
— MIAT for Android (miaforensics.org)
— Nandroid
« Eksperimenta:
— EEP — evidence export process
— EDP — evidence destruction process




@ EEP — evidence export process

. Potek poizkusa:
- Slika naprave z Nandroid orodjem
- lzvedba AFDroid programa
- Pridobitev z MIAT orodjem

- Druga slika naprave z Nandroid orodjem




EEP - rezultati

[y
N

Medium

[y
o
!

W High

Evidence Export ProcessDuration (seconds)

SMS&MMS Bookmarks

Contacts&Calls

Table 3 — Test Cases for the EEP described in terms of
number of elements stored by the target databases.

Load Contacts & calls SMS & MMS Bookmarks
Medium 120 250 45
High 222 591 93




@ EDP — evidence destruction process

. Potek poizkusa:

- Slika naprave z Nandroid orodjem

- Izvedba AFDroid programa

- Druga slika naprave z Nandroid orodjem
- Brisanje AFDroid programa

- Pridobitev z MIAT ordojem

- Tretja slika naprave z Nandroid orodjem

. Rezultat poizkusa:

- Orodja niso bila zmozna pridobiti nobene dadoteke
PO brisanju programa




© zaxijucex

« Ogromen porast uporabe pametnih telefonov
— vse vec koristnih dokazov v pomnilniku
— sporocila, stiki, multimedija, brskalniki...

e Slabo razvita mobilna forenzika
— pomanjkanje orodij in znanj
— Implementacija operacijskih sistemov

e Prihodnost?
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@ Problem

Novi mobilni operacijski sistemi niso vec orientirani na
podjetja, temvecC na posameznike

Posledicno vecanje nevarnosti za varovanje podatkov
Vv podjetjih

Podjetja uvajajo princip BYOD

Novi OS nimajo vgrajenega MDM

Narascanje third-party MDM sistemov

Potreba po striktnih varnostnih pravilin za mobilno
varnost

Pomanjkanje funkcionalnosti za avtomatizirano
zbiranje uporabniskih podatkov

Te podatki omogocajo visok varnostni nivo




@ Resitev

 Android aplikacija

e Monitoriranje android poslovnih naprav

* Cilj so notranje preiskave

e« Shranjevanje v lokalno podatkovno bazo na telefonu

e Sinhronizacija z zalednim Ubuntu serverjem (PHP,
Apache)

 Lokalna SQLite baza je kriptirana
e Sinhronizacija preko HTTPS protokola




@ PodrocCje resevanja

Komu so podatki namenjeni?
e Forenzicnim preiskovalcem
e Varnostnim revizorjem

Kaj preiskujemo?

o KrSitve pravil podjetja
 Krajo intelektualne lastnine
 Zloraba podatkov
 Poneverbe

« Sabotaze

 Vohunstvo




@ Ozadje problema

Model varnosti
 Aplikacije in uporabnik so v peskovniku
« Dovoljenja apikacij morajo biti jasno dolocena

Rootanje naprave obide varnostni model android — zelimo se izogniti
rootanju

Vir podatkov (bold — uporabno za monitoriranje):
 Aktivnost — uporabniski vmesnik

« Service — dolgo delujoCe operacije

« Content provider — uprablanje dostopa do podatkov
« Broadcast Receiver — upravlja notifikacije

« Content Observer — zazna spremembe

« Alarm — uprablanje operacij




@ Povezano delo

Mobile Device Management (MDM)

o Zenprise

« AirWatch

 Mobilelron

Ponujajo SAMO SMS in GPS monitoriranje
« Junuper — zajem vecine podatkov

Forensic Snapshots
 Encase Enterprise
« AFLogical

Ostali sistemi za monitoriranje
« Osebne vohunske aplikacije




@ Aplikacija DroidWatch - nacrt

« PonavljajoCe zajemanje podatkov
 Prenos podatkov na streznik podjetja
 Nadzor aplikacijskih komponent za zbiranje podatkov

Data Flow (On the Phone)

L

Forensic Local Cl L I
| SQLite * | HTTPS Transfer - ear Loca
Collection Storage SQLite DB

o g




@ Aplikacija DroidWatch - nacrt

- Direct
Content Broadcast Internal Network
- Data .
bservers | Receivers : SQLite Transfer
Access

Android Service

Enterprise
Server

Java Application




Aplikacija DroidWatch —
Implementacija

 Na voljo 17 podatkovnih tipov — 15 zbranih

Data set App component used

Broadcast Content Alarm
receiver observer

App install/removal b
Browser navigation
Browser search
Calendar event

Call log

Contact list

Device account®
Device ID

GPS location

GPS location setting
MMS

Picture gallery -
Screen lock status
SMS

Third-party app log b

AR
AP
LR AR YA

N




Aplikacija DroidWatch —
Implementacija

e Zbrani podatki se hranijo v lokalni SQLite bazi
« Dostop samo s strani aplikacije
* Periodni prenos podatkov iz lokalne baze na streznik

 Periodni prenos v ozadju, ne vpliva na uporabnisko
Izkusnjo

 Ubuntu, Apache, MySQL




Aplikacija DroidWatch — Analiza In
evaluacija

 Eksperimen zajemanja podatkov za notranjo preiskavo

 Splosni tredni uporabe naprave (belezenje odklepanja
zaslona)

 Sumljivi kontakti in komunikacije
 Lokacijsko monitoriranje
 Spletna zgodovina
 Slabogramje

 Anti forenzika

« UnicCevanje dokazov

« Skrivanje dokazov
 Modificiranje zajetih podakov

« Detektiranje forenzicnih aplikacij
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Faze digitalnega preiskovanja

Obvestilo Ustvarjanje Preiskava
o incidentu kopij podatkov kraja incidenta

Iskanje dokazov > Rekonstrukeja >

: e Predstavitev
v podatkih incidenta

Vir: A hardware-based memory acquisition procedure for digital investigations —
http://grandideastudio.com/wp-content/uploads/tribble_paper.pdf

- |



@ Tehnike zajema slik

« Crash Dumps

e LiveKd Dumps
 Hibernation Files
 Firewire

« Cold and Warm reboots
* Virtual Machine Imaging




@ Clanek

 Splosno

e Kriteriji za celovitost slike pomnilnika

« Metode zajema pomnilniske slike na MS Windows
« Arhitektura meritvene platforme

e Preucevanje in rezultati

« Omejitve platforme

 Operativne zmogljivosti orodji za izdelavo slik
delovnega pomnilnika




@ Splosno

* Pridobivanje podatkov iz pomnilnika vedno bolj
pomembno

« V zadnjih letih se je to podrocje zelo razvilo

« V Clanku je predstavljena arhitektura platforme za
doloCanje pravilnosti, atomarnosti in integritete orodji
za zajem pomnilniske slike




Kriteriji za celovitost slike
pomnilnika

e Pravilnost:

zajeta pomnilniska slika je pravilna, ce so vrednosti
slike za vsa zajeta podrocCja enaka vrednosti
pomnilnika ob Casu zajema.

e Atomarnost:

slika mora vsebovati podatke celotnega pomnilnika,
kateri se nahajajo v njem ob casu T (ne prej in ne
kasneje).

e Integriteta:

pomeni, da se vrednosti pomnilniskih podrodji,
katera so bila zapisana v sliko niso spremenila po
casu T.




Metode zajema pomnilniske slike na
MS Windows

NekocC se je na MS Windowsih uporabljal objekt
\\.\Device\PhysicalMemory

« Danes dostop do objekta v uporabniskem prostoru ni
veC mogocC

 Potrebna uporaba namenskih gonilnikov

 Lahko se pojavijo napake




@ Arhitektura meritvene platforme

Odprtokodni Bochs x86 PC emulator

Uporabljen pristop “bele sSkatle”

Vecina kode je napisana v C-ju

Del kode tudi v asemblerju




@ PreuCevanje in rezultati

e Preucevanje:
» Tri orodja za pregledovanje pomnilnika
> Racunalniski sistem(Intel i5-650, 8GB RAM)
» 270 eksperimentov

e Rezultati:
» Pravilnost
» Atomarnost
» Integriteta




@ Omejitve platforme

 Poganjanje samo 32-bitnih aplikacij

e Velikost pomnilnika samo 2GB




Operativne zmogljivosti orodji za
Izdelavo slik delovnega pomnilnika

 Vsa orodja kazejo podobno zmogljivost

Level of Integrity (%)

84.00%
82.00%
80.00%
78.00%
76.00%
74.00%
72.00%

70.00%

& - -ﬂ
»
&
#
£
"" - g win32dd
p - mdd
7 WinPMEM
)
512 MB 1,024 MB 2,048 MB

Size of Memory




@ Druga orodja

 Programske resitve
e Strojna orodja




Programske resitve

 Windows:

> Belkasoft Live RAM Caputer

» HBGary

» FTK Imager
e Linux:

» [/dev/mem

» [dev/crash

» Second Look: Linux Memory Forensics
e Mac OS X:

» Goldfish

» Mac Memory Reader
 Virtual:

» Bochs

» Xen

» Quemu




@ Strojna oprema

 Tribble PCI Card (research project)
« Windows Scope CaptureGUARD
 Forensic RAM Extraction Device (FRED) by BBN
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Metoda za obnovo poskodovanih

@ datotek stisnjenih z algoritmom
DEFLATE

Prebran clanek:

“Improved Recovery and Reconstruction of
DEFLATEd Files”

Ralf Brown
DFRWS 2013




@ Pregled

1. Algoritem DEFLATE

2. Rekonstrukcija poskodovanega arhiva

1. Rezultati

2. Nadaljnji razvoj, konkurenca...




Algoritem DEFLATE




@ Algoritem DEFLATE

 Brezizgubno stiskanje podatkov

« Kombinacija:
— LZ77: uporaba kodov iz prejSnjega bloka
— Huffmanovega kodiranja

e L Lo L Lo

 Uporaba: ZIP, PNG, XML,
nekaterinh omreznih protokolih...



@ Algoritem DEFLATE — blokovna
obdelava

 Deluje nad tokom podatkov
 Obdelava blok po blok
 Vsak blok ima header:
— Zadnji blok?
— Nacin kompresiranja:
 Nestisnjen blok
« Stisnjen s standardno tabelo
o Stisnjen z lastno tabelo




2 koraka stiskanja:

1. IzloCanje sekvenc Ki
SO se ze pojavile —
LZ77

2. ZgoscCevanje bitnega
zapisa — Huffmanov
kod

Algoritem DEFLATE - stiskanje

_| Criginal _ /7 take over ™ N
| Data “h.entire block L7
WEs
no block
encoded?
_| Criginal Huffrman
Data cudilgi//
Huffm an Huffrm an
Code Tree Code Tree
Data and Lengths Distances
kJ L J
Sequence Huffrman . Hu ffrn an
" Length @’ coding




@ Algoritem DEFLATE — izlodanje
ponavljanja

e Bistvo LZ77

« PonavljajocCe sekvence glede na zadnjih 32kB
podatkov

Blah blah blah blah blah!

VY
Blah blah blah blah blah!

HHHHH

Blah blah b

Blah b[D=5,L=5]




Algoritem DEFLATE — Huffmanov
kod

 Simboli se nhadomestijo z utezenimi simboli (glede na
pogostost uporabe)

— Daljsi, pogostejsi simboli v krajSe simbole
— Krajsi, manj pogosti v daljSe simbole
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b | 0.031 h 03— ]7J 0410 b
< | 0087 c G.Clj?—]i 0239 c
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g | ood2 d 0.002 I g
h | 0.130 g 00— 0167 :
i | 0.4 b -:n.cm—]i 0075 1.
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@ Algoritem DEFLATE — Obdutljivost
dekompresiranja podatkov

 Niz bitov lahko predstavlja:
— zaporedje Huffmanovih simbolov
— kazalec na ponavljajoCo sekvenco

« Moznosti napak:
— napacen Huffmanov simbol

— napacna lokacija ponavljajoCe sekvence

 Napaka se prenasa v naslednje bloke.




Rekonstrukcija poskodovanega
arhiva

Q.



Rekonstrukcija poskodovanega
arhiva - testiranje

These people were received and cared for by that
town, but quite remarkably, they claimed to have been
dropped across the border by the French police. The
police had picked them up in Calais, taken them from
Calais to the Belgian border and had no qualms about
subsequently dropping them off in Belgium. A very

e Text of the Eu roparl corpus strange business, all the more so because, according to

other witness statements, it appears that this is not

° 21 JeZ| kOV the first time tl'li.‘:" hzTJs happened. .
Fortunately, this incident has been settled at the high-
e ZIP-an est level between the French and Belgian authorities,
and it appears that they found a way of discussing it.
) 4 - However, to my great surprise, I was informed by a
* Umetna pOSkOdba' 128 _ Belgian that it is not just the French who get up to
4096 B these tricks, but also the Dutch and Germans. When
I asked him if the Belgians do the same thing, he con-
firmed this and said, now and again. This leads me
to conclude that everyone still has the standard Euro-
pean reflex, namely to pass on their problems to their

neighbours.

In my opinion, it is high time that we, as European leg-
islator and as European Parliament, at least pressed
for a European reflex. Just as Europe did too little

during the oil crisis, it is also making its presence felt
insufficiently with regard to this disturbing problem.

- |




Rekonstrukcija poskodovanega
arhiva — postopek, metode

Odkrivanje napake

Obnova napake

Rekonstrukcija kazalcev z uporabo konteksta
Poravnava okna z zgodovino

~ WihE




Rekonstrukcija poskodovanega
arhiva — odkrivanje napake

.« Ce vemo Kje je napaka, jo lahko izpustimo.
— Tezka zaznava
— Zaznamo jo na koncu, kopreverjamo CRC.

— Lahko zaznamo, ko je vsaj 128 zaporedno enakih
bajtov (00000000....).

« Kje ob odkriti napaki
nadaljevati postopek?

— Resinhronizacijska
tocka




These people were received and cared for by
that town, but quite remaonal record for me
this autumn!

Yes indeed, Mrs Thors, we shall amend
the Minutes accordingly.
(The Minutes were approved)

Presidency communication on the situa-
tion in the Middle East

Ladies and gentlemen, in the last few ~@-
@ @ "@serious mQ @ @ "@"@em. Pleass-
"OTeTeT@TeTeT@TeTeTeTeTeTeTe @-
"QT@T@TeT@TeT@T@TeT@TaTe"Te@ Q" @e
Comn. Itway of " @ @ @ @ @~ Q" @ess.
"TeT@T@TeTeTe@TeTeTeTeTeTe"e"@-
"QT@"@ @@ @ @"@wtemenhltwanday,Fd
woud a way @ @~ @esspoin-Offhave righset-
ndaould ask ainlgradl youe rtweir sorr!

Yes encyproved)

inhore rigThursdn. Itway of "@Q @ @~ @-
"@"@euld u Biarritz. Ie the requeomorHg
in theso sychange sur ths all tawith at p is
aayproved)

Rekonstrukcija poskodovanega
arhiva — obnova napake

These people were received and cared for by

------------------------------------------

-----------------------------
................................
...........................................

-----------------------------
-------------------------------------------
.......................................
.........................................
......................................

----------------------------------

(a) Standard decompression

(b) Recovered




Rekonstrukcija poskodovanega
arhiva — rekonstrukcija kazalcev

 Neznani bajti so lahko kazalci na znane

— Kontekst besedila
e n-gram model (n=7,8)
 Desni, levi kontekst
 Ujemanje od daljSega
proti krajsemu
Rezultat zaupanja
Kaskadno izboljSanje

ratio = min (10000, %)
diff = highest — second

conf = ,/@next » (A log (ratio) x u log (1 + diff))

occur

Text: .. t 7e _0777 _one ...
Left: t?7e_07 - no match
7e _07 - no match
e —of p=0.4
. e _on p=0.6
Right: 7?77 _omne - no mtc
nly_on p=0.9
for_on p=0.1
Weighted probabilities added to ’f” and 'n’.
Text: .. T 7e_07 %77 _one ...
Len=6: e _o07TT7 - too ambig
e _o 7?77?77 - no match
o777 _ - no match
. o7 7% _o - no match
Len=5: e _o0 77 - no match
o777 - too ambig
only _ p=0.3

Score for 'n’ incremented.

Q.



Rekonstrukcija poskodovanega

arh iva These people were received and cared for by

that town, but quite rema
. There People to?7?received aNe cared 7td by tha?-
to t bow quite remarks?¢77777%¢ conc Yed to have -

_¢%Ye happened. Fortunately, this incident has bere
settled at the has bst level between the C 7erch -
and Br?¥i¥e authoritiesing a it appears that the_fo-
und ¢ way “f de??9¢s%a??%s. However, to my-
oreat surprise, I was informed by a Br¥¢i¢-

e that it is not must the CZerch who go?%un 77-
these thicks bow also t e Dutch and Germans-
When I a“ted him t ¢t %e Br¢¥i“es w¥ the same t-

hime ¢ con“ram “e this and bert, now and tddin. -

Zhet 19¢¢¢nger con ond, that everyone still has-
the st #?dard European implex, a?%#ly te passcin-

in my opiniot it is has tra? the??%e? as European 1

(¢) Simple Reconstruction




Rekonstrukcija poskodovanega
arhiva — poravnava okna z

zgodovino
« Po rekonstrukciji lahko doloCimo Stevilo posSkodovanih
bajtov
 Vsa naslavljanja na bajte pred poskodbo lahko
odpravimo

« ToCkovanje vsake
These people were received and cared for by
poravnave The e People wh??77ectived 7N?7 cared 777 b
» Poravnava okna

Net score: -34
These people were received and cared for by
The e People wh7777ectived 7N7 cared 777 by
+++—++—+++++++-0000++—-+++++0-0+++++++000+++
Net score: +24

These people were received and cared for by
he e People wh7777ectived 7N7 cared 777 by

Net score: -34




Rezultat rekonstrukcije

These people were received and cared for by
that town, but quite remaonal record for me
this autumn!

Yes indeed, Mrs Thors,
the Minutes accordingly.
(The Minutes were approved)

we shall amend

Presidency communication on the situa-
tion in the Middle East

Ladies and gentlemen, in the last few ~@-
"@ @ " @serious m- @ @ @ "@"@em. Pleass-
"0T@TeRTeTe@TeTeTeTeTeTeTeTeT@"@-
"TeT@T@T@TeTeT@T@T@TeTe"@ @ " @e
Comn. Itway of "@ Q" Q" @ @ @~ Qess.
"T@TeTeT@TeTeTeTe"Te@TeTeTe"e@"@-
"@Te"@ @ @ @ @wtemenhltwanday,Fd
woud a way @ @~ @esspoin-Offhave righset-
ndaould ask ainlgradl youe rtweir sorr!

Yes encyproved)

inhore rigThursdn. Itway of "@ Q@ "@"@-
"@"@euld u Biarritz. Ie the requeomorHg
in theso sychange sur ths all tawith at p is
aayproved)

(a) Standard decompression

These people were received and cared for
by that town, but quite remarks?¢¢¢77¢7-

#7775 abooe subsequently draws?7e ¢¢777¢%-

e time this has happened. Fortunately, this incident
has been settled at the highest level between the C¥-
ench and B “utiae authorities, and it appears that th-
ey found a way of discussing it. However, to my great
surprise, [ was informed by a B “utiae that it is not -
just the C¥ench who get up to these tricks, but also
the Dutch and Germans. When I asked him if the
B “utiaes do the same thing, he confirmed this and said,
now and again. This leads me to conclude that everyone
still has the standard European reflex, namely to pass
on their problems to their neighbours. In my opinion,
it is high time that we, as European legislator and as
European Parliament, at least pressed for a European
reflex. .Just as Europe did too little during the o1l crisis,
it is also making its presence felt insufficiently with
regard to this disturbing problem.

(d) Reconstruction with Realignment




Rezultati za razlicne jezike

Lang Old algorithm New algorithm Absolute %
(ZipRec 0.9) (ZipRec 1.0) Change
Rec% Corr#% Rec% Corr
bg 82.55 70.44 98.00 97.00 +36.91
cs 83.45 73.30 96.78 95,58 +31.34
da 87.03 86.78 93.09 95.26 +13.15
de 88.35 91.44 96.55 95.84 +11.75
el 91.56 58.26 99.20 99.19 +45.05
en 87.60 89.58 92.72 95.07 +9.67
es 87.35 87.82 92.74 94,92 +11.32
et 84.72 78.60 95.96 95.10 +24.67
fi 85.29 84.23 92.16 93.97 +14.76
fr 87.65 87.91 93.22 95.39 +11.87
hu 86.67 73.82 97.25 96.67 +30.03
it 87.02 89.66 91.08 93.73 +7.34
It 84.87 76.64 96.43 94,60 +26.18
v 82.39 73.60 96.42 93.50 +29.52
nl 94.29 90.01 98.48 98.08 +11.72
pl 85.39 78.96 97.10 96.29 +26.07
pt 88.06 85.96 94,00 95.23 +13.82
ro 80.43 78.12 96.43 93.18 +27.02
sk 94.89 86.12 98.69 98.69 +15.68
sl 81.62 78.75 95.81 93,53 +25.34
SV 87.63 84.01 93,53 95.25 +15.46
AVG 86.61 31.14 95.50 95,52 +20.89




@ Dosedanje metode

 Obstajajo metode, ki razpakirajo neposkodavne dele
datoteke

« Malo (nobena) ne poskusa razpakirati poskodovanih
delov

 Gzip Recovery Toolkit
 Bit-by-bit scan




@ Nadaljni razvoj

« GUI za oznacevanje poskodovanih obmodji

« Obratno iskanje (reverse search) za dolocanje moznih
oblih Huffmanovega drevesa

 ZmanjSanje Stevila odstranjenih bitov pri potnovni
sinhronizaciji
IzboljSave za XML




Univerza v Ljubljani
Fakulteta za racunalnistvo
in informatiko

Rok Bajec, Jan Robas

KLASIFIKACIJA KODIRANJA
FRAGMENT DATOTEK -
EMPIRICNI PRISTOP



@ Vsebina

Uvod
- Obstojeci pristopi
o Izzivi
« Formulacija problema
- Splosni klasifikatorji
« Stisnjeni podatki z DEFLATE
« Konkretni klasifikatorji
« Stisnjeni podatki in zsniff
« Zakljucek




@ Uvod

- Ideja klasifikacije kodiranja
« Uporabnost pri forenziki

« Hitrost klasifikacije

- TocCnost klasifikacije




@ Obstojeci pristopi

« strojno ucenje
« histogram ASCII znakov
 razliCne statisticCne metode oziroma kombinacija njih




@ [zzivi

« kompleksni tipi datotek (kot npr. dokumenti docx)
lahko vsebujejo razlicne tipe vsebin (slike, video..)

« Izbira primerne klasifikacije

« podatki stisnjeni z algoritmom DEFLATE (png, zip,
docx, pptx, xIsx, izvrsilne datoteke s stisnjeno

vsebino...)
« \elikost delckov datotek




@ Kaj se moramo vprasati?

« kaksno je osnovno (primitivno) kodiranje fragmenta

- ali kodiranje vsebuje rekurzivna kodiranja (Ce gre na
primer za jpeg sliko, zapisano v base64)

« ali je fragment del sestavljene strukture (slika v docx)




@ Nacini klasifikacije

« entropija (visoka, srednja, nizka)

- Basel6/32/64/85 (vsebuje le tocno doloCene
znake)

- iskanje N-gramov - kljucnih nizov, s katerimi
prepoznamo kodiranje

- razclenjevalniki (angl. parser)

— mp3 - okvirji: 12 bitov, nastavljenih na 1 na zaCetku
vsakega okvirja + glava okvirja z osnovnimi
informacijami (bitna hitrost, hitrost vzorcenja..)

— jpeg - preprosta glava, FFOO na vsakih 191 bajtov

« png, docx, pptx, xslx- prepoznava mozna Sele po
DEFLATE




© stisnieni podatki z DEFLATE

3 biti v glavi
v 99,5% gre za dinamicno kodiranje Huffman

sledi Huffmanova tabela za dan blok in nazadnje
podatki, sestavljeni iz kod v tabelah

koda, ki oznacuje konec bloka, je za vsak blok
drugacna (odvisno od podatkov v tabeli)




@ Stisnjeni podatki z DEFLATE - Glava

* Prvi bit - Oznaka za zadnji blok v podatkovnem toku:
1: to je zadnji blok v podatkovnem toku.
0: temu bloku sledi vsaj Se en blok.
 Preostala 2 bita - Metoda kodiranja, uporabljena za
prihajajoci blok:
00: nekompresirana sekcija dolzine med 0 in
65,535 baijti.

01: blok kompresiran s staticnim Huffmanom -
uporaba standardnega, vnaprej definiranega
drevesa.

10: kompresiran blok s prilozeno Huffmanovo
tabelo. (v praksi uporabljen v 99,5%)

11: ni v uporabi.

Q.



Velikost fragmenta
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@ Stisnjeni podatki in zsniff

kot del programskega paketa zsniff je implementiran
program, ki poskusa podatke v fragmentu odkodirati z
DEFLATE z vsemi odmiki in ob uspehu vrne se
Huffmane tabele

da dobimo vsaj en blok, potrebujemo fragment
zadostne velikosti

s statisticni analizami Huffmanovih tabel lahko
sklepamo na tip vsebine

stevilo definiranih kod v Huffmanovih tabelah

za fragmente z razlicnimi vsebinami (docx, xlIsx, ...)
preverimo za vsak ASCII znak, ali je definiran v
Huffmanovih tabelah

krajSa Huffmanova koda za dolocen znak posledicno
pomeni veC pojavitev tega znaka v vsebini

Q.



© zaxijucex

- Statistiche metode nad samimi podatki niso dovolj
- Velikost fragmenta vpliva na tocnost klasifikacije
 klasificiramo vsebino, je razlicha glede na tip vsebine

- Hitrost klasifikacije je odvisna od tipa datoteke in
velikosti fragmenta

- Razlicne klasifikacije zahtevajo razlicne pristope

- Ce hoc¢emo ugotoviti del kaksne datoteke je JPEG,
moramo v fragmentu imeti dovolj podatkov iz
vsebovalnika




@ Viri

 https://qgithub.com/zsniff/zsniff
 http://dfrws.org/2013/proceedings/DFRWS2013-8.pdf
 http://dfrws.org/2013/proceedings/DFRWS2013-

p8.pdf
« http://en.wikipedia.org/wiki/DEFLATE

« http://en.wikipedia.org/wiki/ZIP (file format)



https://github.com/zsniff/zsniff
http://dfrws.org/2013/proceedings/DFRWS2013-8.pdf
http://dfrws.org/2013/proceedings/DFRWS2013-p8.pdf
http://en.wikipedia.org/wiki/DEFLATE
http://en.wikipedia.org/wiki/ZIP_(file_format)

Univerza v Ljubljani
Fakulteta za racunalnistvo
in informatiko

Anze Rezelj
Janez Bindas

SsSD: ZACETEK KONCA TRENUTNE
PRAKSE V DIGITALNI
FORENZIKI?



@) ss disk

« (kratek uvod, ¢as zametkov danasnjih SSD-jev in
podobno)




@ Zgodovina

 (lahko na presnji prosojnic napises kako poved in tu
pustiS prazno-odstranisS prosojnico, ali pa tu dodas
kako sliko)




Zgradba

Osnovna enota je NAND
celica

Poznamo

— SLC (1 bit/celico),

— MLC (3 bit/celico),

— TLC (3 bit/celico),

— V razvoju 4 bit/celico

16Gb

NAND array

16Gb

SLC

32Gb

MLC

48Gb

TLC

2 bits per Cell

1024 Cells = 1 Page

128 Pages = 1 Block

1024 Blocks = 1 Plane
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Zgradba

Architecture of a solid-state drive

-~
RAM buffer
Flash Flash
f Y i N Memory memory
SSD Controller package #0 package #1
f'!_______-ﬁ
Host . Channel #0
connection Host Processor
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@ Delovanje

SSD

Branje Prebere sektor
Pisanje Zapise na sektor
Prepis PrepiSe sektor
Izbris Oznaci sektor

kot neuporabljen

Prebere stran
Zapise na stran

Prostor na voljo: ZapiSe na prosto
stran

Prostor ni na voljo: Kopira blok,
spremeni, izbriSe blok, zapiSe blok

Oznaci stran kot neuporabljeno
(podprt TRIM: oznaci kot pripravljen
za brisanje)




@ Delovanje

= o

. DA

S ECCEE
Wl




@ Forenzika diskov

* (tu napisi danasnjo prakso pri forenziki diskov —
delanje kopij diskov In opravljanje forenzike na
kopijah, uporabe namenskih naprav, ki blokirajo
pisanje in podobno)




@ Forenzika na trdih diskih (HDD)

 (to bova verjetno spustila, ker ze prejSna prosojnica
to pokriva)




Forenzika na SSD diskih

 Uporabljeni isti postopki kot pri HDD diskih
 Obnovljenih podatkov od O do 100%

Test Control Imation1 Corsairl Cruciall PQI1 RiDatal OCZ1 (TRIM) OCZ2 Patriotl Patriot? Kingstonl Intell Intel? Intel3 Intel4 Transcendl
(TRIM)  (TRIM) (TRIM) (TRIM) (TRIM)
Large File, Low Usage, Win7  100.00% 100.00% 0.00% 0.00% 71.23% 100.00% 0.00% 100.00% 100.00% 100.00%  100.00% 0.00% 0.00% 0.00% 100.00% 70.45%
Large File, Low Usage, WinXP 99.99% 100.00% 100.00% 100.00% 100.00% 100.00% 100.00% 100.00% 100.00% 100.00%  100.00% 100.00% 100.00% 100.00% 100.00% 100.00%
Large File, Low Usage, Linux 9999% 999B8% 100.00% 99.99% 9558% 100.00% 100.00% 100.00% 100.00% 59.58% 95.99%  99.98% 99.98% 100.00% 99.98% 100.00%
Large File, High Usage, Win7 100.00% 100.00% 0.00% 0.00% BB.60% 100.00% 0.00% 100.00% 100.00% 100.00%  100.00% 0.00% 0.00% 0.00% 100.00% 100.00%
Large File, High Usage, WinXP 99.99% 100.00% 100.00% 100.00% 100.00% 100.00% 100.00% 100.00% 100.00% 100.00%  100.00% 100.00% 100.00% 100.00% 100.00% 100.00%
Large File, High Usage, Linux 100.00%  99.98% 100.00% 100.00% 95.98% 99.98% 100.00% 100.00% 9999% 34.78% 100.00% 99.99% 000% 9998% 99.99% 100.00%
Large File, Format, Win7? 100.00% 100.00% 0.00% 0.00% 100.00% 100.00% 0.00% 95.87% 100.00% 0.00% 0.00% 0.00% 0.00% 0.00% 100.00% 100.00%
Large File, Format, WinXP 99.99% 100.00% 0.00% 0.00% 0.00% 99.67% 100.00% 0.00% 100.00% 100.00% 0.00% 100.00% 000% 013% 9940% 99.67 %
Large File, Format, Limux 99.86% 100.00% 0.00% J7.B8% 0.00%  3.83% 99.87% 100.00% 12.37% 7.36% 3.83%  B3.52% 100.00% 100,00%  0.00% 100.00%
Small File, Low Usage, Win7 99.98% 0.00% 25.53% 2754% 0.00% 99.98% 25.53% 99.98% 99.98% 0.00% 99.98% 0.00% 000% 0000 9998% 99.98%
Small File, Low Usage, WinXP 96.57/% 96.57% 96.57%  96.57% 96.57% 96.57% 96.57% 96.57% 96.57% 0.00% 96.57%  96.57% 96.57% 96.57% 96.57% 96.57 %
Small File, Low Usage, Linux 99.98% 99.98% 99.98% 9998% 9598% 99.98% 99.98% B6.20% 99.98% 99.98% 99.98% 99.98% 99.98% 9998% 96.97% 99.98%
Small File, High Usage, Win7  99.98%  99.98% 27.54%  2628% 9598% 99.98% 25.53% 99.98% 99.98% 99.98% 99.98% 0.00% 000% 0000 9998% 99.98%
Small File, High Usage, Win¥P 96.57% 96.57% 96.57%  96.57% 96.57% 96.57% 96.57% 96.57% 96.57% 96.57% 96.57%  96.57% 96.57% 96.57% 96.57% 96.57 %
Small File, High Usage, Linux 99.98% 99.98% 99.98% 9998% 9598% 99.98% 99.98% 99.98% 9998% 98.71% 99.56%  99.98% 99.98% 99.98% 9827% 99.98%
Small File, Format, Win7 0.00%  26.96% 24.46% 0.00% 0.00% 24.63% 0.00% 0.00%  0.00% 0.00% 0.00% 0.00% 000% 000 2461% 0.00%
Small File, Format, WinXP 9657 57.21% 24.69% 0.00% 0.00% 54.27% 49.03% 53.05% 46.84% 0.00% 37.73% 59.84% 86.20% 4676% 5B45% 4B.20%
Small File, Format, Linux 9998% 99.98% 0.00% 9998% 9998% 0.00% 99.98% 99.98% 99.98% 0.00% 99.98%  27.41% 99.98% 9998% 0.00% 99.98%
Average 93.86% B762% 49.74%  5693% 69.60% 81.97% 66.28% B5.12% B6.23% 57.63% 7417% 55.10% 5440% 5777% BL7I% B9.52%




Forenzika na SSD diskih

 Vplivi na procent obnovljenih podatkov:
— Delovanja smetarja (garbage collector)
— Mapiranje LBA naslovov
— OS (Ce zna uporabljati ukaz TRIM)

Table 2 — Percent blocks recovered on a TRIM-enabled disk with Windows 7

Test Control Intell Intel2 Intel3 OCZ1 Corsairl Cruciall
Large File, Low Usage 100.00% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00%
Large File, High Usage 100.00% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00%
Large File, Format 100.00% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00%
Small File, Low Usage o0, 0E% 0.00% 0.00% 0.00% 25.53% 25.53% 27 54%
Small File, ngh Usage o0, 0E% 0.00% 0.00% 0.00% 25.53% 27.54% 26.28%
Small File, Format 0. 00 0.00% 0.00% 0.00% 0.00% 24.46% 0.00%

This chart shows only those disks that support TRIM (and the control), which is & of the 16 tested.

Table 3 — Parcent blocks recovered on a TRIM-enabled disk with Windows XP.

Test Control Intell Intel2 Intel3 OCZ1 Corsairl Cruciall
Large File, Low U sage 90.90% 100, 00% 100.00% 100.00% 100.00% 100.00% 100.00%
Large File, High Usage 99.99% 100, 0% 100.00% 100 .00% 100.00% 100.00% 100.00%
Large File, Format 99.99% 100, 0% 0.00% 0.13% 100.00% 0.00% 0.00%
Small File, Low Usage 96.57 % 96.57% 96.57% 96.57% 96.57% 96.57% 96.57%
Small File, High Usage 96.57% 96.57% 96.57% 96.5% 96.57% 96.57% 96.57%
Small File, Format 96.57% 59.84% B6.20% 46 .76% 49.03% 24.659% 0.00%

This chart shows only those disks that support TRIM (and the control), which is & of the 16 tested.




@ Prihodnost forenzike SSD diskov

« Ukaz TRIM

« Kako pridobiti podatke iz SSD diska ter hkrati
zagotoviti, da so ti nespremenjeni

« Namenska strojna oprema
« Zakonodaja?




© vkaz RV

e Vzdrzuje performance SSD diska

 Olajsa delo krmilniku tako, da
OS krmilniku sporoci katere

Cache
lokacije lahko sprosti ‘..
« Krmilnik vsebino na lokacijah /L AL
pobrise in jih doda v bazen
lokacij pripravljenih za uporabo S—
HECHE
HCCEN

« Operacija se izvaja v ozadju




Ukaz TRIM

. Empty Page
. Filled Page
. Invalid Data

1.) SSD pages contain no data
2.) User writes data to SSD pages

3.) User deletes some data. Pages
are marked as ‘not in use’ by
the host OS, but data remains
on SSD.

4.) TRIM command tells SSD
controller that pages contain
invalid data. Pages with invalid
data are cleaned.

5.) Data is written back to SSD
memory cells. The invalid data
has been cleaned and data is
able to be written to the pages
at full speed.




© vkaz RV

« Omejena podpora
— Ukaz je opcijski in ga nekateri diski ne podpirajo
— Podprti vmesniki so SATA, eSATA, SCSI

— OS ki podpirajo ukaz so Windows 7, Windows
Server 2008 R2 in novejSi, MacOS X 10.6.8 in
novejsi (le v naboru z SSD diski, ki jih dobavlja
Apple), DragonFLY BSD od Maja 2011, FreeBSD od
verzije 8.1, Linux od verzije jedra 2.6.33 (privzeto
izklopljeno), Android 4.3, ostali v primeru obstoja
ustrezne programske opreme

— Datotecni sistemi: NTFS, HFS+, Ext4, Btrfs, FAT,
GFS2, XFS




@ Namenska oprema

 Prihodnost v rokah namenske strojne opreme za
branje podatkov v NAND Cipih?

& ||I|||l'I'I'I'I'IllllllllllI|I|l|||||||||||1|||||| @
£+ | =

13 GND.

Q’ UCSD CSE Ming the Merciless | J,,'fc,.?,? ‘
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@ VOIP

Tehnologija za klicanje

 |P protokol
« Nadomesca PTSN
 Skype, Google Talk, Cisco-phone

e QoS




@ Tezave VOIP

Prisluskovanje ameriskemu predsedniku

Varnost

NAT traversal

Napajanje




@ IP glava

Bits
0 4 8 16 19 31
Version | Length Type of Service Total Length
|dentification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address
Options
Data




@ UDP glava

sonrce Port (16 hits)

Destination Port (16 hits)

Length (16 bats)

Checksurn (16 bits)

Data. ...




Payload-specific header

A

RTP glava

cPPLeE M L Seuenee e
Timestamp
o ISylnci.'lmr-iz.lati{.:n source [S.SHL':::I i:ﬂ&?ﬂf‘ietl o
i Sequence number base Length recovery
E PT recovery Mask
. Timestamp recovery
Payload data
WV = wersion numbser M = marker
= enidons - sitineon

CC = It of contributing sources




SIP seja

ibm.com example. com
user@ibm.com S|P Proxy SIF Proxy  user@example.com
| s & O
| I I |
| I I |
: INVITE - | !
 user@example.com | INVITE ! !
: 100 Trying :usar@axampla.cnml INVITE
| . 100 Trying  user@example.con
i P i I
: | . _ 180 Ringing 1
180 Ringin L
| . 180Ringing | <~——a0d !
a ! | . 2000K
| : 200 OK : 200 DK : * |
I i I |
: ACK i
! I
I Communication Session I
- o

EYE

| I
| I
= |
| I
| I
| I

200 OK




@ Konfiguracija

s G

Switch

; SIP endpoint

SIP endpoint Machine A
Machine B

Packet Sniffer
Figure 5 — VolIP call and packet detection setup




@ Eksperiment HDD

« A poklice B za n sekund
« Z wiresharkom zajamemo promet

 Promet primerjamo z diskoma virtualk




@ Eksperiment RAM

A poklice B za n sekund

Z wiresharkom zajamemo promet

Ram shranimo Vv sliko

Promet primerjamo s sliko pomnilnika virtualk




@ Ugotovitve

 Na disku ni bilo relavantnih podatkov
« V RAMu z naso skripto najdeni paket

 Najden SIP registracijski klicni id
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2. The article
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3. Our research:
- Methodology
- Findings

4. Conclusion




@ Introduction

* Cloud storage as an emerging challenge to digital
forensic researchers

* Many providers: Dropbox, Microsoft Skydrive, Google
Drive ...

* Possible criminal activity (CP, terrorism-related...)

* An important question in the investigation: has a cloud
service been used or not?




@ Some history

History of Cloud Computing

Early Virtualization Web
Concepts M ai ;
UohnMcCarthy)  1BM CP/cMS 18MvM/370 L A1) SR A
' Minicomputer
Personal Computer

1961 1964 1972 1980 1991...

Web Hosting SOA ASPs Cloud Computing...

“Cloud” Amazon Eulugle Google )

coined by Salesforce.com Web : e Google Hadoop App Wi Apps.gov
Ramnath VM Ware Services yaiam Maps Amazon 53 Engine Azure [
Chellappa (soa) Paper ' Amazon EC2

1997 1999 2002 2003 2005 2006 2007 2008 2009 2010




@ The article

Quick & Choo (2013)

Dropbox analysis: Data remnants on user
machines

* Windows 7 computer & Apple iPhone 3G

* user interaction with the cloud (storing, uploading,
accessing data etc.)

* different browsers may have differing effects on the
nature of remnants (Internet Explorer, Mozilla Firefox,
Apple Safari and Google Chrome)

* browser vs. software access

* anti-forensic methods to conceal evidence (Eraser and
CCleaner)




@ The article

Quick & Choo (2013)

* seven distinct typical use situations: BaseVM,
UploadVM, UninstallVM, AccessVM, DownloadVM,
EraserVM, CCleanerVM

* Research design: 7 x 4 (28 Virtual Machines)
* Enron Sample files

* analysis undertaken with Guidance Software EnCase
(version 6.19.4) and AccessData FTK (versions 1.81.6
and 4.01)




@ The article

Quick & Choo (2013)

BaseVM

CLIENT SOFTWARE

AccessVM

DownloadVM

EraserVM/CCleanerVM

Windows 7 Home Basic SP1,
1 GB RAM, 20 GB Hard Disk
Drive.

Browser for each test

installed:

Microsoft Internet Explorer (IE),
Modzilla Firefox (FF),

Apple Safari (AS) and

Google Chrome (GC).

Browser access:
www.dropbox.com

Each file opened but not
purposely downloaded.

Browser access:
www.dropbox.com

Each file downloaded to
Desktop and opened.

Files erased using Eraser.

CCleaner run run with
default options.

UploadVM

UninstallVM

Dropbox Windows Client software
(version 1.2.52) downloaded and
installed.

Test account accessed and data
uploaded to user account.

Uninstallation of client software using
the option from the Windows
Start Menu.

BROWSER




@ The article

Quick & Choo (2013)

Control Client software = Browser access Browser download Eraser CCleaner

BaseVM UploadVM AccessVM DownloadVM EraserVM CCleanerVM
Username O o o ® o O
Password O [ O O O O
Software O @ O O O O
URL O o ® ® o e
Test filenames O o e @ @ o
Test files @, o @ @ @ O
KWS matches e @ @ [ e O




@ Our research - methodology

* Research aim: replication of research inquiry, extension
of researched area, increase of generalizability

* Research scope: Google Chrome on Microsoft Windows 7
64bit OS

 Research focus: web browser and software access, anti-
forensic methods

 Research design: 5 x 1

* Five typical user activities: BaseVM, UploadVM,
AccessVM, DownloadVM, CCleanerVM




@ Our research - methodology

* Oracle VirtualBox 4.3.10 and CloneVDI

* 17 distinct test files - including extensions: .txt, .docx,
.pdf, .png., .jpg, .avi, . mp3, and .zip.

* persona: Raymond Beck

* Data analysis: Autopsy, SQLite Expert Personal,
sgliteman, Registry Decoder




@ Our research - methodology

CLIENT SOFTWARE

AccessVM DownloadVM CCleanerVM
Browser access: Browser access: CCleaner 4.12 run with
BaseVM www.dropbox.com www.dropbox.com default options.

, . Each file opened but not Each file downloaded to
\IN[I-]r:Bd;vAVIf/Z 2|'|5°é"§ IE:rS(;CD?stL purposely downloaded. Desktop and opened.
Drive. Also installed:
Browser installed: g-Lilt(e1I(\)II§%a Codec
Google Chrome (GC). it SO

. UploadVM

Also installed:
Tlcroszﬂ Security Essentials, Dropbox Windows Client software

(!obe crob?t, (version 2.6.29) downloaded and
Microsoft Office 2007 installed.

Test account accessed and data
uploaded to user account.

BROWSER




@ Our research - findings

Control Client software = Browser access Browser download  CCleaner

BaseVM UploadVM AccessVM DownloadVM CCleanerVM
Username O O @ O O
Password O @ O O O
Software O & @ O O
URL O @ o ® @
Cookies O © e @ O
favicon O e @ @ O
Test filenames O e e @ O
Test files O ® o @ O
KWS matches o @ ¢ O @




@ Our research - UploadVM

* Installed dropbox and all uploaded files
 Two cookies in Windows/Cookies folder
 Chrome browsing history:

Downloads (installer),

download url chains,

urls and various

other locations.

* In the “Cookies” database many entries were found
* In “Favicon” database Dropbox icon was found




@ Our research - findings

Control Client software = Browser access Browser download  CCleaner

BaseVM UploadVM AccessVM DownloadVM CCleanerVM
Username O O @ O O
Password O @ O O O
Software O & @ O O
URL O @ o ® @
Cookies O © e @ O
favicon O e @ @ O
Test filenames O e e @ O
Test files O ® o @ O
KWS matches o @ ¢ O @




@ Our research - DownloadVM

* Linkfiles
 Chrome browsing history:
" In the “Cookies” database many entries were found
= “Favicon” database Dropbox icon was found
" Dropbox found in:
0 downloads (dropbox.zip) ,
0 download url chains, and
0 many other

" In “Web Data” database user’s login email was found in
clear text (under autofill)

" in “Login data” database dropbox url was found,
indicating a login




@ Our research - CCleanerVM

Control Client software Browser access Browser download CCleaner
BaseVM UploadVM AccessVM DownloadVM CCleanerVM

Username O O @ O O
Password
Software

URL

Cookies
favicon

Test filenames

Test files

® O O O O O O O
® &6 6 6 6 6 o o
® ¢ 6 6 ¢ ¢ O O
® ¢ 6 ¢ ¢ ¢ O O
® O O O O @ O O

KWS matches




@ Our research - CCleanerVM

* Found traces in Google Chome’s SQLite databases

* |In “History” database
https://dl-web.dropbox.com/zip batch? subject uid=283704793
was found

* In “Favicons” database Dropbox icon was found in
and some links

" http://dropbox.com/
" https://dropbox.com/
" https://www.dropbox.com/
" https://www.dropbox.com/login
" https://www.dropbox.com/home
" https://www.dropbox.com/photos
" https://www.dropbox.com/links
" https://www.dropbox.com/share
" https://www.dropbox.com/events



https://dl-web.dropbox.com/zip_batch?_subject_uid=283704793
https://dl-web.dropbox.com/zip_batch?_subject_uid=283704793

@ Conclusion

* research objectives met

* [imitations: research scope, volume of data, additional
scenarios
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@ Cybercrime — spletni kriminal

e Kriminalci — splet
e Digitalna identiteta — oseba
e Velika kolicina pridobljenih podatkov

e Breme preiskovalcev spletnega kriminala je
ogromno

e |SIS orodje




@ Internet

e Novi nacini za dostop do potencialnih zrtev
— Socialna omrezja
e Skrivanje digitalnih osebnosti
— Relacija 1:n
— Relacija n:1
e Pridobitev zaupanja potencialnih zrtev
e Primeri, ki vsebujejo izkorisCanje digitalnih osebnosti
Vv nelegalne namene :
— Pedofili,
— Prevaranti na podlagi romance,
— Skrajne ideoloske skupine,...
e Analiza komunikacij
— Orodja za pridobivanje podatkov (Encase)
— Orodja za analizo pridobljenih podatkov ‘




@ ISIS orodje

Isis orodje deluje na principu statisticnih metod
Za procesiranje naravnega jezika.

TakSne metode omogocajo naslednje
funkcionalnosti:

— Profiliranje kljuénih besed,
— Primerjanje frekvenc doloCenih besed,

Baza ucnih podatkov

Tuji jeziki

Pridobitev jezikovnega stilskega profila oseb v
razlicnih starostnih skupinah in spolu
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e ISIS orodje omogoca naslednje zmoznosti
preiskovanja:

— Vzpostavljanje jezikovnega stilskega profila, ki
ga uporablja oseba,
— Vzpostavljanje starosti in spola osebe,

— Vzpostavljanje vzorca prisotnosti na
medmrezju in ostalih vzorcev komunikacije.




Kljucna tehnologija za vse ISIS forenzicne
resitve je njegov ,Interaction Analysis Engine*

Understand the individuals
Understand the groups
Understand the interactions

Profiling and Profile Matching Interaction A.I"IE'",I"SiS Conversation Trends
Identifying influence Determining Personal Characteristics e.g. age, gender, personality

Relative language comparisons Community Modelling Identity Masquerading Individuals

Identify Characteristics of Language Use Distinguishing genuine and benign threats

Text Analysis Technologies




-y Log =3 1. Select Evidence Type

: Vitich Case are you adding the Evidence to?
b= IRC Case 2

0 & KCae Fccuet - (S Gesteanen s
BT L Case

VWhat is the source of the Evidence?

il

7 IRC Case 1 From: Z3-Jul-2010 235335 To: 23-Jub2010 23,5639
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) sezikovni stitski profi

e Iz vsake povedi oziroma besede lahko izlus¢imo
dolocene vzorce, ki so znacilni samo za doloceno
osebo

— Uporaba locil,
— Uporaba emotikonov,
— Frekvenca besed glede na slovar.

e Metrike
— Stevilo klicajev, vprasajev, vejic,
— Indikator Sirine nabora besed,
— Dolzina sporocil,
— Tip sporocila glede na lokacijo objave.
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e UcCni vzorec

— KakSna oseba ga je napisala (spol, starost,
Izobrazba, spolna usmerjenost,...),

— Kje je bilo sporocilo objavljeno,
— V kaksnem kontekstu je bilo objavljeno.

e Na podlagi mnozice taksnih sporocil lahko
primerjamo dobljene vrednosti metrike za
sporocCilo neznane osebe z izraCunanimi

metrikami znane osebe. Ce so rezultati podobni,
lahko z veliko verjetnostjo trdimo, kakSna oseba

je napisala to sporocilo.




Analiza na podlagi jezika in starosti

e (QOdvija se v 4 korakih
1. Vhodno sporocilo je razbito na posamezne besede in
loCila.
2. Vsako besedo oznacimo glede na pomen.
3. Stetje znacilnosti posameznih besed po doloceni
znacilnosti.

4. Pripravimo referenCne podatkovne baze, na podlagi
katerih bomo primerjali vrednosti metrik

B T =T — | Day Analysis | Week Analysis | Date Analysis | Statistics Summary | Statistics Analysis|
Summary | Full Age Analysis | Full Gender Analysis | —— B
Age Analysis Gender Analysis 22
20
Muz Muz
- - . - 12
! ! )
11-18 15-58 Male Female
07.02% 287% T2.12% 27.88% w 14
! | | )
l = 12
15-18 11-14 =
55.35% 41.68% @
l | .
17-18 1618 8 4
4313% 12.22% 4
2 B
o | I ',-.|E..Eillrh
=3 '. - L9
o« s £ s ¥ =




@ Primerjava stilnih odtisov

e Radar graf

e Ujemanje z obstojecim jezikovnim stilnim
odtisom

e Ugotovitve: starost, spol ter mozna primerjava
besedila -> ugotovitev ali gre pri dveh razlicnih
besedilih za delo iste osebe




@ Medmrezni vzorci sodelovanja

e |z zajetih log datotek lahko pridobimo
strukturirane podatke, ki nam razkrijejo dolocene
vzorce vpletenih oseb. Pomembnejsi so naslednji
VZOrCI:

— Datum in Cas povezave na komunikacijsko
storitev.

— Stevilo objavljenih sporocil.

— Stevilo deljenih povezav.

— itd.

e Spremljanje dinamike pomembnih vzorcev
e Sledenje preklapljanju med razlicnimi digitalnimi
osebami - Casovnica




Profiliranje kibernetskih kriminalcev
INn Zrtev

e Isis orodje omogoca avtomatsko profiliranje
kriminalcev in zrtev na podlagi zajete

komunikacije. Celoten profil je zgrajen na podlagi
naslednjih elementov:

— Uporaba jezika,
— Starost / spol analiza,
— Aktivnost na medmrezju.




Razlikovanje pristnih digitalnih oseb
od varljivega obnasanja
Isis orodje v praksi

e Primer uporabe Isis orodja v praksi in rezultati.
Rezultati so na podlagi dveh testov:

1) Test v katerem ni zavajajoCega obnasanja, torej
digitalne osebe se ne izdajajo za 3. osebo

- baza British National Corpus (BNC),
- 1684 oseb,

- orodje nam pripravi razpon verjetnosti za
posamezna starostna obdobja kot so 11-18 let,
19-30 let,...
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2) Test v katerem se oseba izdaja za 3. osebo

- nadzorovani test, ki je po naravi podoben
Turingovem testu

- skupina otrok, v starosti 11-18 let

- skupina 10 oseb (5 oseb otroci iste starosti
IN 5 oseb, ki se je izdajalo za otroke)

- Izkazalo se je, da je Isis orodje precej bolj

natancno klasificiralo dejansko starost in spol

osebe na drugi strani komunikacije kot pa
otrocil.




@ povzetek - zakljutek

« Z prihodom socialnih omrezij je postala zloraba digitalne
identitete pomemben del taktike kriminalnih organizaci.

» Tako je postala potreba po orodjih, ki so zmozna
analizirati in klasificirati pomembne atribute digitalne
osebe, kot je spol In starost.

« Pokazili smo, da je s pomocjo taksnih orodij mozno
doseci zelo dobre rezultate.

 [zkazalo se je, da orodje deluje bolje, kadar se oseba
Izdaja za drugo osebo, tore] uporablja taktiko zavajanja.




@ Povzetek - zakljucek

e Toda zaradi narave cCloveskega jezika ta orodja
ne dosegajo 100% natancnosti pri klasifikaciji.

e Tako pridemo do zadnje kljucne toCke, da je
ekspertno znanje Se vedno nepogresljivi del
raziskovanja.

e Ugotovimo lahko, da so ta orodja najmocnejsa
ravno v kombinaciji z bogatimi izkusnjami
kriminalistov.
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@ Predstavitev teme

Definicija telesne visine
- QOtezena ocena telesne visine
« Pomemben dejavnik pri identifikaciji
« Veliko kamer, slaba kvaliteta
« Uporaba posnetkov




@ Ozadje podrocja

« SVM
— Kalibracija
— Popacenje
— Bezisce (vanishing point),
horizont (horizon line)
— Kalibracijska palica

THREE-POINT PERSPECTIVE
;|: HORIZON LINE :|E
VANISHING VANISHING
POINT 1 \\\\“

POINT 2

PICTURE PLANE

VANISHING
POINT 3

*




@ Cilji

« Oceniti meritve in raziskati vpliv drze

- Kako natancna je metoda SVM pri ocenjevanju telesne
viSine oseb na slikah?

- Kako drza vpliva na visino osebe v primerjavi z
dejansko telesno visino te osebe ko le-ta stoji, hodi in
tece?

- Kateri polozaj med hojo in tekom se najbolje ujema z
dejansko visino?




Subject Height (cm) Weight (kg) BMI Age

1 176.2 68.0 21.90 21

M etO d e 2 164.5 66.5 2457 28

3 186.6 85.5 2455 21

4 185.9 82.0 23.72 27

5 185.0 84.9 2482 25

o Osebe 6 175.4 67.3 o187 #
o . 7 189.7 70.9 19.71 33

—_ 10 mOSklh 8 168.0 62.7 2222 28

9 182.7 83.5 25.01 24

—_ 15 — 30 |et 10 172.0 75.7 2560 28

— Povp. 25.6 let, 180.7 cm, 23.43 ITM
« Zajem podatkov

— Enaka oblacila

— Cevlji

— Polozaji osebe:

« Stanje pokonci
Stanje sprosceno
Stanje na eni nogi
Pocasna hoja
Hitra hoja
« Tek




@ Metode

 Obdelava podatkov
— Polozaji pri hoji
— Najboljsi polozaj




Rezultati

 Ovrednotenje metode SVM
— SVM: 176.7 cm, dejanska visina: 174.4 cm
— Povprecna razlika: 2.30 cm
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@ Rezultati

- Spreminjanje visine pri hoji in teku

- I

Pocasna hoja Hitra hoja

Q.
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- Kako natancna je metoda SVM pri ocenjevanju telesne
visine oseb na slikah?
— Povprecna napaka +2.30 cm

« Kako drza vpliva na visino osebe v primerjavi z
dejansko telesno visino te osebe ko le-ta stoji, hodi in
tece?

— Stoja sprosceno: 99.2 %, Stoja na eni nogi: 98.4 %,
Pocasna hoja: 99.3 %, Hitra hoja: 99.0 %, Tek:

97.4 %
- Kateri polozaj med hojo in tekom se najbolje ujema z
dejansko visino?
— Hoja: polozaj premika noge naprej, Tek: obe nogi v
zraku

Q.
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TRIAZNI MODEL ZA ISKANJE
DOKAZOV



@ Problemi preiskovanja

 Le majhen del podatkov je relevanten za problem
« Zasebnost preiskovancev

- Onemogocanje delovanja podjetja

« Vse vecC podatkov

. Casovna omejitev

 Pomanjkanje denarnih sredstev

Mozna resitev?
triaza




@ Triaza

« SSKJ: triaza triaza -e z (&) med. razvrscanje
bolnikov, poskodovancev v skupine glede na vrsto in
tezo poskodbe, obolenja, nujnost obravnave: opraviti
triazo; triaza in prevoz ranjencev ¢ ped. triaza
mladoletnih prestopnikov

« Slabosti
« Alternativa triazi

« Administrativna in tehniCna triaza




@ Nov model in pravno ozadje

« Opis je dolocen z odredbo
e Trenutno: pri vsakem primeru vecC subjektivnhih mnenj
« Cilj: uveljaviti objektiven standard

 Po celem svetu se spreminjajo zakonodaje
- Razlike v zakonih med drzavami

« Tezave v praksi

« Smernice za ravnanje z digitalnimi dokazi




@ Predlagan pristop

« Digitalni preiskovalni model
- Selektivno preiskovanje na kraju zloCina samem
- Upostevanje do sedaj znanim proceduram v sodstvu

Friprava

-

Zhiranje in hramha

-

Fregled in analiza

-

Fredstavitev in porodanje

o

Razsiranje primera




@ Osnova algoritma

« Faze:
— Presoja
— Vzpostavitev triaznega modela
— Periodicno vzpostavljanje nove presoje

[ Pres;ja ] |::>[ Triazni model ]

Perioditno vzpostavljanje nove presoje




@ Faza presoje

« Postavitev ciljev preiskave

« Oblikovati pristop preiskovanja

- Upostevati omejitve pri preiskavi

« QOceniti obseg relevantnih podatkov




Vzpostavitev triaznega modela

Ocena Triazni model
Celoten Maértovanje lzvedba Kategorizacija Odlecanje /
postopek sklepanje

Obseg \TB Tehnike Relavantni > Shrani

relavantnih | L podatki

podatkov \\\“{)
Strategija —"—"D'
”/’,,!(7 Obseg [T vt Se ne shrani
erelavantni e ne shrani
Omejevanje o >

nacinoy
preiskave
Drugi potrebni
Sled /_____4-[) podatkovni —D podatki za
=a 73 viri nov nalog
nadaljne
preiskave /‘*7
Podatki za Kasnejie
nova preiskovanje
Kadrol\.urska preiskavo
omejitev /’
Tehnologka Podatki
omejitev izven natega
dosega
Omejitev
dobave

CTESDVI"IE

Periedi¢ne vzpostavljanje nove presoje




Periodicnho vzpostavljanje nove
presoje

* Pri spremembah v preiskavi
« Namen: Triaza ustreza sedanjemu stanju na terenu




Triazni model

‘ Medij/naprava Forenziéni viri
Nacrtovanje
— =
Me zmoremo izvesti zaradi prevelike kolicine podatkov
Zmoremo izvesti Potrebno je
predprocesiranje Procesiranje ni mogofe
(]
Ni potrebno
predprocesiranje Lahko se procesira
| Tip primera l—-{ Raziiritveno iskanje ‘ T,
lzvedba — Odkrivanie sumljivih
< = -~ - - datotek:
| Casovnica l—-{ Casovno iskanje ‘ “nenavadni programi
L - -proti-forenziéni
= - - - programi
| Kljuéne besede -—{ Iskanje po imenih datotek ‘ -programi za vdiranje
-spremembe datotek
_ . -zgodovina povezanih
“{ Iskanje po vsebini datotek ‘ naprav na USB vrata
-oddaljeno shranjevanjg
Iskanje po postnih naslowih podatkov
_ 1 |ipogiljatelj/prejemnik)
h—-"_‘-/f
| Pot datoteke I—'{ Iskanje glede na pot datoteke ‘//
/
/
.f/
Kategorizacija l l l l l
Relavantni Merelavantn Drugi Podatki za Podatki izven
. : podatkovni novo - [
podatki podatki - preiskavo naiega dosegal
Odloganje/ Shrani Se ne shrani Potrebni lpodatki xaspel_;j;e .
sklepanje za nov nalog preiskovanje




@ Nacrtovanje

« tip datoteke,
« velikost,
« stanje naprave,

« Omejitve?




© 12vedba

- odlocitev glede na tip kriminalnega dejanja,
 odlocCitev glede na cas uporabe/kreiranje,
 odlocCitev glede na meta podatke,
 odlocitev s pomocCjo meta podatkov,

- odlocCitev glede na standarne poti.




@ Kategorizacija in odloCanje/sklepanje

- podatki, ki so (ne)pomembni za preiskovan zlocCin
« zunanji podatki,

« podatki za novo preiskavo,

- podatki, ki so izven nasega dosega.
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Vprasanja?
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Preprecevanje nepooblascene
rabe mobilnega telefona

s pomocjo biometricnih
naprav



@ Predstavitev

« BiometriCni sistemi
— Razlogi za uporabo
— Nacini realizacije

« Biometricni sistemi v mobilnih napravah
— Nacini prepoznave uporabnika
— Varnost sistemov
— Forenzicna vrednost

« Nacrti za prihodnost




@ Biometri¢ni sistemi
« Kaj je biometriCni sistem

« Nacini realizacije
— Racunalniski vid
— Prepoznava glasu
— Prstni odtisi
— Kombinirani

« Potrebna strojna in programska oprema




Eksperiment: Android prepoznava
O b ra ZOV Look at your phone to unlock it.

 Vtisi o delovanju
_ PreprOStOSt uporabe » Face Unlock is less secure than a pattern,
— Napake prvega in drugega tipa PIN or password.

+ Someone who looks similar to you could
unlock your phone.

Keep these things in mind:

« Nacini neavtoriziranih dostopov
— Enostavni (proces)
— Preprosto izvedljivi (brez posebnih orodij)

» The data used to identify your face is kept
private on the phone.

« Nasi predlogi
— Identifikacija in ne avtentikacija
— Hranjenje podatkov




Prstni odtisi

— Preprostost uporabe =\
— Napake prvega in drugega tipa ==

« Strojna in programska oprema

* Nacini neavtoriziranih dostopov

Nasi predlogi
— Identifikacija in ne avtentikacija
— Hranjenje podatkov

*Vir slike: Preventing Cell Phone Intrusion and Theft using Biometrics



« Predlagana resitev
— Bralniki na napravi in
polnilcu
— Zapisano ob nakupu

« Spreminjanje funkcije
gumba za odklepanje

* Velik poseg v strojno in
programsko opremo

« Otezi uporabo lastniku

Prstni odtisi v mobilnih napravah

h Both Hardware Devices are Equipped a
with a Capacitive Fingerprint Reader

Cell Phone Charger

@ :

3 N b2t N

L R i 5

PN R

RS Ketiad
User's Fingerpint /\ User's Fingerpint

| Matca | [ vomatcn |

CHARGE

Q®

*Clanek in vir slike: Preventing Cell Phone Intrusion and Theft using Biometrics




@ Kombinirani

« Zdruzujejo vecC biometricnih sistemov
— Uporaba ze znanih metod

Povecana varnost

MotecCa uporaba
— Implementacija

OdvracCanje od kraj lastnine in osebnih podatkov

Umetna inteligenca
— Inteligentna integracija vecih sistemov




@ Umetna inteligenca

* Neopazna uporaba
— Zbiranje podatkov o zgodovini
— Inteligentno sklepanje A

* Povecana varnost
— KoliCina podatkov

— Tezko ponovljivi vzorci

* |Implementacija
— Znani sistemi + programska podpora

 Komu zaupati podatke in interpretacijo

*Vir slike: https://www.google.com/landing/now/#cards
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e Zrelost sistemov

+ ldentifikacija, ne avtentikacija

* Mozne forenziCne izboljSave
— QOddaljeno hranjenje zgodovine

- Zaupanje v shrambo!

— Interpretacija podatkov




@ HVALA ZA POZORNOST

Vprasanja in razprava
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Ponarejanje SMS sporocil
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@ All Je mozno ponarediti SMS?

e Da
 Ne prek omrezja, kot pri elektronski posti
e Z ustrezno programsko/strojno opremo




@ Programska/strojna oprema

COTS (Commercial Off-The-Shelf) SW/HW
— Sarasoft UFS/HWK — ,Tornado*

— Cyclone Box

— Advance Turbo Flasher by AdvanceTeam
Nokia 6021

Standardiziran nacin shranjevanja podatkov
Velik trzni delez (2009)




@ Nacin shranjevanja podatkov

« PM tabele
— Kljuci, podkljuci
« Nokia 6021 sporocila SMS
— Kljuc: 140, podkljuci so sporocila




Sestava sporocila SMS

e Ni v standardnem formatu GSM 3.40

« Index = offset 6 (+ 2 prej (offset 4) za vecC kot 255
sporocil)

« 2 parametra dolzine (off. 14 + off. 12 in off. -14)

r===i r===i r—-==-====="==73= = | [ e 1
1 1 1 | 1 1 o
1 1 1 | 1 [ I !

I
OZOZ:OO01:0'301:0030:040000:90214041651500:55555503820COIC-80C91441032547698820@0208079144872000302380:08'01:01:31555555:

R R ——
t t t t t trts
Index Parameter Date and Time Time zone offset Sender’s number Service centre number Message content
containing and buffer
length of
encoded SMS Type-of-address field Type-of-address field
entry User Data Length
Address-Length: length Length of the SMSC
of the sender number information in octets Length of the encoded
PDU content

Parameter containing
length of encoded
message structure

Q.




Sestava sporocila SMS (2)

« Datum (format po GSM spec. YYMMDDhhmmssTZ)
— 1. v mesecu je obratnem vrstem redu ,,10

« V/sebina SMS v formatu PDU (dolzina sporocila v User
Data Length)

r===i r===i r—-==-====="==73= = | [ e 1
1 1 ] 1 1 I |
1 1 1 | 1 |

0202/0001,0301,0030,040000902140416515/0055555503820C01080C21441032547698820C02080791/1448720003023180,08

t t t t t trts
Index Parameter Date and Time ~ Time zone offset Sender’s number Service centre number Message content
containing and buffer
length of
encoded SMS Type-of-address field Type-of-address field
entry User Data Length
Address-Length: length Length of the SMSC
of the sender number information in octets

Length of the encoded
PDU content

Parameter containing
length of encoded
message structure

0.




@ Testiranje

« Ustvarjanje novih sporocCil uspe do neke mere
 Testiranje znotraj meja
— Potrebno je posodobiti polje dolzin
— Datum je mozno spremeniti
e Testiranje zunaj meja
— Vpis datuma, ki ni mozen (npr. 31. 2.) |
. Leto [00 = 2000..99 = 1999]
« Mesec [01..12]
Dan [01..31]
Ura [00..23]
Za minute in sekunde [00..99]
Dovoljen zapis ure (npr. 23:99:99)




Ponarejanje SMS sporocil na
Android napravah

Testiranje na android verzije 2.3.6 (Gingerbread)
Pregled strukture shranjevanja SMS sporocil
RocCno ponarejevanje

Ponarejevanje s uporabo obstojecih aplikacij
Pregled ponarejenih sprocil




VsebStruktura shranjevanja SMS
sporocCil na Android napravahina

 Potreben superuser dostop
« Shranjevanje v SQLite podatkovni bazi
e Shranjevanje v predpomnilnik




Struktura shranjevanja SMS
sporocCil na Android napravah

+@ addr _id |thread_id address person date protocol read status type reply_path subject
{8 android_metadata 9283 306 123456789 0 1 1 1

8 attachments 9285 306 123456789 0 1 -1 2

#8 canonical_addresses |g791 306123456789 0 1 1 1

{1E8 drm 9292 306 123456789 0 1| 1] 2

T--@ mychannels

+@ part body service_center locked error_code seen |deletable delivery_date
+@ pdu ) fake msg 0 0 1 1
:g rp;r;dmg_msgs fake mslg r.eply | 0 0 1 1
LB raw Ponarejanje sms sporodil 0 0 0 1
+@ SMS Ponarejanje sms sporodil, reply sms 0 0 0 1

+@ sqlite_sequence
+-BH sr_pending
+-BH threads

+@ words
+-BH words_content

+-EH words_seqgdir
+-EH words_segments




@ Ponarejanje SMS sporocil

« RocCno — preko SQL ukazov
 Uporaba aplikacij

— Fake SMS Sender

— SMS Editor




@ Pregled ponarejenih sporocil

 Nekoherentnost podatkov
— Polja brez podatkov
— Novejsa sporocila s starejsimi Casi nastanka




@ Tehnike za preverjanje pristnosti

« Ujemajoci podatki s tistimi, ki jih ima ponudnik
storitev

« Ponudnik belezi le dolocene stvari

« Belezke, kopije tabel ipd. na racunalniku
ponarejevalca sporocil
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ANALIZA SISTEMOV
ZA IZSLEDITEV IP NASLOVA




@ Motivacija

e pojavitev napadov kot sta:

— DoS (Denial of Service)

— DDoS (Distributed Denial of Service)
« kompleksnost internet
e zaupanje v IP protokol

Cilj
« analiza pristopov za preprecevanje napadov

* pristopi za prepoznavanje vira napada
* primerjava pristopov




@ Pristopi za preprecevanja napadov

o Skupine:
— Preprecevanje vdora
— Zaznavanje vdora
— Blazenje vdora
— Odziv na vdor
« OsredotoCimo se na izsleditev IP-ja
— spada v skupino za odziv na vdor
— dva obetava sistema:
« DPM (Deterministic Packet Marking)
e DFM (Deterministic Flow Marking)




@ Izsleditev IP naslova

« Trije vidiki razvrsCanja trenutnih implementacij:
— Osnovni principi
— Metode procesiranja
— Lokacija (posiljanja podatkov o izsleditvi IP-ja)




Izsleditev IP naslova — Osnovni
principl

 Logging (metode logiranja)
— usmerjevalnik ohrani informacije o potovanju
paketov

— slabost: velika poraba CPU-ja in RAM-a na
usmerjevalnikih

« Marking (metode oznacCevanja)
— nekateri ali vsi usmerjevalnik v poti napada
posSiljajo dodatne informacije
— Informacije dodane v glavo IP paketa ali poslane z
novimi paketi




Izsleditev IP naslova — Metode
pocesiranja

Deterministic (deterministicne metode) *

— vsak paket je obdelan na izvoru in cilj

— slabost: dolg Cas obdelave paketov, veliko pasovna
Sirina

Probabilistic (verjetnostne metode)

— vec procesiranja, vecja natancnost

— manjsSi Cas obdelave in pasovne Sirine kot pri *

— bolj zapletena obdelava paketo na cilji strani

— primer: PPM, iTrace, ...




@ Izsleditev IP naslova - Lokacija

e Source group method (robni usmerjevalnik)
— namen je identifikacija izvora napada, ne poti

 Network group method (vsi (ali nekaterti)
usmerjevalniki na poti napada)

— vecina implementacij spade v to skupino
— namen je identifikacija cele ali del poti napada

— slabost: sinhronizacija med vecimi usmerjevalniki,
velika poraba virov (CPU, RAM)




@ DPM (Deterministic Packet Marking)

 Vidiki razvrsCanja:
— Osnovni principi: Marking
— Metode procesiranja: Deterministic
— Lokacija (posiljanja podatkov o izsleditvi IP-ja):
Near the source




@ DPM (Deterministic Packet Marking)

e Marking:
— uporablja 17 bitov v glavi IP-ja (16 bitov
identifikacija, 1 bit — oznaCevalna informacija)
— vsak paket je oznacen
 Deterministic:

— IP naslov razdeljen na 2 segmenta (0..15, 16..31)

— ob prejemu paketa na robnem usmerjevalniku se z
verjetnostjo P izbere 1 segment in ga vstavi v polje
za identifikacijo (zrtev vzdrzuje polje)

— 1 bit rezerviran za izbiro segmenta

— dohodni paketi so oznaceni, odhodni niso




@ DPM (Deterministic Packet Marking)

* lzboljsave:
— uvedba hash funkcija v oznacevalni informaciji
— oznacevalna informacija se razdeli na 3 dele:
¢ segment vstopnega naslova — a
* indeks segmenta - d
e razgrajen vstopni naslov — k
— najboljsa konfiguracija: a=4,d =3, k =10
a+d+ k=17




@ Analiza DPM metode

CPU obremenjenost:

— nizka, oznacuje samo robni usmerjevalnik, ki je
najblizji napadalcu

— lazje procesiranje, ne isce poti do napadalca

Poraba RAM-a:

— nizka, majhno polje potrebno za rekonstrukcijo IP
naslova (cca 64 Kb)

False Positive

- FP<1%

Stevilo potrebnih paketov za izsleditov IP-ja:
— # paketov =32/ a

— primer: a = 4, # paketov = 8




@ Slabosti DPM metode

FP < 1 % ce Stevilo napadalcev v DDoS napadu
manjse kot omejeno Stevilo o

najde IP naslov blizu napadalca in ne natancnega IP-
naslova

Vecja natancnost kot verjetnostne metode, ampak
oznacuje vse pakete v omrezju

DPM domneva da informacija oznaCevanja ostaja
nespremenjena dokler paket prehaja skozi omrezje (ni
realno)




@ DMF (Deterministic Flow Marking)

 Vidiki razvrsCanja:
— Osnovni principi: Marking (vsakega toka)
— Metode procesiranja: Deterministic
— Lokacija (posiljanja podatkov o izsleditvi IP-ja):
Source (IP napadalca)




@ Nacini oznacevanija toka pri DFM

e IP naslov izstopnega vmesnika na robnem
usmerjevalniku

 NI-ID - identifikator dodeljen vsakem vmesniku,
vezan na MAC ali na VLAN ID

« Node-ID - identifikator dodeljen vsakemu MAC
naslovu vhodnih podatkov




) 1centifikacijski podati

DFM oznaci vsak tok z 60 biti identifikacijskih
podatkov, ki vsebujejo:

— 32 bitov za IP naslov izstopnega vmesnika
— 12 bitov za NI-ID

— 16 bitov za Node-ID

60 bitov je razbito na K fragmentov, Kkjer je:
— M=60 / K bitov: identifikacija podatkov

— S=logz(K) bitov: identifikacija fragmenta

Uporablja zastavice za identifikacijo oznacenih in
neoznaceni pakete v toku.




) 1centifikacijski podati

 Prvih K odsekov vsebuje:

— M bitov namenjenih identifikaciji podatkovnih
odsekov

— s bitov - predstavljajo enega od 2*s moznih
fragmentov

— 1 bit - namenjen zastavici F ( “1” oznaceni, “0”
neoznaceni paket)




‘@ ID toka (ID flow)

 ID toka je petericas:
— lzvorni IP naslov
— L4 vrsta protokola (ICMP)
— Vrsta ICMP
— Koda ICMP
— ICMP ID za ICMP tok.




@ Analiza DFM metode

e CPU obremenjenost:
— nizka
« manj kot pol milisekunde za podpis zastavice
« manj kot eno milisekundo za preverjanje
digitalnega podpisa
« Uporaba RAM-a (manjsa od DPM ):
— zanemarljiva na usmerjevalnikih (cca 25 Kb)

— majhno polje potrebno za rekonstrukcijsko IP
naslova (23 Kb)




@ Analiza DFM metode

 False Positive
— 0 % - preprecujejo jih ID-ji tokov.
 Stevilo potrebnih paketov za izsleditov IP-ja:
— # bitov = 32
— # paketov za DFM = 2 * 16
— # paketov za izsleditev = 5
— # paketov = 7




@ Prednosti DFM metode

* izsledimo lahko IP napadalca, ne le njegovo delovno
skupino oz. okolje

e onemogoca pokvarjanje podatkov (tudi napadalcevih).

« zagotavlja da informacije oznacevanja poti niso bile
spremenjene.

 Vpletenost ISP je minimalna.

Unikatna prednost pred vsemi TB algoritmi:

« omogoca izsleditev napadalca vse do izvornega
vmesnika omrezja Se vecC, do LAN naslova za izvornim
usmerjevalnikom.

O



Primerjava DPM in DFM

TABIEI. EVALUATING BOTH DPM AND DFM ON THE CAIDA
DATASET, USING THE SAME METRICS
Comparison DPM DEM with DEM with
Aletrics i A=2 K=5
Number of Marked | 4, 599 705 24,050,752 32.470.758
Packets
MR 100% 0.06% 13.44%
Traced traffic in
term of Number of 239487875 224455742 2199012254
Packets
TR in term of o . o
:':umbﬁ-r ﬂfPac}{ﬂt, 9913 i1 g._.g].."l:l 91':'3 A0
Traced traffic in - - ;
: 2019480, 1783213 0.615.277.632
term of Size (byte) 72.,019.480.296 | 70.178.321.305 | 69.61p.277.63
TR 1n term of

traffic Size

09.26%

06.72%

05.05%




Primerjava DPM in DFM

TABLE III. COMPARISON OF DPM AND DFM

Comparison Metrics DPAM DFM
Percentage of marked 100% IfK=2:996%
packets N If K=5:13.44%
Mark Spoofing by Ves No
subverted routers
Maxinmm traceback Upto the ingress Up to the attacker
e miterface of the edge
ability node
TOuter
Mark Spoofing by
Aftacker No No
Computational ) -
Overhead on routers Low Far
Computational _ .
Overhead on victim Low Faur
Memory Overhead on Low Low
routers
Memory Overhead on _ )
victim Low Low
Bandwidth Overhead None Low
Tracdeback Rate Good Fair
Low, but the number of
False Positive Rate concurrent attackers 1s Low
linuted
Number of required g 005
packets for traceback
ISP Involvement Low Low
Ability to ha;ldle No No
Frasmentation
Fair,
Ability to handle major The Maxinmm Number Good
DDoS attacks of Concurrent Attackers
1s limted
Number of Marking 17 fE=2:16
fK=5:32

bits




Vprasanja?
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Hvala za pozornost.

Lep dan.
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Tadej Jagodnik, Jan Cednjevar

VPLIV VZORCENJA NA
ALGORITME ZA DETEKCIJO
ANOMALIJ V OMREZNEM PROMETU



@ Uvod

e pojav vzorcenja v omreznem prometu
 razlicne tehnike vzorcenja
« algoritmi za detekcijo anomalij

- ocenitev uspesnosti algoritmov pod razlicnimi
tehnikami vzorcenja

- nova tehnika vzorcenja (Online Selective Sampling)




Pojav vzorcenja v omreznem
prometu

- Zakaj vzorcenje?

« dve vrsti anomalij:
— nenadne spremembe v koliCini paketov (volume)
— skeniranje (non-volume)




Tehnike vzorcenja

- vzorcenje paketov (packet sampling)

- vzorcenje tokov (flow sampling)

- pametno vzorcenje (smart sampling)

« vzorci in zadrzi (sample-and-hold)

- vzorcenje z izbiranjem (selective sampling)

c T S
p(r) = z/n-x T >z
Sampled NetFlow
Update ent or
EDOOEEECOODOOEOEOEOEOOEONE L;,—-._ Ever )fffh P Y Large flow
(e.g. 1in 3 sampling packets packe create a new one memory
E O =B O =HE O = &
[ Flow Creation ]
Sample and hold
2 1
4] 0 . Update existing entry
[ Netflow DataLoss | (€. 25%]loss) Yes
= — No_ ( Pass with Smaﬂ flow
| Smart Sampling | (e.g threshold=9) —==( Has entry: probability memory
e =4*3/0.75 i8] =max{9.3}/0.75 All packets p ~ size Create

new en I'_V

Large reports fo

managemenf station

Small repon‘s to

managemenf station

0.



@ Algoritmi za detekcijo anomalij (volume)

« Discrete Wavelet Transform (DWT)
— Postopek transformacije signala
— Prehod v domeno frekvence in Casa
— Postopek dekompozicije
« Nizkopasovni (lowpass) filter
« Visokopasovni (high pass) filter
« Algoritem
— Trije deli:
- Dekompozicija casovnih vrst
« Ponovna sinteza

 Detekcija i _[g[n] S N

gln] s A1 —[ h[n] e ps
xln]{ h[n] o )2

h[n] o D1




@ Algoritmi za detekcijo anomalij (non-volume)

« Threshold Random Walk (TRW)
— Ho,verjetnost da je nenevaren gostitelj
— Hi,verjetnost da je scanner

r‘H—l
P Y| Ho)

 Time Access Pattern Scheme (TAPS)
— vzorec dostopa

« Entropy-based Scan Detection

Z p(x;) log, p(a




@ Splosna resnica

« Izbira testne mnozice

- Izvedba algoritmov nad testno mnozico z optimalnimi
parametri

 Uporaba FIM
« Koncna mnozica (ground truth)

resnicni scannerji pod vzorcenjem

SR = . — .
vst scannerji iz splosne resnice
detektirani scannerji, ki to niso

FP = -

vsi scannerji iz splosne resnice




@ Ocena uspesnosti (volume)

- Primerjava stevila detekcij na:
— Originalnih casovnih vrstah in
— VzorcCenih Casovnih vrstah
- Tehnika vzorcenja z najboljsimi rezultati:
— Vzorcenje tokov (flow sampling)
- Z veCanjem intervala se manjsa stevilo detektiranih

anomalij
Sampling interval 10 100 | 1000
Percentage of flows (%) 36.7 | 8.03 | 1.47
Random packet sampling | 19 6 1
Random flow sampling 21 18 13
Smart sampling 15 1 ]

Sample-and-hold 18 2 1




Ocena uspesnosti (non-volume)
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Figure 2: Vpliv vzoréenja na algoritem TRW [6].
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Figure 3: Vpliv vzorcenja na algoritem TAPS [6].




@ Online Selective Sampling

Problem vzorcenja z izbiranjem (SES):

— Pred vzorCenjem toka potrebno zajeti vse pakete
— Velika poraba virov (ni v skladu s ciljem vzorcenja)
Lastnosti OSES:

— Sprejema odlocitve na posameznem paketu

— Manjsa poraba virov

— Zmoznost delovanja na spletu

— Vzorcenje toka dokler je se majhen (vzdrzevanije)
Resitve:

— Uporaba zgoscevlane (hash) tabele

— Uporaba Bloomovih filtrov

Cilj OSES




© zaxijucex

- Aktualno raziskovalno podrocje
« Algoritmi za detekcijo:
— Brez vzorcenja:
« Slabo odkrivajo anomalije
— Pod vzorcenjem:
 V veliki meri se odkrivanje anomalij poslabsa
« Veliko prostora za izboljsave:
— Razvoj novih algoritmov
— Razvoj novih tehnik vzorcéenja
— Primer: uspesnost nove tehnike OSES
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ZASCITA PRED BOTNETI



@ Uvod

e Spletni kriminal — veC 100 milijard letno

« Vec kot prodaja marihuane, heroina in kokaina skupaj
 Ustanovljen European Cybercrime Centre

« Eno glavnih orodij spletnega kriminala - botneti




@ Kaj so botneti?

« Gruca racunalnikov, okuzenih z isto zlonamerno
programsko opremo

« Stroj vecinoma postane ogrozen, ko uporabnik odpre
ali prenese zlonamerno programsko opremo

 Najprej uporabljani legalno (IRC)




w

@ Delovanje botnetov (1)

1.

Distribucija programske opreme (npr. v obliki
elektronske poste)

Uporabnik prenese in zazene priponko
Njegov racunalnik postane del botneta — zombi
Rekrutiranje novih racunalnikov




@ Delovanje botnetov (2)

J\Iﬁuit I"
Okuzba novih
racunalniko

)a
Kraja gesel
ali stevilk
kreditnih kartic

Postan\l\ del botneta

o stra™
Ooo Gos'® e ‘fiie“‘e
Posiljanje _, sp\®
05 nezele Etet




@ Uporaba botnetov (1)

 Porazdeljen napad za zavrnitev storitve (DDoS)
 Vohunjenje (Spyware)

 Posiljanje nezelene poste (E-mail spam)

e Goljufije s klikanjem (Click fraud)
 Gostovanje strani (Phishing)

e Okuzba drugih racunalnikov

 Hranjenje nelegalnih vsebin




@ Znani botneti

Stevilo Sirina prenosa Namen
botov (m rd/dan)

BredolLab 30.000.000 Spam

Mariposa 12.000.000 ? DDOS,
Spyware,
Adware

Conficker 10.500.000 10 Kraja gesel

Marina BotNet 6.200.000 92 Spam

TDL-4 4.500.000 ? Spam, Adware

Zeus 3.600.000 ? Kraja bancnih
podatkov:
Phishing,

Keylogging




@ Oblike bothet omrezij - zvezda

« Boti direktno komunicirajo s skupnim centralnim
nadzornim racunalnikom

 Najbolj ranljiva oblika topologije

« Z izpadom centralnega racunalnika se onesposobi
celoten botnet

« Lahko izslediti centralni racunalnik




) oviike botnet omrezij - obrot

e Razsiritev zvezde — vec nadzornih racunalnikov

« ViSja odpornost
« Pri izpadu enega nadzornega racunalnika botnet se
vedno deluje




@ Oblike Botnet omrezij - hierarhija

« Nadzorni racunalnik veliko tezje izslediti

« Vmesni racunalniki sluzijo kot proxy strezniki

« Napadalci bolj varni, a je posiljanje ukazov poCasnejse
« Ni primerna za upravljanje v realnem casu




@ Oblike botnet omrezij - nakljucna

« Boti so med seboj povezani nakljucno
 Nima centralizirane nadzorne infrastrukture
« Vsak zombi je lahko nadzorni racunalnik
 Najbolj odporna oblika botnetov




@ ZascCita pred botneti - preventiva

Posodabljanje operacijskega sistema, protivirusnih
programov, brskalnikov in ostale programske opreme

Nastavitev vecje stopnje varnosti v brskalniku
Izogibanje sumljivim spletnim stranem

Ignoriranje priponk elektronskih sporocil neznanega
Izvora




@ Zascita pred botneti - okuzba

« Upocasnjeno delovanje racunalnika ali povecan
promet po omrezju

Odklop racunalnika iz omrezja

Odstranitev skodljive programske kode
Zamenjava gesel

Ponoven priklop, opazovanje delovanja racunalnika

~ WihE




@ ZascCita omrezja pred botneti

. Crne liste IP-jev in domen znanih botnetov
« Ustrezna tehnologija za zascito omrezja:

— anti-virus, anti-spam, pozarni zid, UTM, IDS/IPS
 Spremljanje dnevnikov pozarnega zidu/UTM-a

 Spremljanje nenavadnega porasta omreznega
prometa

« Uporaba DDoS omrezne zascite
 Hitro ukrepanje pri okuzbah
 Uporaba vabe za detekcijo botnetov (Honeypot)




@ Samoozdravljivi sistemi

« Tezava: evolucija botnetov

 ldeja iz narave - prilagajanje organizmov proti
bakterijam in virusom

 Prilagodljiv obrambni sistem

« Minimalen poseg Cloveka

« OmogocCa avtomaticno detektiranje in zdravljenje
okuzenega sistema

« Cilj sistema je vzdrzevanje Cim visje dostopnosti,
odpornosti in zdravja sistema




@ Uporaba samoozdravljivih sistemov

 Operacijski sistemi
— Ponovno nalaganje programske kode
— lzolacija posameznih komponent
— Avtomatski ponovni zagon
« Vgrajeni sistemi
— MirujocCe instance sistema




@ Arhitektura sistema

« 5 modulov:
— Komunikacijski modul
— Dnevniski modul
— Zaznavni modul
— Obnovitveni modul
— Nadzorni modul




@ Komunikacijski modul

e Upravlja z vsemi komunikacijami sistema (tako
vhodnimi kot izhodnimi)




@ Dnevniski modul

« Dokumentira vso dejavnost sistema
« Obvesca administratorja o nepravilnostih

« Generira (in arhivira) dnevna, tedenska in mesecna
porocila




@ Zaznavni modul

 Nadzoruje dejavnost na omrezju
 Pregleduje DNS datoteke in dodaja izjeme
« Spremljanje prometa na posameznih vratih
— Lahko jih dolocCi administrator
— Avtomatsko na osnovi ucenja iz omrezja

 lzvajanje MD5 kontrolne vsote pomembnih datotek
(TCPIP.sys)




@ Obnovitveni modul

« Poizkusa odstraniti bota iz okuzenega racunalnika
« Vsak racunalnik v omrezju ima svojega agenta
e Obnovitveni modul ukazuje agentom:
— ukinjanje posameznih storitev
— zapiranje vrat
 Lahko deluje kot DNS sinkhole
« Zascita tudi v primeru druge domene C&C




@ Nadzorni modul

 Zadnji modul v procesu razreSevanja okuzb

* Vklopi se v primeru neuspesne obnovitve sistema
« Racunalnik odklopi iz omrezja

« Poslje porocilo administratorju

e Zahteva clovekov poseg




@ Povzetek

Botneti se neprestano razvijajo, njihovo Stevilo pa
strmo narasca

Postajajo vedno vecja groznja za tako za osebne
racunalnike, kot tudi velike institucije

Odgovor so samoozdravitveni sistemi
Omogocajo prilagodljivo obrambo pred botneti
Minimizirajo clovekov poseg

Modularna zasnova sistema omogoca lazje
spreminjanje in nadgrajevanje sistema
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@ Omrezja ljudi

 Druzbena in poslovna
 Veliko Stevilo

 Hitra rast

« Kompleksna

« Dinamicna

« Racunalniske druzbene vede




@ Racunalniske druzbene vede

e Zbiranje podatkov
 Analiza

e Odkrivanje skritih vzorcev
« Iskanje vplivnih vozlisc¢




@ Namen

TeroristiCha omrezja

Sirjenje virusov

« PrepreCevanje Sirjenja skodljivih informacij
e Vplivi na Sirjenje okuzb




‘@ Odkrivanje irjenja

 Teorija grafov

« Povezave med vozlisci
 Najkrajsa pot

« Centralna vozlisca

. Cloveski vplivi

o K-shell




@ Centralnost

« Iskanje centralnih vozlisC

« Stopnja vozlisCa

« Razdalja do drugih

« Nevarnost: vozlisS€a stopnje 1




@ Clovegki vplivi

e Starost

e Spol

e« Stan

o Zaupanje




@ K-shell dekompozicija

« Iterativno odstranjevanje vozlisc¢

« Temelji na ,jedrosti" vozlisc

e Polozaj vozlisca v k-shell dekompoziciji
 Enostaven algoritem

« Ni primeren za dinamiCna omrezja
 Visok k ne pomeni velikega vpliva




© e

e M-power community index

« MeSanica jedrosti in centralnosti
« ISCe vozlisCa v gostih predelih

e Tudi za dinamicCna omrezja

e Za razlicne velikosti




© e

e U-PCI(V) = k;
do py * k vozlisC v p-soseski v s stopnjo < k




© zaxijucex

e Pri g < bolje odkrije vplivha vozlisca
e Bolj monotona distribucija
« Enostavno racunanje




@ Hvala za pozornost
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Network Intrusion
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Network Intrusion Investigation

® Introduction
® Network Intrusion
® Intrusion Prevention and Detection

® Summary

Andrej Brodnik: Digitalna forenzika



Network In!rusion

® Common types of network attacks




Investigation prevention and
detection

® Intrusion prevention

® Technologies used in preservation

of attacks
Snort — prevention and detection system

Andrej Brodnik: Digitalna forenzika



Intrusion investigation

® |dentifying the intrusion
® Analysis
® Collecting the evidence

® Preparing the evidence for the
court

Andrej Brodnik: Digitalna forenzika
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@ Uvod

« Vec vidikov preiskave varnostnih incidentov

Podatki za preiskavo iz stirih razlicnih virov

Opis postopka preiskave

Vrednotenje virov podatkov

Signhature programa Snort




@ Zlonamerna programska oprema

Programska oprema namenjena oviranju delovanja
sistemov

Racunalniski virusi (computer viruses)
Racunalniski ¢rvi (computer worms)
Trojanski konji (Trojan Horses)

Vohunska programska oprema (spyware)

Omrezje racunalniskih robotov (botnet)




@ Pridobivanje podatkov 1/3

« ETH Zurich
— Zelo raznolik sistem (prenosniki, strezniki, ...)
— Sistem brez omejitev

 Snort
— Analiza omreznega prometa v realnem c¢asu
— Sistem za zaznavanje in preprecevanje vdorov
— Trije nacini delovanja(sniffer, packet logger, NIDS)




@ Opozorila IDS

« Mnozici pravil (VRT, ET)

- 37 388 razlicnih signatur

 Nad dobljenimi opozorili uporabljen korelator
— Grupiranje
— IzloCanje laznih opozoril (false positive)

« Veliko podatkov - 37 milijonov opozoril

« 200 zdruzenih dogodkov




@ Pridobivanje podatkov

- Porocila ranljivosti in pregledovanija:
— Zbiranje podatkov o gostiteljih v omrezju
— Preiskovanje ranljivosti (Nessus, OpenVas)
— Pregled omrezja (whois, nmap)
. Crne liste:
— Iskanje povezav z zlonamernimi domenami
— 5 Crnih list
« Iskalnik Google:
— Vhod: naslov IP in ime domene
— Uporaba oznak na rezultatih iskanja
« Malware, trojan, spam, bot, ...




@ Okuzba Torpig

Prenosi Drive-by
Namesti se s pomocjo JavaScripta
Pridobivanje zaupnih informacij

Odprte storitve HTTP, Skype in FTP
— Skladno z delovanjem Torpiga

Kljucne besede: trojan, bot




@ Komplementarnost virov 1/2

« Opozorila Snort - najboljsi vir informacij
« Iskalnik zagotavlja kljucne vire za analizo

All Incidents

IDS Data (85%)
Search Engine (54.5% )

i on \ SCannin
Blacklists(10.5%) 4% g




Komplementarnost virov 2/2

« 4 skupine zlonamerne programske opreme
 V 41% primerih potrebna dva vira
* V 14% primerih potrebni vsaj trije viri

| Malware Type (#incidents) | Variant (#incidents) | IDS Logs | Search Engine | Blacklist Data | Active Scans |
Trojans(85) Fake AV (27)
Simbar(26)
Monkif(18)
Torpig(10)
Nervos(4)
Spyware(59) AskSearch(50)
MySearch(9)
Backdoors(18) SdBot(5)
ZBot(5)
Blackenergy(4)
Parabola(2)
Ramsky(2)
Worms(8) Koobface(6)
Conficker(2)

NSNS

NN N N N NN N N N N

ASENEEENENENEN
SN ENENENENEN




Dejavnosti zlonamerne programske
opreme

 Posodabljanje svoje strojne kode
« Posiljanje zaupnih podatkov zrtve
* Prenos dodatnih zlonamernih programov

 Preusmerjanje uporabnika na zlonamerne spletne
strani

- Nadaljnje Sirjenje




@ Primerjava razlicnih signatur Snort

170 incidentov

Korelacija incidentov s signaturami Snort

138 dobrih signatur Snort

3.198 obicajnih signatur Snort




Primerjava dobrih in obicajnih
signatur

Preverjajo vecje stevilo bajtov podatkov (23.5 vs 11)
Preverjajo vecje stevilo polj (2.8 vs 1.2)

Pogosteje preverjajo zamik bajtov (28% vs 8%)
Pogosteje uporabljajo regularne izraze (50% vs 15%)
Pogosteje preverjajo vrata prejemnika (22% vs 17%)
Pogosteje preverjajo velikost paketa (15% vs 7%)

Podrobnejse preverjanje
— boljsi rezultati
— pocasnejse delovanije




@ Literatura

« E. Raftopoulos and X. Dimitropoulos, Understanding
network forensics analysis in an operational
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@ Oblacno racunalnistvo

e racunalniski viri dostopni na zahtevo
e viri so elasticni

e uporabnik si “postreze” sam

e abstrakcija virov

e fokus na “Infrastructure as a Service”,

infrastruktura kot storitev 0
m

D




) oviak - forenzicni izzivi

Lastnost oblaka

Forenzicni izziv

neodvisnost od lokacije

lociranje dejanske strojne opreme,
jurisdikcija

upravljanost s strani uporabnika in
elastiCnost

ohranitev dokazov,
integriteta podatkov

replikacija podatkov

dokazna veriga, integriteta dokazov

veliko uporabnikov

zajem podatkov, dokazna veriga




@ Plasti zaupanja v IaaS

Plast | Plast oblaka Metoda zajema Potrebno zaupanje
6 GostujoCa odvisno od podatkov | omrezje, strojna oprema,
aplikacija/podatki gostiteljski OS, hipervizor,
gostujoCi OS
5 GostujoCi OS forenziCna orodja za | omrezje, strojna oprema,
oddaljeni zajem gostiteljski OS, hipervizor,
gostujocCi OS
4 Virtualizacija introspekcija omrezje, strojna oprema,
gostiteljski OS, hipervizor
3 Gostiteljski OS dostop do omrezje, strojna oprema,
navideznega diska gostiteljski OS
2 Strojna oprema dostop do fiziChega omrezje, strojna oprema
diska
1 Omrezje prestrezanje paketov |omrezje




e platforma za oblacno raCunalnistvo

@ OpenStack

e odprtokoden projekt

Nova: upravitelj navideznih strojev
Swift: hramba objektov 0 p en St d Ck
Glance: hramba diskovnih slik CLOUD SOFTWARE
Keystone: identiteta in avtorizacija

Horizon: spletni vmesnik

Neutron: omrezne storitve za navidezne stroje




@ FROST funkcionalnosti

1. pridobitev slik navideznih diskov
(in preverjanje integritete)

2. pridobitev dnevniskih zapisov APl zahtevkov
(in preverjanje integritete)

3. pridobitev dnevniskih zapisov pozarnega zidu

(in preverjanje integritete)

Na voljo preko spletnega vmesnika in API-ja.




FROST implementacija

OpenStack End Users ———
. F ; B ——————
HTTP(S)
y |
J OpenStack
Dashboard
Horizon OpenStack
Daemon Compute API
+FROST
OpenStack Compute API
OpenStack
Compute Compute
Daemon
¢ API Daemon

o o,

Network Daemon ]
Hypervisor ] | +FROST |




Zgoscevalna drevesa

Cloud Root
H(Alice||Bob)

Alice Bob
H(Machine 1||Machine 2)

Machine 1 Machine 2
H(2012) H(2012)
2012 2012
H(12) H(12)
12 12
H(7) H(7][8)
7 7 8

H(LogMsg 1) | | H(LogMsg 2||LogMsg 3) | | H(LogMsg 4)

/N

LogMsg 1 LogMsg 2| | LogMsg 3 LogMsg 4




Uporaba

L4

e Dnevniski zapisi APl zahtevkov

nova get-nova-logs Oafcfbcd-b836-4593-a02c-25d8d3a9%4b00 verify.xml

truncated]

012-12-01 13:30:49 INFO nova.api.openstack.wsgi [reg-Oafcfbcd-b836-4593-a02c-25d8d3a9%94b00 admin demo]

POST http://10.34.50.142:8774/v2/5ee3040£a890428387£56111576cf819/servers

2012-12-01 13:30:49 DEBUG nova.quota [reg-Oafcfbcd-b836-4593-a02c-25d8d3a%4b00 admin demo] Created
reservations [’915e9c89-b3bc-4091-8b75-3b555%961ec3e’, ’72¢c39d24-0a%96-42ca-96f1-593da3aa%9f81’,
"57843316-872b-4b40-a853-2aa7c730262e’] from (pid=16036) reserve /opt/stack/nova/nova/quota.py:697

2012-12-01 13:30:50 DEBUG nova.compute.api [reg-Oafcfbcd-b836-4593-a02c-25d8d3a%4b00 admin demo] Going to
run 1 instances... from (pid=16036) _create_instance /opt/stack/nova/nova/compute/api.py:492

[truncated]

$
[
2

e Dnevniski zapisi pozarnega zidu

S nova get-firewall-logs 0al8799f-cl198-4dbb-b369-b49184e3dfbc verify.xml

0al8799f-c198-4dbb-b369-b49184e3dfbc: Nov 28 11:13:38 domU-12-31-39-17-29-5D kernel: [ 310.765760]
IPTables-Dropped: IN=eth(O OUT= MAC=12:31:39:17:29:5d:fe:ff:ff:ff:££f:££:08:00 SRC=130.85.36.72 DST
=10.97.42.171 LEN=52 TOS=0x00 PREC=0x00 TTL=48 ID=29222 DF PROTO=TCP SPT=55739 DPT=443 WINDOW=1002
RES=0x00 ACK URGP=0

0al8799f-cl198-4dbb-b369-b49184e3dfbc: Nov 28 11:13:36 domU-12-31-39-17-29-5D kernel: [ 309.623023]
IPTables-Dropped: IN=ethO OUT= MAC=12:31:39:17:29:5d:fe:ff:ff:£f£f:££:££:08:00 SRC=172.16.0.23 DST
=10.97.42.171 LEN=103 TO0S=0x00 PREC=0x00 TTL=64 ID=42188 PROTO=UDP SPT=33905 DPT=53 LEN=83

[truncated]




Uporaba

e Pridobitev slike diska

$ nova get-disk myvol-e9%9a5612d report.xml
MD5: Dbl7ee04095b2a3d81eed98628072eabb
SHAl: 399f5ffaccd09fed43d642d5£f0d996875ca650c9f

$ shalsum myvol-e9%a5612d
399f5ffaccd09fed3d6d42d5£0d996875¢ca650c9f myvol-e9a5612d

e Spletni vmesnik

Instance Detail: My First Instance

Incident Response

Instance Incident Response Tasks

Download Nova APl Logs
Download Host Firewall Logs
Download Disk Image




@ Povzetek

e oblacno racunalnistvo - izziv za digitalno forenziko
e FROST
e zaupanja vredni dokazi
e neodvisno od ponudnika oblacnih storitev
e v rokah uporabnikov, organov pregona ter forenzikov - ne
ponudnika

e Se vedno moramo zaupati ponudniku oblacnih storitev




Univerza v Ljubljani
Fakulteta za racunalnistvo
in informatiko

Peter Miklavcic

Forenzika v brezzicnih

N mm

lokalnih omrezjih



Sibki

* Skrivanje SSID

* Filtriranje MAC naslovov
« WEP

* Captive portali

« WPS

« WPA

@ Varnostni mehanizmi

Mocnejsi, a ne nujno

WPA2; a z dobrim geslom

EAP; certifikat je sicer
odlicno geslo, a ne koristi
Ce je slaba implementacija
(eduroam)

Primer slabega gesla:
IncOnbplculOubPass

Primer dobrega gesla:
Tvwmzdsxgngfjnsn3




@ Zakaj forenzika brezzicnih omrezij?

N =45.766 APs

Vir: Laboratorij za telekomunikacije Fakultete za elektrotehniko

Z drugimi besedami: ~3/4 omrezij je crackable!




@ Tipicen "router"

Med drugim res da vsebuje router, tipiCno pa ima
integriran se switch, access point, firewall, server
(DNS, DHCP, HTTP, SMB...), lahko tudi modem...

Linux

Do 1 GHz CPU

Do 128 MB RAM

Do 64 MB flash za firmware (mount -o ro /)
Do nekaj kB NVRAM za nastavitve (ne nujno)

...V bistvu je racunalnik!




Forenzicna vrednost routerija

 Uptime
* Syslog
* Firewall
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Forenzicna vrednost routerija

[ [y ey ey sy

Dynamic DNS | UPNP

Universal Plug & Play

LPnP allows clients in the local network to automatically configure the router.

"~ Active UPnP Redirects
Protocol External Port Client Address Client Port
UDP 22000 192.168.1.232 22000
TCFP 6881 192.168.1.5 6381
UDP 6881 192.168.1.5 6881
TCFP 38157 192.168.1.5 000

« UPnP tabela
* DNS cache
* PPPoOE gesla




@ Skeniranje omrezij na napravah

* Pri pasivnem skeniranju omrezij AP oddaja becon
frame ~10x na sekundo z SSID ali brez, naprave jih
pa zaznajo.

* Pri aktivhem skeniranju omrezij naprave oddajajo
probe request z SSID, pravi AP pa se oglasi z probe
response. Ce se SSID ne oddaja, je to edini nacin da
se najdeta.




Problem sondiranja

Which frames are Not protected (edi

Infeasible/Not possible to protect the frame which are sent before 4-ways handshake because it is
sent prior to key establishment Infeasible to protect

« Beacon and Probe Request/Response

« Announcement traffic indication message (ATIM)
« Authentication request/response

« Association request/response

« Spectrum Management Action

- Any Management frame that is sent before key establishment is infeasible to be protected

— The Management Frames, which are sent after key establishment, can be protected

Vir: http://en.wikipedia.org/wiki/IEEE_802.11w-2009




Problem te veje forenzike

Wireless Local Area Networks

WLANs are standardized under the [EEE 802.11 series.

Commaon encryption technologies used by these netwoarks are: WEP, WPAMWPAZ-PSK, some networks have
na encryption at all.

In order to decrypt intercepted secured WLAN traffic you should crack the encryption key. Mote, that the only
option for cracking WPAMWFAZ-PSK keys is to do a brute-force password guessing attack. There are several
WPRA-FPSK rainbow tables available &

Many commercial network forensics systems can intercept and decrypt WLAN traffic, for example:
s Mera Systems MNetBeholder Mobile &7
s E-Detective Wireless Detective System ¥
As well as some open-source tools:
s aircrack-ng
WPRPAAMPAZ-PSK cracking-only solutions with GFLU acceleration {15-100 times faster than in CPU-only mode):

o ElcomSoft Distributed Password Recovery &
s Phyrit &7

Vir: http://www.forensicswiki.org/wiki/Wireless_forensics
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