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Uvod

Digitalna forenzika je veja forenzi¢ne znanosti. Ukvarja se z zbiranjem in preiskavo digitalnih dokazov, ki
jih lahko najdemo na razlicnih napravah z digitalnimi podatkovnimi nosilci. Pri izvajanju kaznivih dejanj
storilci puséajo veliko sledi na digitalni opremi v njihovi neposredni blizini ter tudi na digitalni opremi na
drugem koncu sveta. Okoli nas je veliko kamer, mikrofonov ter tudi brezzi¢ne komunikacije. Tako lahko
ze ob sprehodu po stavbi nas mobilni telefon zazna ve¢ brezzi¢nih usmerjevalnikov omreznega prometa ter
zabelezi naso prisotnost. Storilec lahko izbrise podatke, a so ti §e vedno prisotni na nosileu. Ce se kaznivo
dejanje izvaja s pomocjo racunalnika, lahko dokazi o tem ostanejo na oddaljenih streznikih. S prebojem tako
imenovanega interneta stvari naprave hranijo podatke o tem, kdaj je bila nazadnje skuhana kava, kdaj je bil
nazadnje vozen avtomobil, kolikokrat in kdaj so se odprla vrata pametne hise. Tak$nih naprav je iz dneva v
dan ve¢ in iz tega izhaja tudi narascajoca potreba po znanju s tega podroc¢ja. Hitra rast in razvoj digitalnih
naprav zahteva pogosto osvezevanje in posodobitev znanja o ravnanju z napravami in tehnikah pridobivanja
dokazov.

V zborniku so zbrane seminarske naloge magistrskih studentov Fakultete za ra¢unalnistvo in informatiko
Univerze v Ljubljani 2015/2016, ki smo jih izdelali pri predmetu Digitalna forenzika. V seminarskih nalogah
smo pregledali nekaj najnovejsih ¢lankov (2015/2016) z razliénih podrocij digitalne forenzike ter napisali
obnove ter mnenja o njih. Nekatere resitve,predlagane v ¢lankih, so bile tudi preizkusene. Po oddaji lastnih
seminarskih nalog je vsak pregledal in ocenil Se dve seminarski nalogi svojih kolegov in tako tudi sam dobil
recenzijo svoje seminarske naloge. Nato smo seminarske naloge ustrezno popravili in pripravili 15 minutne
predstavitve, ki smo jih izvedli na zadnjih dveh predavanjih predmeta.

Zbornik je razdeljen na pet sklopov: Forenzika notranjega pomnilnika, Omrezna forenzika in forenzika
mobilnih naprav, Forenzika slik, Forenzika podatkovij in triaza ter Forenzika e-poste in spletnih storitev.
Sklop Forenzika notranjega pomnilnika vsebuje naloge, ki predstavijo nacine zajemanja podatkov iz pomnil-
nika digitalnih naprav z razli¢no strojno(npr. grafi¢na procesna enota) in pogramsko opremo na razliénih
platformah. V sklopu Omrezna forenzika in forenzika mobilnih naprav najdemo nalogi, ki opiseta uporabo
razli¢nih senzorjev na pametnih telefonih kot forenzi¢ni dokaz in prikazeta razliéne varnostne pomanjklivosti
popularnih aplikacij za takojsnje sporocanje (Viber, WhatsApp, Instagram ipd.). V sklopu Forenzika slik
se nahajajo naloge, ki se ukvarjajo s skrivanjem sporocil znotraj slik, detekcijo naknadnih sprememb slik in
dolo¢anjem modela kamere, s katero je bila posneta slika. Sklop Forenzika podatkovij in triaza se ukvarja z
vi§jenivojskimi pristopi k pregledovanju dokaznega gradiva, metodami za hitro pregledovanje vecjih koli¢in
pomnilnika in postopki za forenzi¢no analizo podatkovnih baz. Zadnji sklop, Forenzika e-poste in sple-
tnih storitev, pa vsebuje naloge, ki pregledajo podrocje zasebnosti pri forenzi¢ni analizi elektronske poste,
doloc¢anje avtorstva elektronskega sporocila, analize digitalnih artefaktov ter analize vedenjskih vzorcev pri
spletnih zalezovalcih.

Primoz Crnigoj in Jon Muhovié



Poglavje 1

Povzetki

1.1 Raziskava vpliva zlonamerne kode, ki uporablja grafiécno pro-

cesno enoto, na forenzi¢no analizo

V tej raziskavi razis¢emo moznosti uporabe graficnih kartic za skrivanje zlonamerne aktivnosti. Analiziramo
delovanje grafi¢ne kartice kot periferne enote v ra¢unalniskem sistemu in izpostavimo razlike v pogledu na
naslovni prostor s stalis¢a centralne procesne enote in grafine procesne enote. Predstavimo $tiri mozne
scenarije zlorabe pomanjkljivosti grafiénih kartic in prikazemo njihovo praktié¢no implementacijo na Intelovi

platformi HD Graphics.

1.2 Volatile memory forensics and rootkit detection on OS X

The first part of our study reviews the article of A. Case titled Advancing Mac OS X rootkit detection,
alongside three important related studies in this field. It highlights the increasing importance of both OS X
and volatile memory analysis in forensic science as valuable potential evidence. It focuses on rootkits as an
increasingly popular yet under-researched form of malware and reviews some rootkit detection techniques.
The Volatility framework and its rootkit detection plugins for Mac OS X are discussed in detail. In the second
part our study describes an experiment in which we analyzed a RAM dump originating from a sample OS X
device. A variety of tools were used to extract sensitive data from the system key chain and an application

specific data store. Such data is shown to potentially be of vital importance to a forensic specialist.

1.3 Pridobivanje vsebine pomnilnika na napravah z operacijskim
sistemom Android z uporabo protokolov za posodabljanje strojne

programske opreme

V digitalni forenziki ze nekaj ¢asa vse bolj pomembna postaja forenzika mobilnih naprav. Pametni telefoni
ne hranijo ve¢ le podatkov o klicih, temve¢ tudi uporabnikovo posto, slike, lokacijo, koledar, zgodovino
brskanja, osebne in finan¢ne podatke ter uporabniska gesla do drugih storitev. Skratka, ogromno podatkov

o uporabnikovem pocetju, ki bi lahko sluzila kot dokazno gradivo na sodiscu.



Skupaj z vse pomembnejSo vlogo mobilnih naprav pa se je izboljSevala tudi njihova varnost. Pridobitev
podatkov z mobilnih naprav je ¢edalje tezja in potrebno je iskanje novih metod, ki lahko zaobidejo varnostne
ukrepe.

Seung Jei Yang in soavtorji z instituta ETRI (angl. Electronics and Telecommunications Research In-
stitute) so v ¢lanku z naslovom New acquisition method based on firmware update protocols for Android
smartphones predstavili novo metodo za pridobitev vsebine pomnilnika mobilne naprave z operacijskim siste-
mom Android brez izgube oziroma spremembe celovitosti podatkov. Z obratnim inZenirstvom (angl. reverse
engineering) postopka posodabljanja strojne programske opreme so odkrili novo metodo zajemanja, s katero
lahko s pomocjo protokolov, ki jih sicer uporabljajo proizvajalci mobilnih naprav, neposredno dostopajo do
pomnilnika.

Pristop se izkaze za uspeSnega in se izogne veCini tezav, ki se pojavljajo pri zajemanju podatkov z

obstojecimi metodami.

1.4 Reliable and Trustworthy Memory Acquisition on Smartpho-

nes

More and more malicious code is emerging every day and an insignificant chunk of it is targeting smartphones.
The malware and its effects on a system must first be analysed in order to combat it effectively. In this paper
we review TrustDump, a mechanism for reliably obtaining the contents of the RAM and CPU registers of a
possibly compromised operating system. It is based on ARM’s TrustZone technology, where the OS being
analysed is running in the normal world and the analysis tools are running in the secure world. The latter
has higher privileges and is separated from the former on the hardware level. In this work we describe the

TrustDump mechanism and overview some possible alternatives.

1.5 Senzorji na pametnih telefonih kot digitalni dokaz

Senzorji v pametnih telefoni omogocajo nove priloznosti za iskanje dokazov v digitalni forenziki. V pametne
telefone se vgrajuje vedno vec razliénih senzorjev, ki belezijo razlicne podatke o stanju telefona. Podatki, ki
jih belezi pametni telefon so v digitalni forenziki lahko uporabni npr. pri potrjevanju ali zavrac¢anju alibija ali
pri dokazovanju dejavnosti oz. aktivnosti osumljenca. Za pregled podatkov na pametnih telefonih digitalni
forenziki uporabljajo za ta namen izdelano programsko opremo. V tem ¢lanku bomo predstavili idejo o
zajemu podatkov razi¢nih senzorjev, kako se te podatke ustezno zajame in pregleda, ter s kaksnimi izzivi se

lahko sre¢amo pri sami pridobitvi podatkov.

1.6 Network and device forensic analysis of Androidsocial-messaging

applications

This paper is a summary of the experiments done to research the security of 20 Android applications. Its
main focus is set on reconstructing user related data after the use of social-messaging applications. According
to their results, even entire message contents were successfully reconstructed from 16 of the 20 applications

tested, which shows that security and privacy measures employed by these applications are poor. Besides



security it also focuses on forensic analysis of Android smartphones. The paper also describes the methods

and results achieved by related work.

1.7 Dolocanje modelov digitalnih kamer s podporo neznanih mo-

delov

Doloc¢anje modela digitalne kamere na podlagi znacilk izluSéenih iz digitalne fotografije v digitalni foren-
ziki igra pomembno vlogo. Zal pa imajo vse obstojece tehnike, ki temeljijo na vecrazredni klasifikaciji nad
izlu§¢enimi znacilkami, skupen problem dolo¢anja neznanih modelov. Nekatere fotografije so namrec¢ zajete
z digitalno kamero, ki sistemu ni bila vnaprej znana, zato obstojece tahnike taksne modele napa¢no klasifi-
cirajo v najblizji ciljni razred. Avtorji ¢lanka v ta namen predlagajo novo tehniko imenovano SCIU (Source
Camera Identification with Unknown models), ki je sposobna tako zaznati ali gre za neznan model kamere,
kot tudi razlikovati med znanimi modeli kamer. Predlagana tehnika je sestavljena iz treh delov: 1) detekcija
neznanih modelov, 2) razziritev neznanih modelov, ter 3) klasifikacija v enega izmed K+1 razredov. Detek-
cija neznanih modelov uporablja metodo k-najblizjih sosedov (KNN) z namenom prepoznavanja primerov
neznanih modelov v neoznaceni mnozici fotografij. RazSiritev neznanih modelov nato mnozico neznanih
modelov 8e dodatno razsiri. V zadnji fazi pa zdruzimo mnozico neznanih modelov (1 razred) ter mnozico
znanih modelov (K razredov), ter le-to uporabimo za ucenje na (K+1)-razrednem klasifikatorju. Avtorji
¢lanka razvijejo tudi tehniko optimizacije parametov tehnike SCIU. Razvita tehnika je nato preizkusena na
mnozici slik Dresden, kjer avtorji pokazejo dejansko ucinkovitost razvite tehnike v primerjavi s tehnikami
vecrazrednega klasificiranja s podpornimi vektorji (MSVM), binarnega klasificiranja s podpornimi vektorji
(BSVM), kombiniranih klasifikacijskih tehnik (CCF) ter klasificiranja DBC (decision boundary carving). Do-
datno skusamo avtorjevo delo ter raziskave ponoviti, ter preveriti ali se dobljene rezultati ujemajo s tistimi

o katerih porocajo avtorji ¢lanka.

1.8 Detekcija modificiranih slik s tehniko lokalnih binarnih vzor-

cev

Metode, kot je rezanje sivov, ki je zelo priljubljena za spreminjanje velikosti slik, tako da ohranjamo bistvo
slike so dandanes zelo priljubljene in jih najdemo prakti¢no v vsakem programu za obdelavo slik. Te metode
pa so lahko tudi zlorabljene, tako, da se z njimi spremeni pomen slik. V delu predstavimo razli¢ne nacine
detekcije sprememb v slikah, ki so posledica rezanja sivov. Obstaja veliko razli¢nih nacinov detekcije. V
naSem delu predstavimo tri nacine, ki so se v zadnjem casu izkazale kot najuspesnejse.

Najprej predstavimo kaj je rezanje Sivov, ter kako lahko algoritem uporabimo za namerno spreminjanje
vsebine slik. V nadaljevanju implementiramo pristop z binarnimi lokalnimi vzorci in energijskimi znacilkami,
ki predstavljajo vhod v uéni algoritem, s katerim ugotovimo, ali je bila slika modificirana z metodo rezanja
Sivov. Metodo testiramo pri razlicnih testnih pogojih.

Uporabili smo protokol testiranja, kot ga uporabljajo v vseh ¢lankih s tega podrocja, kar omogoca pri-
merjavo med razlicnimi metodami. Protokol testiranja smo tudi izboljsali, tako da smo testiranja izvedli na
nacin, ki bolje izrazajo realno uporabo metod detekcije, saj smo ugotovili, da je protokol, ki ga uporabljajo
raziskovalci precej genericen in ne predstavlja realne ocene metod. Poleg tega smo raziskavo naredili na

nacin, ki omogoca enostavno ponovljivost rezultatov.



1.9 JPEG steganografija

V seminarski nalogi orisemo podrocje steganografije, kratko opisemo JPEG kompresijo in naredimo pregled
state-of-the-art metod, ki skuSajo statistitno neopazno skriti kar se da dolga sporocila v digitalne slike,

stisnjene s postopkom JPEG, ena od njih je opisana v obdelanem ¢lanku.

1.10 Overview of the Tiered forensic methodology model for Di-

gital Field Triage by non-digital evidence specialists

This paper provides an overview of the ”Tiered forensic methodology model for Digital Field Triage by
non-digital evidence specialists” paper by Ben Hitchcock, Nhien-An Le-Khac, and Mark Scanlon presented
on the DFRWS EU conference on 31.03.2016, as well as a general overview of the digital forensic triage and
investigation. The paper deals with new ways (model) to conduct the forensics investigations with focus
on budgetary and time (laboratory backlog) constraints. The main proposed change consists of elementary
training of front-line personnel in the field of digital triage conducted on-scene or shortly after the evi-
dence collection phase. The paper also presents an overview of implementation of this model in real-world

environment (namely Canadian police forces).

1.11 Hitro forenzicno slikanje velikih diskov s presejanjem

V tem clanku je predstavljen postopek hitrega kloniranja diskov avtorjev Jonathana Griera in Goldena G.
Richarda III. V primerjavi z obstojec¢imi pristopi k reSevanju problemov, ki jih predstavljajo vedno vecje
kapacitete diskov, ta postopek zagotavlja veliko vecjo zanseljivost dokaznega gradiva in ponovljivost prei-
skave. Rezultat slikanja diska s presejanjem je natanc¢na nizko nivojska kopija izbranih sektorjev, shranjena
v formatu AFF v3. Na ta nacin je odpravljena tezava forenzike v zivo, kjer izgubimo podatke z diska in
shranimo le rezultate analize. Zelo pomemben je izbor sektorjev, ki je skoraj popolnoma avtomatiziran in
od preiskovalca zahteva le definicijo profila preiskave, ki s preprostimi pravili usmerja iskanje pomembnih
sektorjev pri zajemu. Na testnih primerih je opisani postopek dosegel vec¢ kot 3-kratne pohitritve z manj kot

5% izgubo dokaznega gradiva.

1.12 Izrezovanje na podlagi izvleckov podatkovnih sektorjev

Izrezovanje na podlagi izvleckov je tehnika za odkrivanje prisotnosti dolocenih datotek na podatkovnih nosil-
cih s primerjanjem izvleckov posameznih podatkovnih sektorjev namesto celotnih datotek. Na ta nacin lahko
identificiramo fragmentirane, nepopolne in celo delno spremenjene datoteke. Dosedanji poizkusi izrezova-
nja na podlagi izvleékov so bili izvedeni na relativno majhnih mnozicah podatkov. Avtorji ¢lanka izvedejo
izrezovanje z bazo, ki obsega priblizno miljon ciljnih datotek, in pri tem odkrijejo nepricakovano visoko sto-
pnjo napake zaradi ponavljajo¢ih se podatkovnih struktur v dokumentih Microsoft Office in multimedijskih
datotekah. V nadaljevanju predstavijo resitev v obliki dveh algoritmov HASH—SETS in HASH—RUNS, ki
omogocata odkrivanje prisotnosti datotek in njihovo rekonstrukcijo s pomocjo baze izvleckov podatkovnih
sektorjev. Pri demonstraciji tehnike si pomagajo z orodjem bulk_extractor, podatkovno bazo hashdb in im-

plementacijo algoritma v jeziku Python. V seminarski nalogi si najprej pogledamo stanje na tem podrocju,



osnovno idejo izrezovanja na podlagi izvleckov podatkovnih sektorjev in nato Se predlagano resitev iz ¢lanka

na primeru.

1.13 Forenzicna analiza podatkovne baze skozi pregled notranjih

podatkovnih struktur

Dandanes je vecina podatkov, s katerimi imamo opravka, shranjena v digitalni obliki. Forenzi¢na analiza je
tako najveckrat osredotocena na restavriranje digitalnih vsebin in rekonstrukcijo dejanj uporabnika iz samih
posnetkov sistema, na katerem je uporabnik izvajal akcije. Predmet raziskave v tem delu so tako programske
tehnike restavriranja podatkov iz relacijskih podatkovnih baz (ang. DMBS). Pri tem je bila uporabljena
tehnika klesanja podatkov iz datotek.

1.14 Ohranjanje zasebnosti pri forenzi¢ni preiskavi sporocil elek-

tronske poste

Seminarska naloga opise tezave, s katerimi se srecujejo preiskovalci pri analizi sporocil elektronske poste.
Pri tem pogosto nezakonito posezejo v posameznikovo zasebnost. Predstavljen je nov nacin pregledovanja
e-postnih sporocil, ki s pomocjo kriptografije ohranja zasebnost posameznika, hkrati pa preiskovalcu omogoca
opravljanje forenzi¢ne preiskave. V seminarski nalogi je opisan takSen nacin, njegovo delovanje ter kratek

povzetek njegove uporabe.

1.15 E-mail avtorstvo na podlagi asociativne klasifikacije

Komunikacija prek elektronske poste se dostikrat uporablja kot orozje nepridipravov, ki zelijo na vsak nacin
izkoristiti socialni inzeniring in $kodovati ljudem. Protokol za elektronska sporocila ima ta problem, da se
lahko kdorkoli predstavlja za neko osebo in vseprek posilja neka sporocila. Tudi, Ce izbriSe sledi iz glave
elektronske poste ali celo uporabi ve¢ racunov, lahko, misle¢, da ne pusti nobenih sledi, iz sloga pisanja,
uporabljanja dolocenih fraz, lo¢il in strukture besedila s pomocjo asociativne klasifikacije zmanjsamo Stevilo
osumljencev in ugotovimo katera oseba je napisala nek mail. Na podlagi znacilk pisanja in asociativnih
pravil zgradimo klasifikator, ki je v tem ¢lanku tudi opisan in opisana je tudi sama uporaba le-tega na
realnih podatkih.

1.16 Forenzi¢na analiza digitalnih artefaktov

Forenzi¢na analiza artefaktov storitev v oblaku je Se vedno v zacetnih povojih. Trenutni pristopi vse prevec
sledijo tradicionalnim metodologijam pridobivanja artefaktov na strani klienta. V tem delu, predstavljamo
koncept analize artefaktov, ki so na strani storitev v oblaku, to so podatki, ki hranijo aktualno stanje
spletnih /SaaS aplikacij. Delovanje spletnih aplikacij se povsem razlikuje od delovanja tradicionalnih, spletne
aplikacije med delovanjem prenesejo le nujno potrebno stanje datotek ter ob koncanem delu za seboj ne
puscajo sledi. Medtem, ko namizne aplikacije hranijo trenutno stanje datotek na lokalnem datotecnem

sistemu.



Z uporabo Google Docs spletnih aplikacij predstavljamo povsem drugacno strukturo artefaktov, kot
smo jo navajeni na namiznih aplikacijah. Stanje le teh je navadno v obliki popolnih ali delnih zabelezk
uporabnikovih dejanj urejanja dokumenta. Zato je tradicionalni pristop zajema stanja artefaktov v ¢asu samo
po sebi forenzi¢no pomanjkljivo saj ne uposteva potencialno pomembnih informacij o razvoju dokumenta v
daljsem ¢asovnem obdobju. Artefakti na strani streznika nimajo standardizirane oblike, kar vzbuja vprasanja

v zvezi z njihovo dolgorocno ohranitvijo in interpretacijo.

1.17 Forenzicna raziskava primerov spletnega zalezovanja s pomocjo

analize vedenjskih razvidov

Z razvojem spleta in vseprisotnostjo racunalnistva je spletno zalezovanje postalo resen zlo¢in. Metode analize
vedenjskih razvidov pomagajo pri razumevanju zloc¢inca, zrtve prizori§ca zlo¢ina in dinamike zlo¢ina. Spadajo
pod deduktivne metode. Statisti¢ni podatki kazejo, da so najpogostejse zrtve mlade zenske, motiv zalezovalca
pa je najveckrat ljubezenski. Predstavljena je forenzi¢na analiza 20 primerov, ki jih je preiskovala Dubajska
policija. Proces analize digitalnih podatkov je bil iterativen ter progresiven. Pri primerjavi s statisti¢nimi
podatki na vecjih mnozicah smo nasli razlike. Rezultati so pokazali, da metode analize vedenjskih razvidov
omogocajo boljSe razumevanje in interpretacijo obnasanja zrtve in zlo¢inca. Veliko drzav se sprejema dodatne

zakone, ki pokrivajo spletno zalezovanje.
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Raziskava vpliva zlonamerne kode, ki uporablja graficho
procesno enoto, na forenziéno analizo
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1000 Ljubljana
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POVZETEK

V tej raziskavi raziséemo moznosti uporabe grafi¢nih kartic
za skrivanje zlonamerne aktivnosti. Analiziramo delovanje
grafiéne kartice kot periferne enote v racunalniskem sistemu
in izpostavimo razlike v pogledu na naslovni prostor s sta-
lis¢a centralne procesne enote in grafiéne procesne enote.
Predstavimo S$tiri mozne scenarije zlorabe pomanjkljivosti
grafiénih kartic in prikazemo njihovo prakti¢no implementa-
cijo na Intelovi platformi HD Graphics.

Kljucne besede
zlonamerna koda, grafiéna kartica, GPGPU

1. UVOD

V zadnjih desetletjih smo bili prica velikemu porastu zmo-
gljivosti procesorjev. Toda predvsem zaradi priblizevanju
fizikalnim omejitvam, se ta hitra rast v zadnjih letih vidno
upocasnjuje. Ena izmed smiselnih resitev problema je izraba
konceptov paralelnega procesiranja. Vendar smo s klasi¢no
procesorsko arhitekturo precej omejeni glede stevila proce-
sorskih jeder. Te omejitve so privedle do snovanja povsem
drugacnih tehnologij in naprav, npr. graficne kartice, si-
gnalni procesorji ipd. V tem besedilu se bomo fokusirali
predvsem na grafi¢ne kartice ter njihove prednosti in slabo-
sti, predvsem na podroc¢ju varnosti in digitalne forenzike.

Dolgo casa so se grafi¢cne kartice uporabljale za pohitritev
upodabljanja in drugih grafi¢cnih opravil. Ucinkovitost teh
naprav se je v zadnjih letih izkazala za prebojno tudi na
mnogih drugih podro¢jih v racunalnistvu, kot so medicinska
vizualizacija, strojno ucenje, fizikalne simulacije itd.

V zacetku je bil dostop do graficne kartice omejen na zelo
specificne programske vmesnike, npr. DirectX in OpenGL,
ki pa so bili osredotoceni le na grafi¢ne aplikacije. Tudi sama
strojna oprema razvijalcem in konénim uporabnikom ni do-
voljevala razvijanja svojih lastnih algoritmov za izkoris¢anje
prednosti graficnih procesnih enot, zato so se morali zateci

Matevz Lenic
Univerza v Ljubljani
Fakulteta za racunalnistvo in informatiko
1000 Ljubljana
matevz.lenic@gmail.com

k programerskim trikom, ki so pogosto bili tudi zelo odvi-
sni od platforme, na kateri je aplikacija tekla. Dandanes so
grafiéne kartice precej bolj splosne naprave, ki jih lahko pov-
sem po svojih zeljah programirajo tudi kon¢ni uporabniki.
Razvoj graficnih kartic je bil dolga leta prav zaradi fiksne
funkcionalnosti (angl. fixed pipeline) usmerjen v povece-
vanje zmogljivosti strojne opreme. Vendar pa je to odprlo
veliko moznosti za zlorabe, predvsem s pojavom t.i. splosno-
namenskega ra¢unanja na graficnih karticah (angl. General-
purpose computing on graphics processing units - GPGPU)
in integriranih resitev, kot je npr. Intel HD Graphics.

Raziskave na temo zlonamerne kode, ki lahko izkorisca gra-
ficne kartice so precej redke, vendar pa so redki tudi primeri
take zlorabe v praksi. Obstajajo sicer primeri napadov, kjer
je grafi¢na kartica glavna tarca, toda v tem besedilu se bomo
osredotodili le na napade pri katerih grafi¢na kartica nastopa
kot orodje. Sodec po ¢lanku [2] je po navedbah avtorjev znan
le en tak primer zlorabe, opisan v [1].

V tem ¢lanku bomo raziskali razli¢ne tehnike skrivanja ak-
tivnosti in izogibanja varnostnim mehanizmom centralnih
procesorskih enot in operacijskega sistema.

2. PREGLED PODROCJA

Uporaba graficnih kartic za izvajanje zlonamerne kode je
precej teoreticno podrocje, ki je zaenkrat Se po vecini ome-
jeno na eksperimente izvedene v kontroliranem raziskoval-
nem okolju. Do sedaj je bil na odprtih sistemi odkrit le
en primer zlorabe, in sicer program BadMiner, ki uporablja
grafiéno kartico za rudarjenje digitalne valute Bitcoin. Po-
trebno je poudariti, da te zlorabe niso omejene na grafiéno
okolje, kot so pokazali v [3], kjer so avtorji naredili beleznik
tipkanja (angl. Keylogger), ki tete samo na grafiéni kar-
tici. V tem c¢lanku avtorji izkoris¢ajo eno izmed lastnosti
grafiénih kartic, in sicer to, da lahko graficna kartica sama
dostopa direktno do pomnilnika brez posredovanja centralne
procesne enote. To ji omogoca, da prebere vsebino tipkov-
ni¢inega medpomnilnika. Vse to lahko naredi brez posredo-
vanja procesorja in brez, da bi spreminjala dele kode jedra
ali podatkovnih struktur.

Najvecji problem pri zlonamerni kodi, ki se izvaja na grafi¢ni
kartici je ta, da jo je zelo tezko zaznati. Orodja za digitalno
forenziko imajo danes nepopoln pregled nad spominom, saj
imajo obi¢ajno dostop le do spomina operacijskega sistema
(npr. orodji pmem in LIME). Ker pa se ta zlonamerna koda
skriva na pomnilniku grafi¢ne kartice, jih vecina orodij ne



more zaznati. Seveda pa je za tako skritost potrebna ¢i-
sta odcepitev zlonamerne kode od centralne procesne enote.
Ravno to pa je ena izmed glavnih nejasnostih, ko govorimo o
zlonamerni kodi, ki te¢e na graficni kartici. Ker na tem po-
drogju Se ni bilo izvedeno veliko raziskav ni popolnoma jasno
do kake mere se zlonamerna koda lahko izvaja brez vednosti
glavne procesne enote. Zato tudi ne vemo ali je tradicio-
nalna tehnika digitalne forenzike, kjer najprej pomnilniske
podatke zberemo in jih nato analiziramo, sploh dovolj, da
identificiramo zlonamerno kodo in jo tudi pregledamo.

3. TEHNICNO OZADJE

V tem poglavju opiSemo sodobno arhitekturo graficnih kar-
tic, delitev naslovnega prostora med sistemski pomnilnik in
pomnilnisko preslikane vhodno-izhodne naprave ter sodobna
orodja za zajem vsebine pomnilnika v forenzi¢ni preiskavi.

3.1 Arhitektura grafi¢cnih kartic

Locitev centralne procesne enote za splosna procesna opra-
vila in graficne kartice za paralelna opravila je dandanes
najbolj obi¢ajen primer heterogene racunalniske arhitekture.
Sodobne grafi¢ne kartice so za doseganje ucinkovitosti pro-
cesiranja podatkovno-paralelnih problemov zgrajene povsem
drugace kot obicajne centralne procesne enote. Medtem ko
je veCina vezja na graficnih karticah namenjena procesira-
nju podatkov, je na centralni procesni enoti ve¢ina prostora
namenjena predpomnilniku in kontrolni enoti. Vecina da-
nasnjih racunalnikov je zasnovanih tako, da je graficna kar-
tica preko vodila PCI povezana v sistem. Nekateri sodobni
procesorji imajo graficne enote ze vgrajene v ¢ip, kar obcu-
tno zmanjsa latenco pri komunikaciji, poleg tega pa lahko
take graficne enote uporabljajo kar glavni pomnilnik name-
sto svojega lastnega.

Interno so graficne kartice zgrajene hierarhi¢no. Procesor-
ski elementi, ki izvajajo ra¢unske operacije, so zdruzeni v
bloke, ki vsebujejo tudi nekaj lastnega pomnilnika. Ope-
racije na blokih te¢ejo sinhrono v na¢inu SIMT (Single In-
struction Multiple Thread), torej v dolo¢enem trenutku vse
enote v bloku izvajajo isto operacijo. Sami bloki obic¢ajno
delujejo asinhrono, obstajajo pa tudi sinhronizacijski me-
hanizmi. Med bloki je obic¢ajno rezdeljen Se en nivo po-
mnilnika, ki lahko deluje kot predpomnilnik pred glavnim
graficnim pomnilnikom.

Na grafi¢ni kartici je poleg racunskega vezja tudi krmilnik,
s katerim komunicira gonilnik, ki te¢e na centralnem proce-
sorju. Gonilnik poleg pravilne komunikacije z graficno kar-
tico kot vhodno-izhodno napravo skrbi tudi za sledenje sta-
nja naprave in vseh povezanih procesov. Uporabniki torej
do storitev graficne kartice dostopajo prek uporabniskega
procesa, ki prek programskega vmesnika (npr. OpenGL,
OpenCL, CUDA ...) dostopa do gonilnika. Uporabniki pro-
grame za grafi¢no kartico obic¢ajno pisejo v visokonivojskem
jeziku, ki ga gonilnik prevaja preden ga poslje na grafi¢no
kartico za izvedbo. Programi, ki tecejo na grafi¢ni kartici, se
imenujejo jedra. Jedra nato kontrolna enota grafi¢ne kartice
po ukazu za izvedbo opravila razporedi na bloke skupaj z
metapodatki, kot so npr. dimenzija opravila, identifikacij-
ska stevilka jedra ipd.

3.2 Naslovni prostor

Racunalniski sistem za naslavljanje podatkov uporablja na-
slovni prostor, ki je obi¢ajno razdeljen v ve¢ locenih delov,
npr. sistemski pomnilnik in pomnilnisko preslikan vhod in
izhod. Iz vhodno-izhodne naprave je naslovni prostor viden
precej drugace, saj morebitno preslikavo med logi¢nim in fi-
zitnim naslovom izvaja lo¢eno od centralne procesne enote.
To predstavlja velik problem, saj na vhodno-izhodnih na-
pravah obi¢ajno nimamo takih varnostnih mehanizmov kot
na centralni procesni enoti, npr. varovanje pomnilniskih do-
stopov, dovoljenja za dostop do pomnilniskih strani ipd. Po-
sledica tega je, da lahko ob previdnem spreminjanju presli-
kovalnih tabel dostopamo do poljubnih podatkov v sistem-
skem pomnilniku. Primer take zlorabe je opisan v poglavju
4. Prav tako ima drugacen pogled na pomnilniski prostor kr-
milnik pomnilnika, kar seveda povzroc¢a podobne varnostne
tezave.

3.3 Zajem podatkov v forenzi¢ni analizi
Forenzi¢ni preiskovalec lahko pridobi podrobne informacije
o sistemu in njegovem delovanju z analizo pomnilnika - tako
glavnega kot graficnega. S podrobno preiskavo lahko odkrije
tudi sledove zlonamerne kode, ki je tekla oz. Se tece na sis-
temu. Za forenzi¢no preiskavo je torej kriti¢nega pomena,
da lahko pridobimo in shranimo trenutno stanje pomnilnika.
Pri tem predpostavljamo, da je program pustil sledove v po-
mnilniku. Obstaja ve¢ orodij, s katerimi lahko zajamemo
sliko pomnilnika. V tem delu smo preizkusili dva, ki ju na-
vaja tudi €lanek [2]: pmem in LiME. Obe orodji nalozita
modul jedra (angl. kernel module) in opravilo zajema izve-
deta v varnostnem nacinu jedra (angl. kernel mode). Glavno
tezavo pri uporabi teh orodij predstavlja prav razli¢en po-
gled naprav na naslovni prostor, saj del naslovnega prostora,
ki je namenjen vhodno-izhodnim napravam ignorirajo, da
ne pride do nezelenih stranskih u¢inkov - branje registrov
namre¢ lahko sprozi doloc¢eno delovanje vhodno-izhodne na-
prave, ki lahko bistveno vpliva na izsledke forenzi¢ne prei-
skave ali celo postavi sistem v nestabilno stanje. Ta orodja
lahko torej u¢inkovito uporabljamo le pod predpostavko, da
je vse sledi o aktivnosti mo¢ razbrati le iz glavnega pomnil-
nika.

4. ZLONAMERNA KODA

V tem poglavju razis¢emo, Ce je zajem podatkov iz glav-
nega pomnilnika dovolj za pridobitev vseh relevantnih po-
datkov za forenzi¢no analizo ali moramo v vsakem primeru
zajeti tudi vsebino graficnega pomnilnika. Pri tem posku-
Samo ugotoviti ali je mogoce skriti aktivnosti tako, da ne
pustijo sledi v glavnem pomnilniku.

Za dobro razumevanje in boljSo preglednost smo zlonamerno
kodo klasificirali v ve¢ razli¢nih razredov. Razredi se med
seboj razlikujejo po tem, koliko pravic ter koliko informacij
o grafi¢ni kartici zlonamerna koda za svoje delovanje potre-
buje. Ceprav so si kategorije med seboj zelo podobne, je
s stalisca forenzi¢ne preiskave lahko razlika med preiskova-
njem ogromna.

V prvo kategorijo smo umestili najpreprostejso vendar v ne-
katerih primerih tudi najuc¢inkovitejso zlonamerno kodo. To
je koda, ki za svoje izvajanje ne potrebuje posebnih admini-
stratorskih pravic in jo lahko izvaja navadni uporabnik. Ta
vrsta zlonamerna kode izrablja zmoznost splosnega uporab-
nika, da lahko direktno upravlja z graficno procesno enoto.



Za svoje delovanje niti ne izrablja nobenih pomanjkljivosti
ali ranljivosti graficnih kartic, pa¢ pa uporablja le splosne
programabilne vmesnike, ki so uporabniku vedno dostopni.

V naslednjo kategorijo uvrs¢amo kodo, ki za svoje izvajanje
potrebuje pravice priviligiranega uporabnika. Ta kategorija
je po nacinu zlorabe zelo podobna prejsnji, saj prav tako
za svoje izvajanje ne izrablja ranljivosti ali pomanjkljivosti.
Razlikujeta se po tem, da zlonamerna koda v tej kategoriji
potrebuje administratorske pravice za svoje izvajanje.

Kategorija, ki jo smatramo za najnaprednejSo, prav tako za
svoje izvajanje potrebuje administratorske pravice. Poleg
tega pa za razliko od prejsnjih dveh pozna sestavo graficnega
gonilnika. To omogoca, da zlonamerna koda izvaja direktno
upravljanje z objekti jedra (angl. Direct Kernel Object Ma-
nipulation, DKOM), kar ji omogoca Se vecji nadzor nad naso
grafi¢no procesno enoto.

Glede na te kategorije mora digitalni forenzik nato prilago-
diti svojo preiskavo, saj ima vsaka kategorija svoje znacilno-
sti na katere je potrebno biti pozoren. Te kategorije smo v
na$i raziskavi uporabili za predstavitev rezultatov, saj nas
je zanimalo kaksne pravice potrebuje posamezna metoda iz-
rabe graficne procesne enote za svoje delovanje.

Grafiéni gonilnik skupaj z operacijskim sistemom obi¢ajno
hrani podatke o tem katera opravila so trenutno v izvaja-
nju in katera so za izvajanje predvidena.Ker se vecina teh
podatkov nahaja v sistemskem pomnilniku, se zdi, da bi
lahko z dobro zasnovanim forenziénim orodjem preiskali le
sistemski pomnilnik in tam nasli podatke o vseh opravilih.
Pokazali bomo, da je v vecini primerov res tako, vendar pa
je treba biti pri preiskovanju zelo previden, saj obstajajo
tehnike, ki omogocajo, da se opravilo izvaja brez vednosti
procesorja. V nadaljevanju predstavimo S§tiri razlicne teh-
nike, ki jih pisci zlonamerne kode lahko uporabijo pri pisa-
nju zlonamerne kode, ki za svoje izvajanje uporablja graficno
procesno enoto.

1. “Neskoné¢no” izvajanje kode - Ponavadi je za izva-
janje programa na grafi¢ni kartici potreben nek kon-
trolni proces, ki tece na gostitelju. Gostitelj doda pro-
ces v vrsto iz katere potem grafi¢na procesna enota pri-
dobiva opravila in jih izvaja. Grafi¢na procesna enota
opravila izvaja tako, da se med izvajanjem zaklene in
opravilo izvaja dokler se ne konca. To lahko privede
do mnogih problemov, kot npr. neodziven uporabniski
vmesnik. Da se to ne bi zgodilo, imajo grafi¢ne kartice
nastavljeno ¢asovno omejitev po kateri, ¢e se opravilo
ni do konca izvedlo, ga ubijejo. To predstavlja vecjo
omejitev za zlonamerno kodo, saj ¢e hoce ¢im vec Casa
biti v izvajanju, se mora v neki zanki kar naprej po-
siljati na graficno procesno enoto. To pa pomeni, da
jo je veliko lazje zaznati z forenziénimi orodji. Ven-
dar pa tudi ta omejitev ni dovolj za preprecitev take
zlonamerne kode, saj ima graficna kartica to omeji-
tev dologeno. Ce ima zlonamerna koda pravice, da to
omejitev spremeni, je mozno, da prevzame nadzor nad
grafiéno procesno enoto in se izvaja dlje casa.

2. Uporaba GPU brez sodelovanja CPU - Izvedba
opravila na grafiéni procesni enoti obi¢ajno potrebuje

prisotnost nekega procesa na gostitelju. To je za fo-
renzi¢no analizo zelo pomembno dejstvo, saj prek pro-
cesa na gostitelju lahko odkrijemo katero opravilo se
na grafiéni procesni enoti izvaja. Kot pa smo pokazali,
je mozno, da povezavo med njima prekinemo in kot
rezultat dobimo opravilo na grafi¢ni procesni enoti, ki
ni povezano z nobenim procesom na gostitelju. To je
iz stalic¢a forenzi¢ne preiskave zelo zaskrbljujoce, saj
je identifikacija take zlonamerne kode mnogo zahtev-
nejsa. Tako kodo je Se vedno mogoce odkriti, ¢e fo-
renzik pogleda gonilnik graficne procesne enote, ki se
nahaja v gostiteljevem pomnilniku. Tak pregled raz-
krije prisotnost konteksta graficne procesne enote, ki
pa ga ne upravlja noben proces.

3. Uporaba GPU brez konteksta - Pri prejsnji teh-
niki smo omenili, da se opravilo, ki se izvaja na grafi¢ni
procesni enoti, kljub temu, da nima nobenega pove-
zanega procesa nagostitelju, da prepoznati s pomocjo
konteksta na gonilniku graficne procesne enote. Bolj
napredna tehnika pa omogoca tudi locitev opravilovega
konteksta in izbris vseh njegovih sledi iz gonilnika. Vse
to je seveda mogoce samo, Ce je program ze spremenil
casovno omejitev izvajanja. Kot smo pokazali je tudi
ta vrsta zlonamerne kode mozna in jo je zelo zahtevno
zaznati.

4. Nekonsistentno pomnilnisko preslikovanje - Tako
operacijski sistem kot graficna kartica imata vsaka svoj
pomnilniski prostor, ki je med seboj preslikan. Kot
smo pokazali je mozno, da se informacije vsebovane v
preslikanih tabelah ne ujemajo. S tem je mozno doseci
zlonamerno kodo, kot je beleznik tipkanja, ki deluje
izkljuéno na grafi¢ni kartici in do podatkov dostopa
preko neposrednega dostopa do pomnilnika (angl. Di-
rect memory access).

5. STUDIJA PRIMERA

Navedene trditve in hipoteze smo preverili na rac¢unalni-
skem sistemu z operacijskim sistemom Linux in Intelovo in-
tegrirano resitvijo Intel HD Graphics. Po trditvah avtorjev
¢lanka [2] naj bi bili koncepti in ideje na razliénih platfor-
mah primerljivi. Operacijski sistem Linux storitve grafi¢ne
kartice ponuja prek ogrodja Direct Rendering Infrastructure
(DRI). V tem ogrodju lahko uporabniski programi komuni-
cirajo z graficno kartico neposredno prek sistemskega klica
toctl (input-output control) ali posredno prek dolocenega
graficnega ogrodja, npr. X11 ali Wayland.

Celotno ogrodje DRI je razdeljeno na tri komponente:

1. CRT krmilnik (CRTC) - modul jedra, ki skrbi za
komunikacijo s krmilnikom zaslona.

2. Graphics Execution Manager (GEM) oz. Tran-
slation Table Maps (TTM) - modul jedra, ki skrbi
za nadzor graficnega pomnilnika.

3. Gonilnik naprav, ki visokonivojske ukaze program-
skih vmesnikov (npr. OpenGL ali OpenCL) prevaja
v nizkonivojske ukaze, specifiéne za doloceno strojno
opremo.



Prvi dve komponenti skupaj tvorita Direct Rendering Ma-
nager (DRM), podsistem jedra operacijskega sistema, ki
vsebuje celotno funkcionalnost za dostop do informacij sis-
tema, stanja in fizi¢cnih lastnosti naprav (npr. prikljucki),
pa tudi enoten uporabniski programski vmesnik, s katerim
lahko aplikacije upravljajo z graficnim pomnilnikom, preki-
nitvami, DMA prenosi itd. Podsistem DRM vkljucuje tudi
komponento libdrm, ki tec¢e v uporabniskem nacinu in sluzi
kot uporabnisko dostopen vmesnik do modulov jedra. Knji-
znica libdrm je mnozica ovojnih funkcij do sistemskega klica
ioctl in je specificna za dolo¢eno napravo. Proizvajalci na-
prav skupaj s svojimi gonilniki nudijo Se knjiznico libdrm,
ki specifike naprave skrije pred uporabnikom in visjim slo-
jem v arhitekturi DRI nudi enoten uporabniski programski
vmesnik.

DRM podpira dva upravljalnika s pomnilnikom: Translation
Table Maps (TTM) in Graphics Execution Manager (GEM).
Intelov gonilnik uporablja GEM, zato se tudi v tem besedilu
osredoto¢amo na ta upravljalnik. GEM je v svojem bistvu
le generi¢en programski vmesnik, gonilniki za specifiéne na-
prave pa ta vmesnik implementirajo.

V naSem primeru je bil uporabljen uporabniski program-
ski vmesnik Beignet, odprtokodna implementacija standar-
da OpenCL. Beignet komunicira s knjiznico libdrm in tako
dostopa do storitev strojne opreme. OpenCL (Open Com-
puting Language) je odprtokodni standard za programiranje
paralelnih naprav, kot so npr. grafiécne kartice, digitalni si-
gnalni procesorji in FPGA naprave. Beignet OpenCL je se-
stavljen iz dveh delov: modula za izvajanje in prevajalnika.
Prevajalnik prevaja kodo, napisano v jeziku OpenCL C, v
vmesno kodo LLVM, ki se nato prevede Se v strojno kodo za
specificno napravo. Sprotno prevajanje (angl. Just-In-Time,
JIT) je v takem sistemu neizbezno, saj moramo zagotoviti
delovanje kode na razli¢nih platformah. Poganjanje strojne
kode in upravljanje naprave poteka prek knjiznice libdrm,
ki ga nadzoruje Beignetov modul za izvajanje opravil.

Funkcionalnosti, specifi¢ne za Intelove graficne naprave, im-
plementira Intelov gonilnik i915 v Linuxovem DRM ogrodju.
Gonilnik komunicira neposredno z napravo prek pomnilnisko
preslikanih registrov ali prek seznamov ukazov. Teh sezna-
mov je veé za razli¢ne vrste opravil (npr. upodabljanje in po-
datkovne prenose). Gonilnik poleg komunikacije skrbi tudi
za ustvarjanje kontekstov, prek katerih upravlja tudi s sta-
njem naprave. Na novej$ih napravah obstajajo tudi strojni
konteksti, ki efektivno razbremenijo gonilnik in omejijo mo-
zne napade nanj. V primeru uporabe strojnih kontekstov
gonilnik naprave le posilja ukaze za menjavo kontekstov, vsa
ostala opravila pa se izvajajo znotraj naprave brez posredo-
vanja gonilnika. Vsi strojni konteksti so v gonilniku shra-
njeni v povezanem seznamu struktur tipa i915_hw_context.

V nasi raziskavi je bistvenega pomena razumevanje razlicnih
pogledov naprav na naslovni prostor. Centralna procesna
enota naslovni prostor vidi povsem drugace kot krmilnik po-
mnilnika ali graficna kartica. Nekateri naslovi so namre¢ na-
menjeni pomnilnisko preslikanim vhodno-izhodnim napra-
vam in vodilu PCI, medtem ko krmilnik pomnilnika teh na-
slovov nima lo¢enih, ampak na prostor gleda le kot seznam
enakovrednih zaporednih naslovov. Razdelitev naslovnega
prostora (angl. address space layout) na procesorjih z arhi-
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Figure 1: Razdelitev naslovnega prostora na proce-
sorjih z arhitekturo Haswell.

tekturo Haswell je prikazana na sliki 1. S slike je razviden
tudi prostor, do katerega centralna procesna enota ne more
dostopati, imenovan ukradeni prostor (angl. Graphics Sto-
len Memory, GSM). Sestavljata ga dve obmo¢ji: pomnilni-
ke preslikovalne tabele (angl. Graphics Translation Tables,
GTT) in podatkovni prostor (npr. slikovni medpomnilnik).
Bazni register preslikovalnih tabel (BGSM) in register, ki
oznacuje konec nizjega naslovnega prostora (TOLUD), sta
oznacena na sliki 1. Centralna procesna enota lahko do-
stopa do ukradenega prostora prek pomnilnisko preslikanega
vhoda in izhoda prek baznih registrov vodila PCI §t. 0 in
2 (BARO in BAR2). Grafi¢na kartica uporablja dve razli¢ni
preslikovalni tabeli, shranjeni lokalno, za preslikavo svojih
lastnih virtualnih naslovov v fizi¢ne naslove. Prva tabela je
globalna (angl. Global Graphics Translation Table, GGTT)
in slika v prostor globalno dostopnih podatkov (npr. slikovni
medpomnilnik in globalne funkcije za upodabljanje), druga
pa je lokalna za vsak proces (angl. Per-Process Graphics
Translation Table, PPGTT). Globalna tabela lahko slika
tako v ukradeni prostor kot v sistemski pomnilnik, medtem
ko lahko lokalna tabela procesa slika le v sistemski pomnil-
nik. Vnosi, ki se ne preslikajo v.GSM, so enaki v obeh
tabelah.

5.1 Empiric¢na raziskava

V tem poglavju bomo predstavili rezultate empiri¢ne razi-
skave, ki smo jo izvedli na prej opisanem sistemu. Rezultate
raziskave predstavimo glede na Stiri kategorije zlonamerne
kode, ki smo jih opisali v poglavju 4.

1. “Neskonéno” izvajanje kode - Da zlonamerna koda



doseze "neskonéno”izvajanje kode, mora v Intelovem
gonilniku onemogo¢iti hangcheck. Hangcheck je meha-
nizem, ki ubije vsako opravilo, ki se na grafiéni kar-
tici izvaja veC casa, kot je zapisano. Pri Intelovem
i915 gonilniku je mozno hangcheck onemogociti prek
path/sys/module/i915/parameters/enable
_hangcheck s tem da v datoteko zapiSemo niclo.Ta zlo-
namerna koda spada v kategorijo, ki za svojo operira-
nje potrebuje posebne administratorske pravice.

. Uporaba GPU brez sodelovanja CPU - Poka-
zemo, da je mozno izvajanje opravila na grafiéni proce-
sni enoti brez procesa na gostitelju. V eksperimentu je
nasa zlonamerna koda izvajala neskonéno zanko, ki je
le povecevala vrednost Stevca na skladu gostitelja. Ta-
koj, ko je graficna procesna enota zacela izvajati naso
kodo, smo s posiljanjem signala SIGINT nasi zlona-
merni kodi, ubili njen proces na gostitelju. Da smo
preverili ali se nasa koda Se vedno izvaja smo upora-
bili ve¢ indikatorjev. Najprej smo ocenili obremeni-
tev graficne kartice, ki je pokazala, da se na grafi¢ni
procesni enoti izvaja neko opravilo. Pogledali pa smo
tudi vrednost, ki jo nasa zlonamerna koda na gostite-
lju spreminja in ugotovili, da se ta vrednost ves cas
spreminja. Na gostitelju pa se procesa, ki bi povezoval
opravilo na GPUju ni videlo. Ta zloraba pride v postev
samo Ce zlonamerna koda prej prav tako pride v stanje
"neskonc¢nega’”izvajanja. Vendar pa bi tak napad pov-
zrocil neodzivnost graficnega vmesnika na gostitelju in
bi se zelo hitro opazil.

. Uporaba GPU brez konteksta - Pokazemo, da je
mozno izvajanje zlonamerne kode, brez da bi se v go-
nilniku grafi¢ne kartice videl kontekst opravila. Pono-
vili smo enak eksperiment kot pri prejsSnjem primeru
vendar pa tokrat nocemo, da se vidi kontekst opra-
vila. Za izvedbo te metode poleg administratorskih
pravic potrebujemo tudi detajlno znanje o gonilniku
graficne kartice, da zlonamerna koda lahko izvaja di-
rektno upravljanje z objekti jedra. Da smo dosegli
odstranitev konteksta, smo naredili Se eno zlonamerno
opravilo, ki locira kontekst prejsnjega opravila in od-
strani njegovo referenco iz notranjega seznama gonil-
nika. Najprej je potrebno najti simbol, ki referencira
strukturo drm_i915_private. S pomocjo te strukture
pridobi kazalec na lokacijo, kjer se nahaja seznam kon-
tekstov. Nato unici vse te kontekste s pomocjo funk-
cije 1915_gem_context_unreference(). Ta funkcija
ne uni¢i samo nasega konteksta, pa¢ pa uni¢i konte-
kste vseh opravil, kar je za forenzi¢no analizo dobra
lastnost, saj je to dejavnost precej lahko zaznati. Tezje
pa je, ¢e je zlonamerna koda edino opravilo, ki se iz-
vaja na grafiéni procesni enoti, saj ta izbris potem ve-
liko tezje zaznamo. Poleg tega pa se izvajanje kode z
izbrisom konteksta ne spremeni.

. Nekonsistentno pomnilnisko preslikovanje - Gra-
fina procesna enota in centralna procesna enota upo-
rabljata za objekt, ki ga alocira graficna kartica raz-
liéna virtualna naslova. Ob normalnem izvajanju oba
naslova kazeta na enak pomnilniski naslov. Vendar pa
je preslikovanje centralne procesorske enote shranjeno
v tabelah strani operacijskega sistema, grafi¢ne pro-
cesne enote pa tabelah strani graficne kartice. Torej,

Anti-forensic Malware Forensic objectives

Technique Requirements List List kernels Memory

processes map
None u v (0S) v (Driver) « (0S)
Unlimited Execution S v (0S) v (Driver) « (0S)
Process-less S X v (Driver) « (Driver)
Inconsistent Map K 7/ (0S) v/ (Driver) x
Context-less K X X X

Figure 2: Rezultati naSe raziskave.

Ce nam uspe spremeniti naslov v tabeli strani grafi¢cne
kartice, ostane naslov na operacijskem sistemu nespre-
menjen.

Pri izvedbi eksperimenta smo se osredotocili na pri-
dobivanje podatkov, ki jih shranjuje aplikacija, ki za
svoje delovanje ne uporablja graficne kartice. S svojo
aplikacijo najprej izvedemo alokacijo svojega medpo-
mnilnika velikosti 1024MB. Nato izvedemo kodo, ki
najde pomnilniski naslov aplikacije in naSega alocira-
nega medpomnilnika. Nato pridobi kazalec na naslov
zacetka podrocja GSM preko strukture drm_i915_pri-
vate. Nato pregleda dva nivoja PPGTT in najde za-
pis, ki kaze na fizicni naslov nasega medpomnilnika
in ga zamenjamo z naslovom aplikacije katere podatke
zelimo dobiti. Nato pripravimo opravilo, ki prepise
vsebino naSega medpomnilnika, ki pa v resnici kaze
na naslov napadene aplikacije. S pomocjo te tehnike
smo dosegli zlonamerno kodo, ki uporablja nekonsi-
stentno pomnilnisko preslikovanje. Digitalni forenzik
bi pri preiskavi sistemskega pomnilnika videl, da nase
opravilo lahko dostopa le do nasega alociranega med-
pomnilnika, ¢eprav v resnici kaze na naslov napadene
aplikacije, saj je prislo do razlike med tabelami strani
CPU in GPU.

Na sliki 2 smo zdruzili rezultate glede na razlicne katego-
rije, na katere smo razdelili zlonamerno kodo. V drugem
stolpcu so prikazane zahteve zlonamerne kode, ki jih ta po-
trebuje, U pomeni uporabniske pravice, S pomeni admini-
stratorske pravice in K pomeni, da zlonamerna koda potre-
buje poznati tudi zgradbo gonilnika. Na desni strani tabele
pa povzamemo posledice na digitalno forenziko, razdeljeno
na tri glavne skupine izpisovanja procesov, ki uporabljajo
GPU. Znak vpomeni, da je ta forenzi¢ni cilj mozno doseci
z doloceno tehniko digitalne forenzike. To je predvsem po-
membno zato, ker to pomeni, da imamo za te preglede ze
razvita forenzi¢na orodja in jih ni potrebno prilagajati. Bolj
zaskbljujoc¢i so postopki, ki so na sliki oznaceni s X, saj za
njih ne obstajajo forenzi¢na orodja, s katerimi bi te zlorabe
lahko odkrili. Potrebno bi bilo razviti posebna orodja za di-
gitalne preiskave, s katerimi bi lahko preiskali tudi pomnilnik
graficne procesne enote in tam poiskali zlonamerno kodo, kar
pa bi znal biti problem, saj so specifikacije za grafi¢cne kartice
in njihove gonilnike precej nepoznane, saj jih proizvajalci ne
razkrivajo javnosti.

6. SKLEPI IN NADALJNJE DELO

V tem ¢lanku smo opisali nekatere moznosti uporabe gra-
ficnih kartic kot orodja za izvajanje zlonamernih aktivno-



sti. Na primeru Intel HD Graphics smo pokazali razli¢ne
nacine skrivanja aktivnosti in onemogocanja forenzi¢ne ana-
lize. Uporabili smo sistem Linux z odprtokodno knjiznico
Beignet in Intelovim gonilnikom i915. Predstavili smo vse
uporabljene tehnologije in kako se le-te vklju¢ujejo v grafiéno
ogrodje operacijskega sistema Linux.

Pokazali smo, da je mogoce iz centralne procesne enote do-
stopati do kriti¢nih delov gonmilnika in strojne opreme ter
s tem skrivati zlonamerne aktivnosti. Raziskali smo §tiri
razli¢ne nacine zlorabe: "neskonéno”izvajanje kode, uporaba
GPU brez sodelovanja CPU, uporaba GPU brez konteksta
in nekonsistento pomnilnisko preslikovanje. Ugotovili smo,
da so te zlorabe relativno enostavno izvedljive na Intelovem
gonilniku in integrirani grafi¢ni kartici, vendar pa njihovo
prakti¢no uporabo ovira prisotnost varnostnih mehanizmov
operacijskega sistema (predvsem zahteva po administrator-
skih pravicah). Na sliki 2 so s simbolom v oznacene zlorabe,
ki jih z Zze narejenimi forenzi¢nimi orodji lahko odkrijemo,
medtem ko so ostale neizsledljive.

Ker smo se v tem besedilu omejili le na dolo¢ena orodja
in tehnologije, je prispevek naSega clanka omejen na ozko
mnozico platform. Opisane ranljivosti so lahko v nekaterih
okoljih povsem zavarovane, medtem ko obstaja potencialno
mnogo ranljivosti, ki jih nismo opisali. V najslabSem pri-
meru moramo vsako okolje obravnavati loceno in z ozirom
na njihove specifike. Na sistemih Linux so te tezave neko-
liko omiljene s prisotnostjo enotnih programskih vmesnikov,
toda neposreden dostop pogosto ni opcija zaradi lastniske
kode, v katero nimamo vpogleda. Tudi pri forenziki po-
mnilnika smo trenutno omejeni na specificne arhitekture in
obstojeca orodja, kajti v najslabSem primeru je potrebno
razviti locena orodja za vsako napravo posebej.

Kljub tem omejitvam ta prispevek nudi vpogled v relativno
novo podroc¢je racunalniske forenzike in odpira veliko mo-
znosti za nadaljnje raziskave.
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ABSTRACT

The first part of our study reviews the article of A. Case ti-
tled Advancing Mac OS X rootkit detection, alongside three
important related studies in this field. It highlights the in-
creasing importance of both OS X and volatile memory ana-
lysis in forensic science as valuable potential evidence. It
focuses on rootkits as an increasingly popular yet under-
researched form of malware and reviews some rootkit detec-
tion techniques. The Volatility framework and its rootkit
detection plugins for Mac OS X are discussed in detail. In
the second part our study describes an experiment in which
we analyzed a RAM dump originating from a sample OS
X device. A variety of tools were used to extract sensitive
data from the system key chain and an application specific
data store. Such data is shown to potentially be of vital
importance to a forensic specialist.

Categories and Subject Descriptors
[Applied computing]: Computer forensics, System foren-
sics, Investigation techniques

Keywords

Mac OS X, malware, rootkit, kernel, forensics, volatile me-
mory analysis, Random Access Memory (RAM), forensic
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1. INTRODUCTION

In recent years, there has been little change in the global de-
sktop operating system market. Windows operating system
variants account for nearly 82% of the market, while OS
X accounts for only 9.5%.[9] Windows’ large market share
has historically made it a big target for authors of malicious
software, while OS X had received much less attention. This
paradigm is slowly shifting towards OS X, as it has become
the most popular choice of operating system among profes-
sional software developers in 2016 [4]. Devices owned by
these type of users are very likely to contain credentials for
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production systems and other sensitive data which makes
them valuable targets.

Big advances in malware detection were made in years 2013
and 2014 when nation-state backed malware samples were
found and examined [18, 16, 15]. Research in this time span
mostly focused on kernel components used by previously de-
tected malware samples, which account for only a fragment
of the possible types of attacks. Broader systematic research
was already available for operating systems such as Windows
and Linux but was not applied on OS X-specific subsystems.

In the first part of the paper we review some studies in
the related field and provide an in-depth description of the
plugins developed in the study under review.

Our focus is on live forensics and memory analysis which are
considered essential when dealing with volatile data, such
as advanced rootkits and related data that does not reside
in permanent storage and may be lost by powering down
a suspects system, such as running processes, open files by
processes, usernames and passwords, decrypted versions of a
program, current network connections, encryption keys, etc.
Using traditional storage forensics during such a triage often
results in the most important piece of evidence — physical
memory (RAM) being lost [19].

In the second part of the paper we describe an experiment
conducted on a sample OS X device in which a RAM dump
was analyzed and vital pieces of data were collected using a
variety of tools.

2. RELATED WORK

As Mac OS X rootkit detection is a rather recent field of
study, most related sources are also recent and were presen-
ted in the past five years. In the following sections we review
some of the major studies that influenced the development
of rootkit detection in Mac OS X.

2.1 Advanced Mac OS X physical memory ana-

lysis (Suiche M.) [20]
One of the first studies in this field, laying a foundation for
understanding and detection of rootkits on Mac OS X, was
presented in 2010. The author highlights the forensic requi-
rement of researching volatile (physical) memory along with
the pros (sometimes volatile physical memory data is requi-
red) and cons (high complexity) of such memory analysis. It



focuses on processes, kernel extensions, mounted file system,
machine information and syscalls as shown in figure 1.

Processes

Kernel

Mounted
File System
Machine

information

Rootkit |

Syscals | petection

Figure 1: A schematic showing the main highlights
of the study given by M. Suiche in 2010 [20].

The ultimate goal is to avoid random string searching of
/dev/mem and to rather propose a precise and efficient me-
thod for anomaly detection. In order to achieve this, the
author first discusses the parts of Mac OS X shown in figure
1 in great detail. First step is to compute the kernel physical
address (KPA) from the kernel virtual address (KVA) using
the simple translation formulas shown in table 1.

Operating System Quick translation formula
x86 Linux KPA = KVA - 0xC0000000
x86 Windows KPA = KVA & 0x1FFFF000
Mac OS X KPA = KVA

Table 1: Quick translation formulas to obtain KPA
from KVA.

A crucial element that makes advanced memory analysis
possible are symbols. On Mac OS X symbols are direc-
tly stored inside the executable in a segment/section called
__LINKEDIT. It takes some effort to retrieve these symbols.
Example dump of retrieved symbols is shown in figure 2.

0x0050EE18
0x00373952

[000223] _IOZeroTvalspec
[000224] _IS 64BIT_ PROCESS

[000225] _IdlePDPT 0x004EB008
[000226] _IdlePDPT64 0x004EB010
[000227] _IdlePML4 0x004EBOOC
[000228] _IdlePTD 0x004EB004

[000229]
[000230]
[000231]
[000232]
[..1

InitGlobals
InsertKeyRecord
InsertOffset
InsertRecord

0x002A3A08
0x003477C8
0x003475A1
0x00347703

Figure 2: An example dump of symbols on Mac OS
X.

Once physical memory manager using symbols is functional,
information can be extracted. The process is described in
great detail in the article itself [20].

The final proposed method is to check if an offset from a
syscall entry is not present in the kernel symbols, and deduct
that this signifies an anomaly. This is a rather simple and
fast method for detecting anomalies and potential rootkits.

2.2 Mac Memory Analysis with Volatility (Case

A.) [10]
In 2012, Mac OS X support was added to Volatility software
as presented by the author of this study. The motivation
at the time was that good tools for aquisition of memory
information from Mac OS X were already available, however
no tools for robust deep analysis of the captured memory
existed. The author first presents the process of memory
capture (e.g. RAM) highlighting the complexity of such data
containing the entire state of the operating system along
with all running applications and related data structures,
variables, etc. The goal of analysing such data is to obtain
higher level objects representing in-memory data structures
and variables related used by the operating system. With
these, process information, file listings and networking data
can be recovered.

As modern versions of Mac no longer support /dev/mem or
/dev/kmem, this means that 3rd party software must be used
to access physical memory data. Only notable example of
such a program at the time (up to Mac OS X 10.9) was
Mac Memory Reader which was free but not open source.
It worked by recreating /dev/mem and then captured data
from it.

The study continues by suggesting how to recover informa-
tion about processes, memory maps, open files, network con-
nections, network data, loaded kernel modules and rootkit
detection. Most commonly a distinction is made between
unpriviliged (userland) and fully priviliged (kernel) rootkits,
however Mac OS X blurs this line with its micro-kernel de-
sign.

Two types of rootkits are mentioned:

1. Static. These alter data that is set at compile time
and never changes. Examples: code instructions and
modifying system call table entries.

2. Dynamic. Alters data that is only created and re-
ferenced at runtime. Example: manipulation of live
data structures used by the OS for core operations.
This type of rootkit is more challenging.

A few rootkit examples are also discussed. Logkezt is a ro-
otkit that uses IOKit framework to log user keystrokes and
gives the rootkit control every time a key is pressed. IP
Filter Rootkits use IP Filters, which is part of the Network
Kernel Extension framework and it allows the programmer
to easily hook incoming/outgoing packets. Further more,
these hooks can modify packets in-place which allows for
obvious abuse.

Support for detection of such rootkits was added by the
author to the Volatility software, enabling it to be success-
fully used by forensic investigators on Mac OS X.

2.3 Forensic Investigation into Mac OS X Vo-
latile Memory (Coppock T. & Gan D.) [13]

A rather recent 2014 study which reviewes the current state
of live memory analysis tools for Mac OS X and proposes



a new tool called VolaGUI to assist forensic examiners in
analyzing volatile memory.

The authors of this study first highlight the increasing im-
portance of digital evidence on court and suggest that physi-
cal memory should never be overlooked as it can provide vi-
tal and substantial information from a RAM dump. Howe-
ver this is noted to be difficult, especially since ACPO (As-
sociation of Chief Police Officers) guidelines state that any
tool used to acquire a RAM dump must not leave a footprint
on the target machine.

A brief overview of three main live memory analysis tools
available for Mac OS X is given. All the tools are noted to be
challenging to use but of varied complexity and capabilities:

1. Volatility. An open source framework written in Python
and implemented under GNU GPL (GNU General Pu-
blic License). It can be used cross platform on Win-
dows, Linux and Mac OS X. It is backed by a large
developer and contributer base, however Mac support
was only added in version 2.3 as mentioned in the pre-
vious study (Case A.). It comes with all the necessary
tools for live memory analysis.

2. Volafox. An open source GNU GPL command line
based tool, built on Volatility memory analysis fra-
mework. It is written in Python, making it cross plat-
form. It is based on the idea of symbol table re-
generation which is presented into more detail by the
first mentioned study (Suiche M.). In its early stages it
was heavily reliant on the presence of the kernel image
which was deemed inefficient. Later revisions provided
an overlay generator for the RAM dump which allows
for successful symbol generation.

3. Goldfish. Closed source tool available to law enfor-
cement only. As such it has very little available docu-
mentation and not much is widely known. It provides
a tool to obtain a RAM image which can then be used
to recover the system password and AIM (AOL Instant
Messenger) chat fragments.

The authors created a GUI for using the Volafox tool wi-
thout command line interface which simplifies the usage but
is not the focus of the topic of our paper.

3. ROOTKIT DETECTION TOOLS

Prior to 2004, memory forensics was done on an ad-hoc ba-
sis, using generic data analysis tools like strings and grep
which are not specifically created for memory forensics, and
are therefore difficult to use [14]. These tools allow for sear-
ching of printable characters directly on a live system either
by mounting a block device (e.g. /dev/mem) which is an
image of the main memory of the computer on Linux opera-
ting systems, or by using the PhysicalMemory device object
on Windows variants [6]. Usage of these tools is difficult
because little context can be extracted from the resulting
data.

New memory analysis tools intended for practical use have
recently been developed such as FACE [12] and Volatility.

These allow us to understand fragments of extracted data
more easily and piece them together to form a bigger picture
with much more context than before.

3.1 Volatility Framework

The Volatility Framework is an open source collection of
tools, implemented in Python under the GNU General Pu-
blic License, for the extraction of digital artifacts from vola-
tile memory (RAM) samples. This framework was already
discussed briefly in chapter 2.

In the following subsections we focus on Volatility Framework
plugins and related OS X subsystems which are demonstra-
ted in the study under review [12]. Each subsection includes
the motivation behind the usage of such subsystems and de-
tection techniques.

3.2 Plugins

The Volatility framework is designed to be extended using
separate components named plugins. The framework itself
provides the building blocks for interacting with the memory
samples. These can be used by developers to create opera-
ting system and domain specific functionality. The current
distribution of Volatility includes around 250 plugins, about
70 of which are OS X specific. The functionalities provi-
ded range from simply listing running processes, to finding
application-specific encryption keys.

3.2.1 Power event notifications

Windows operating system variants expose power event no-
tifications to kernel modules, which allow them to be notified
of power events such as system reboot, shutdown, crash and
sleep. This functionality was meant to provide ample time
for each kernel component to free resources, flush buffers and
set hardware devices to a known state. These notifications
can be exploited by malware to ensure MBR-based (Master
Boot Record) persistance [5], avoid crash dump detection
[17] or to prevent security tools from loading.

In OS X such power event notifications are provided by I10-
Kit. It provides an API for services to register for specific
notifications using an interest request. These interests are
stored in the IOService I/O Registry plane, which consists
of multiple planes. Each plane further consists of trees of
IORegistryEntry structures.

To detect malware using such event notifications a Volatility
plugin named mac_interest_headers was created. It tra-
verses the trees in the registry planes and finds nodes which
contain power related interests. Each enumerated node han-
dler is then marked suspicious if its address is not within
the code section of the running kernel or within the address
space of a loaded kernel extension.

3.2.2  Kernel timers

Timers can be used by kernel component to execute functi-
ons after a given time period. Legitimate uses include pol-
ling of devices and queue clearing. This functionality can be
abused by malware to check persistence mechanism status,
contact command, control servers, etc.

In OS X extensions can register a function to be called after



a certain period of time has passed using IODelay and 10O-
Sleep. These timers are located in rtclock_timer structures,
which store a queue of CPU specific timers.

To detect set timers a Volatility plugin named mac_timers
was created. It first obtains the number of active processors
and then collects each processors cpu_data structure. The
rtclock_timer member is then examined and deemed possibly
malicious based on the kernel module and the address of the
handler function.

3.2.3 Driver communication with devfs and IOKit
Drivers that wish to communicate with userland components
must set up handlers for the operations that they wish to
provide. These include reading, writing, memory mapping,
close operations, etc. These are stored as function pointers,
which are called when a userland componenet makes a re-
quest to the driver.

Malware can overwrite multiple types of handlers to prevent
detection, removal and aid in persistence. By changing spe-
cific read handlers, malware can filter file data returned to
the userland components. This data includes file content,
directory listings and even network packets. Changing the
write handlers can be used to prevent removal by a security
tool or simply disabling it.

OS X allows components to communicate with drivers thro-
ugh either devfs or IOKit. Devfs exists under both Linux
and OS X and allows the creation of files under the /dev
directory. To detect modified handlers in devfs a Volatility
plugin mac_devfs was created. It enumerates all block de-
vices and validates their handlers by cross-matching them
with the global cdevsw array that holds all the operation
pointers.

The I0Kit API provides a IOServiceOpen function which
returns a handler pointer in a similar way as devfs. In or-
der to detect modified handlers in IOKit a Volatility plugin
mac_kernel_classes was created. It checks all loaded I10O-
Kit C++ classes and verifies each handler based on its code
location either inside or outside a known kernel component.

3.2.4  File system hooks (mac_check_fop)

Different file systems on Linux and OS X use isolated im-
plementations of specific file operations. These include su-
pport for reading and writing from files, getting a directory’s
content and obtaining file meta-data. The kernel itself is is-
olated from the specifics of each file system by using the
virtual file system (VFS). Similar to devfs, modification of
these function pointers can be of use to malware. A common
technique used by malware on Linux is to hook the read di-
rectory function of the /proc folder to prevent detection of a
running process by tools such as ps. A similar effect can be
achieved by hooking the read function of the /proc/net/tcp
folder to prevent detection of network connections.

On OS X malware can hook the VFS operation pointers in 2
locations. The first one is the configuration table for a par-
ticular file system. The second one is a file-system specific
data structure vnode, which contains all the operations that
componenets can request from the file systems.

To detect changes to the file system handlers a Volatility
plugin named mac_check _fop was created. It first checks
all vfstable file-system specific structures and determines if a
given operation’s function pointer is suspicious. The second
step includes checking all vnode operation structures in a
similar way.

3.2.5 File system events (mac_vfsevents)

File system events allow components to be notified about
events such as creation, deletion and modification. This
can be used by malware to monitor security tools and aid
persistence.

OS X provides a character device /dev/fsevents for interac-
tion with userland components. Processes can register for
event watchers, which are stored in the watcher_table glo-
bal array. A Volatility plugin named mac_vfsevents was
created to detect such malicious entries. It finds the wat-
cher_table global array and outputs all the processes with
watchers. Further process identification can be done with
existing Volatility plugins such as mac_procdump.

3.2.6 Events (mac_kevents)

Another interface which provides file system events to user-
land components in OS X is kqueue. Aside from file sy-
stem events it also enables notifications about file descrip-
tor events, process events and even signals sent to a process.
Using kqueue it is possible to detect when a socket is be-
ing read from, when a new connection is initiated and when
a process is terminated or forked. These functions can be
abused by malware to prevent processes from loading, de-
tect file tampering and aid persistence by being triggered
after a certain process has been terminated. A Volatility
plugin named mac_kevents was created to aid in detection
of such malicious activity. It collects all registered file, soc-
ket and process entries from all processes and outputs them
in a simple manner. These records must be then manually
checked for malicious entries.

4. EXPERIMENTS

Replication of an experiment showing rootkit detection on
Mac OS X had proven to be difficult due to lack of suitable
sample memory data, namely access to a rootkit infected de-
vice. The plugins from the study in review were also unava-
ilable. Due to these limitations we focused our experimental

efforts on the broader topic of volatile memory analysis on
0OS X.

4.1 Data acquisition

In order to analyze volatile memory, a data sample had to be
acquired. As our resources were limited, we used our own
workstations. We chose not to infect them with rootkits
but rather obtain a real world sample of volatile memory
originating from a daily used computer.

Several memory extraction tools were surveyed, but only
MacPmem (a part of the Rekall [8] forensic framework) offe-
red support for the latest OS X operating system version
10.11.4. Before an extraction can start, a kernel extension
must be added, which requires the users password. This
requirement can be avoided by using a privilege escalation
exploit on the device or by using specialized hardware tools.



Hardware tools also have the advantage over conventional
software tools that they can extract RAM even if the de-
vice is locked. The process of writing the memory data to
a file using MacPmem took about 5 minutes on a modern
notebook with a solid state drive (SSD).

4.2 Data analysis

The Volatility framework was our primary tool during this
phase. The framework requires each loaded memory sample
to be associated with a profile file first so it knows which data
structures, algorithms, and symbols to use during analysis.
Once a correct operating system version specific profile is
selected a user can execute a specific plugin.

We first used the mac_pslist plugin to obtain the list of run-
ning processes’ names and identifiers. The only notable pro-
cesses found were Chrome and Dropbox. In the next step
we used the mac_netstat plugin to view all active network
connections, which confirmed that the two applications were
active.

An important area of RAM on OS X systems is the file
cache region. It contains recently used files from both sy-
stem and user applications. We were able to obtain a list of
stored files and correspondent memory addresses using the
mac_list_files plugin. These files could then be saved to the
host computer using the mac_dump-_file plugin. The com-
bination of these two plugins was vital to our experiment.
By manually checking the list of files stored in the file cache
we identified and exported two relevant files - login.keychain
which contains the OS X keychain data store and Login Data
which includes website usernames and passwords stored by
Chrome.

The keychain file itself is encrypted using a Master Key, so
access to the file as such does not provide usable data. Fortu-
nately the Master Key is also stored in RAM and the Volati-
lity framework includes a plugin named mac_keychaindump
which was used to find potential Master Key candidates.
Each of the key candidates was then used to try to decrypt
the keychain file using a python script called chainbreaker
[1]. Once a correct key was found, the script extracted all
the data stored in the keychain. A manual survey of the
data revealed WiFi 802.11.x passwords, certificates, private
keys and application specific data. An example of a WiFi
password entry is shown in figure 3.

Figure 3: An example of a WiFi password entry in
the system keychain.

Our final objective was to obtain the usernames and pas-
swords from the Chrome data store. The Login Data file

itself is a SQLite database file. Opening the file in DB Bro-
wser for SQLite [3] reveals the database schema. Each re-
cord includes the website address, username in cleartext and
an encrypted field which contains the password. Using the
source code of the Chromium project [2], we were able to de-
termine that the password is encrypted using AES (Advan-
ced Encryption Standard) in CBC (Cipher Block Chaining)
mode using a known salt, a platform dependant key and a
known number of iterations. The platform dependant key
used on OS X distributions of Chrome is named Chrome Safe
Storage and was found in the decrypted keychain. Password
decryption was then achieved using a modified python script
named pycookiecheat [7], which was originally developed for
extracting encrypted cookie data. The script connects to
the SQLite file and queries it for pairs of usernames and
passwords. Each password is then decrypted by using the
known salt and Chrome Safe Storage key in 1003 iterations.

4.3 Findings

The experiment has shown that in case of access to a live
computer we can rather easily obtain a RAM dump, allowing
us to access information that would otherwise be inaccessible
after the device was shut down or the user logged out. The
Volatility framework includes many plugins which reduce the
forensic specialists’ workload and provide meaningful data
in just a few simple steps.

In our experiment we managed to obtain access to the cle-
artext of the system keychain and view multiple passwords,
certificates and private keys stored on the computer as shown
in figure 3. Such information allows the forensic specialist
to potentially access remote services and retrieve system en-
cryption keys, which could lead to additional discovery of
evidence.

5. CONCLUSION

Our study reviewed some of the approaches to Mac OS X
rootkit detection and volatile memory analysis as given by
A. Case in his study Advancing Mac OS X rootkit detection
[11].

The study and related studies have shown that Mac OS X
is becoming increasingly popular among software developers
and therefore a more attractive malware target. The bro-
ader field of volatile memory forensics which analyzes me-
mory on live devices is also gaining importance as such data
can provide important information or evidence to forensic
specialists.

We reviewed some of the available tools for volatile memory
analysis and rootkit detection focusing on the Volatility fra-
mework and its OS X specific plugins which were developed
recently. Using these (and some other) tools we analyzed a
RAM dump sample obtained from a device running OS X
and extracted some critical credentials.

Merging the findings and emphases of the study under re-
view and some of the related work we placed rootkit de-
tection on Mac OS X within the broader field of volatile
memory analysis and created a condensed and focused sum-
mary of these studies. This can benefit both readers trying
to deepen their knowledge of the field and experienced fo-
rensic specialists trying to apply volatile memory analysis in



real life cases.

The descriptions of Volatility plugins for rootkit detection on
OS X given in the study allow for detailed understanding of
how certain techniques used by rootkits work, as well as how
we can use certain operating system mechanisms to find such
malware. Furthermore it allows for potential improvements
to some of the detection techniques.

The conducted experiment showed a detailed methodology
of how live memory can be analyzed with the help of the de-
scribed tools. This methodology can be directly applied on
real life cases allowing forensic specialists to extract creden-
tials data from a RAM dump on OS X, potentially obtaining
passwords to access otherwise inaccessible parts of data such
as C&C (Command & Control) servers, etc.

The described experiment can be expanded in the future to
reflect rootkit detection by obtaining a sample rootkit in-
fected RAM dump. This way we could fully explore the
available options and performance of the developed plugins.
Furthermore we could expand our current analysis by sear-
ching additional application related data (calendar events,
notes, etc.) that could prove useful in a forensic examina-
tion.
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POVZETEK

V digitalni forenziki Ze nekaj ¢asa vse bolj pomembna po-
staja forenzika mobilnih naprav. Pametni telefoni ne hra-
nijo vec¢ le podatkov o klicih, temve¢ tudi uporabnikovo po-
sto, slike, lokacijo, koledar, zgodovino brskanja, osebne in
finan¢ne podatke ter uporabniska gesla do drugih storitev.
Skratka, ogromno podatkov o uporabnikovem pocetju, ki bi
lahko sluzila kot dokazno gradivo na sodis¢u.

Skupaj z vse pomembnejSo vlogo mobilnih naprav pa se je
izboljSevala tudi njihova varnost. Pridobitev podatkov z mo-
bilnih naprav je ¢edalje tezja in potrebno je iskanje novih
metod, ki lahko zaobidejo varnostne ukrepe.

Seung Jei Yang in soavtorji z instituta ETRI (angl. Electro-
nics and Telecommunications Research Institute) so v clanku
z naslovom New acquisition method based on firmware update
protocols for Android smartphones predstavili novo metodo
za pridobitev vsebine pomnilnika mobilne naprave z opera-
cijskim sistemom Android brez izgube oziroma spremembe
celovitosti podatkov. Z obratnim inZzenirstvom (angl. re-
verse engineering) postopka posodabljanja strojne program-
ske opreme so odkrili novo metodo zajemanja, s katero lahko
s pomocjo protokolov, ki jih sicer uporabljajo proizvajalci
mobilnih naprav, neposredno dostopajo do pomnilnika.

Pristop se izkaze za uspesnega in se izogne vecini tezav, ki se
pojavljajo pri zajemanju podatkov z obstojec¢imi metodami.

Kljucne besede
pridobivanje podatkov, Android, USB, posodobitev, strojna
programska oprema

*Studijsko leto 2015/2016. Predmet sta izvajala dr. Andrej
Brodnik in dr. Gasper Fele-Zor?.

Nejc Susin
Univerza v Ljubljani
Fakulteta za raunalnistvo in informatiko
nejc.susin@gmail.com

1. UVOD

Vecinski delez mobilnih naprav na trgu je osnovanih na ope-
racijskem sistemu Android. Trg Androidnih naprav prav-
zaprav ze presega trg osebnih raCunalnikov, rast pa se Se
ne ustavlja, saj smo vsako leto pri¢a novim tehnologijam,
ki dodatno povecajo vlogo mobilnih naprav v vsakdanjem
zivljenju.

V prihodnosti bodo mobilne naprave igrale e vecjo vlogo,
podatki, ki jih naprave zajamejo bodisi z uporabnikovo ve-
dnostjo bodisi brez nje, pa bodo Se bolj pomembni za razre-
Sitev sporov in dokazovanje krivde ali nedolznosti.

Pridobivanje podatkov iz mobilnih naprav tako postane po-
membno opravilo, ki pa ima razli¢ne ovire. Stevilna obsto-
jeta orodja se posluzujejo ranljivosti v jedru operacijskega
sistema (angl. kernel). Seveda se varnostne luknje v sis-
temu z vsako posodobitvijo popravijo, zato je potrebno is-
kanje novih, ki so ponavadi vse bolj zapletene. Ranljivosti,
ki bi omogocale pridobitev vsebine pomnilnika, trenutno ne
poznamo.

Tezave pri drugih metodah, na primer s pomocjo obnovi-
tvenih slik (angl. recovery image), se pojavijo pri ohra-
njanju celovitosti podatkov, saj ne moremo zagotoviti, da
smo uspesno in brez sprememb pridobili vsebino celotnega
pomnilnika. Poleg tega pa obstojeca forenzi¢na orodja za
povezavo z napravo uporabljajo orodje adb (angl. Android
Debug Bridge), ki pa ne omogoca pridobitve podatkov, ka-
dar je naprava zaklenjena.

Predlagana metoda pridobitve podatkov zaobide omenjene
ovire, saj gre za popolnoma drugacen pristop preko posodo-
bitve strojne programske opreme (angl. firmware).

2. PREGLED PODROCJA

Povzeti ¢lanek [5] predstavi povsem nov nacin za pridobi-
vanje podatkov iz pomnilnika mobilnih naprav. Razumljivo
je, da je veliko povezav v virih ¢lanka povsem razvijalske
narave (orodja in predstavitve razli¢nih tehnologij), saj gre
za opis dejanskega postopka in ne za znanstveno raziskavo.
Vredno je omeniti, da je nemalo teh povezav neveljavnih,
kar je nenavadno, glede na to, da je ¢lanek izsel le eno leto
nazaj.



Breeuwsma je leta 2007 v svojem ¢lanku [1] opisal pridobiva-
nje podatkov neposredno iz ¢ipov pomnilnikov Flash. Avtor
se osredotoCi na metode s strojno opremo, saj iz naprav fi-
zi¢no odstrani ¢ipe oziroma uporablja vmesnik JTAG. Prav
tako velik del nameni analizi nestandardnih datoteénih siste-
mov. Ker operacijski sistem Android uporablja standardne
datotecne sisteme, kot sta YAFFS2 in druzina FXT, je ana-
liza modernih slik pomnilnikov veliko lazja.

Leta 2009 sta Lessard in Kessler [4] pisala o pridobivanju po-
datkov z mobilnih naprav z eno izmed prvih razli¢ic operacij-
skega sistema Android. V njunem pristopu je bilo potrebno
mobilno napravo povezati z racunalnikom preko vmesnika
USB in ga odkleniti (angl. rooting), kar je omogocilo do-
stop do sistemskih datotek. Prav tako je bilo potrebno one-
mogo¢iti zapisovanje podatkov z namensko napravo (angl.
write blocker). Nato lahko podatke z uporabo programa
FTK Imager preprosto kopiramo. Analiza podatkov poteka
enako kot na navadnih racunalnikih.

Kasneje, leta 2013, se je Glover v svojem ¢clanku [2] osredo-
tocil na popolnoma drugacen pristop. Namesto, da bi po-
datke pridobil neposredno iz pomnilnika mobilne naprave, je
pregledal mobilne aplikacije, s katerimi lahko za uporabniki
vohunimo. Pri tem se seveda pojavi vec tezav, kot je na
primer nelegalnost vohunjenja, na nivoju operacijskega sis-
tema Android pa tezave s posodobitvami, odklepom telefona
in obcasno samo strukturo ter arhitekturo sistema. Velika
vecina podatkov, pridobljenih s to metodo je tudi neupo-
rabnih na sodiscu, saj so bile verjetno nelegalno pridobljene,
obenem pa ne zagotavljajo nikakrsne celovitosti.

3. PRIDOBIVANJE PODATKOV

Mobilne naprave podatke hranijo na razlicnih medijih, kot so
na primer kartice SD, omrezje ali notranje pomnilne enote.
Zanimajo nas predvsem slednje, saj se tu nahaja vecina
podatkov o uporabnikovi dejavnosti. Posebej zanimivi so
podatki v kratkorotnem pomnilniku, saj tu lahko najdemo
uporabniska imena, gesla, kljuce za Sifriranje in podatke o
aplikacijah, ki so nameScene na napravi.

Pri pridobivanju vsebine pomnilnika RAM je potrebna po-
sebna previdnost, saj ne zelimo, da bi se podatki spremenili.
Priporocen nacin zajemanja podatkov je zato med samim de-
lovanjem naprave (live acquisition), saj tako dobimo najveé
podatkov, poleg tega pa se izognemo morebitnemu sifriranju
podatkov.

3.1 Obstojece metode zajema podatkov
Za pridobitev podatkov iz mobilnih naprav se uporabljata
dve glavni metodi — pridobitev s programsko opremo (angl.

software-based) ali pa s strojno opremo (angl. hardware-
based).

Pridobivanje s programsko opremo lahko dodatno razdelimo
na dve vrsti [3]. Logi¢na pridobitev (angl. logical acqui-
sition) pridobi podatke iz strukture datotecnega sistema,
kar pomeni, da iz razdelkov v pomnilniku (na primer BOOT,
RECOVERY, SYSTEM, CACHE in USERDATA) prenesemo obstojece
datoteke in mape. Tako lahko pridobimo le uporabnikove
podatke, na primer slike in zgodovino klicev, ne pa izbrisa-
nih datotek.

Fizi¢na pridobitev (angl. physical acquisition) prenese po-
datke neposredno iz pomnilnika mobilne naprave preko pri-
kljucka USB. Preneseni podatki so popolna kopija pomnilne
naprave. Za izvedbo fizi¢ne pridobitve potrebujemo admi-
nistrativni dostop, zato moramo napravo najprej odkleniti
(angl. rooting), poleg tega pa omogo¢iti razhroscevalni na-
¢in (angl. USB debugging) [4]. Odklepanje mobilne na-
prave poteka tako, da na datoteéni sistem dodamo program
/system/su, s katerim lahko drugim programom omogocimo
dostop do sistemskih datotek. Zaradi tega se te metode sre-
¢ajo s tezavami s posodobitvami, ki lahko popravijo varno-
stne luknje, ki jih uporabljajo metode za odklep mobilnih
naprav. Prav tako se tukaj ne ohranja celovitost podatkov.

Pridobivanje s strojno opremo, kjer podatke pridobimo ne-
posredno iz ¢ipa pomnilne naprave, ima dva glavna pred-
stavnika — vmesnik JTAG [1] in metoda chip-off. Vmesnik
JTAG (angl. Joint Test Action Group) se je izkazal kot zelo
uspesnega, vendar le-ta ni prisoten na vseh mobilnih na-
pravah, poleg tega pa je pridobivanje ¢asovno potratno, saj
lahko traja tudi do osem ur. Ta vmesnik lahko uporabimo
s programerji, posebno strojno opremo, ki omogoca prena-
Sanje in zapisovanje podatkov v obstojni pomnilnik (angl.
non-volatile random-access memory. Poleg tega lahko vme-
snik uporabljamo za razhrosc¢evanje kot tudi nadzor tempe-
rature mobilne naprave. Vmesnik se zadnje case uporablja
tudi pri izdelavi vezij FPGA (angl. field-programmable gate
array).

Pri drugi metodi pridobivanja s strojno opremo gre za fi-
zitno odstranitev ¢ipa in branje surovih podatkov, kar je
uporabno le v redkih primerih, ko smo napravo zmozni fi-
zi¢no razstaviti.

3.2 Posodobitev strojne programske opreme
Za posodobitev strojne programske opreme mobilnih naprav
moramo uporabiti programe proizvajalcev naprav (na pri-
mer LG, Sony, HTC, Samsung ...), saj le-ti uporabljajo
protokole, katerih specifikacije niso javno znane.

Med samo posodobitvijo se mobilna naprava zazene v po-
seben nacin, imenovan firmware update mode ali download
mode. V tem nacinu so dejavni le notranji pomnilnik, zaga-
njalnik (angl. bootloader) in krmilnik USB. Ta nacin delo-
vanja lahko s pravilnim zaporedjem pritiskov gumbov zaze-
nemo kadarkoli. V primeru, da mobilne naprave na moramo
zagnati v tem nacinu s pomocjo pritiskov gumbov, lahko
uporabimo ustrezen kabel USB Jig.

V povzetem ¢lanku [5] so avtorji z analizo delovanja pro-
gramov odkrili ukaze, s katerimi lahko v nac¢inu za posoda-
bljanje dostopajo do pomnilnika, saj morajo le-ti omogoc¢iti
branje in pisanje, da lahko na napravo nalozijo novo razli¢ico
strojne programske opreme. Njihov cilj je bil, da ugotovijo,
kaj omogocajo posamezni ukazi in kako lahko z njimi prido-
bijo vsebino pomnilnika mobilnih naprav.

Opisana je bila analiza mobilnih naprav proizvajalcev LG,
Pantech in Samsung, vendar je avtorjem na koncu uspelo
uspesno pridobiti podatke iz 80 modelov mobilnih naprav
razli¢nih proizvajalcev. Pri tem moramo upostevati, da za-
ganjanje mobilnih naprav v naéin za posodabljanje preko
pritiskov gumbov na Androidu deluje le do razlicice 5.0.



Do samih ukazov in njihovega delovanja na mobilnih na-
pravah proizvajalca LG so avtorji pri§li z razgradnjo (angl.
disassembly) in obratnim inzenirstvom nalagalnika SBL3 z
uporabo programa IDA Pro. Primer zbirne kode ukaza 0x50
prikazuje slika 1.

Function name * Segment I s
A i v sy | R om_50.reaq_f1ashnenory : Gove awer: ©
7] cmd_10_sub_ 8FF288D0 RAM GFF288D0 | [AM:BFF2EATS
RAM:SFF2E478 var_30 - -ex30
7] cmd 12 read_mem RAM 8FF285C0 -
RAM:SFF2E478 var_2C - -ex2e
7] cmd 14 sub 8FF28738 RAM aFF26738 =
RAM:SFF2E478 var_28 - -ox28
7] cmd_30_mme_init RAM srratoas | RAMIBFF2EATE var_
e . EFFIEEE | am:eFF2E478 STHED SPY, (RU-R10,LR}
7] cmd_35.sub_ SFF2E89C RAM BFF2E89C :
RAH:8FF2E47C Hou RO, #0
7] cmd 36._sub_8FF2EDE0 RAM 8FF2EDG0 :
7] cmd 38_sub_8FF2E600 RAM gFF2Es00 | [AM:BFF2EUSA sue SP, SP, #0x18
o vt Sy | mamzsrroensy LoR R7, =0x00054090
A sy | menzsrroeuss LoR RS, =0x40018
RAM S | manzsrroensc Hou Ru. RO
AN ocae | anzgrroenon STR RO, [SP,#0x38+var_30]
vt s | mamzsrroEnon 1oy Ro, RY
RaM S0 | manzsrroenss STR RO, [SP,#0x38+var_2c]
vt ey | manzsrr2Ensc 1oy R1, RS
RAM grrospiC | | RAM:SFF2EAAG DD RO, R7, H0x40000
Ram oione | RenzarrzEsay BLX sub_8FF o154
RAM grrospes | FAM:SFF2EARS DD RS, R7, #0x40000
RaM e | manzsrr2Enac 1oy RO, #0x50
RAM arFoBeDs | RAM:BFF2EABA STRB RO, [R5]
vt ey | emzsrroEusy aDD RO, R4, #9
Ram e | RanzsrF2Euss STRB R6, [R5,H5]
RAM arfoa7ge | RAMIBFF2E4BC BLY sub_8FF 04288
vt Sroarse | ramzsrroenco ADD R1, RS,
RAM grfopaca | RAMIBFF2EMCH BLY sub_8FFgu208
RaM e | manzsrroeucs ADD RO, R4, HOXC
RAM grFasaas | RAMISFF2EMCC BLX sub_8FF 04288
RAM s | menzsrroeuoe aDD R1, RS, #O5C
RAM sFFagaac | RAM:SFF2EADY BLX sub_8FF 84208
i Seaaac | manzsrroeus ADD RO, R4, #Ox10
L e e ins i Srraree | manzsrr2enoc BLX sub_8FF 04288
Limpl. RAM:RFFFUFA ann R1. RS, #ax1n

Slika 1: Analiza ukaza 0x50 v programu IDA Pro.

3.3 Pridobivanje podatkov z naprav LG
Avtorji ¢lanka so za pridobivanje podatkov iz telefonov pro-
izvajalca LG analizirali program LG PC Suite.

Ukazi, ki jih posilja navedeni program, so v obliki paketa
HDLC (angl. High-Level Data Link Control), kar je prika-
zano v tabeli 1. Prvi in zadnji bajt paketa sta zastavici 7E,
s katerima oznacimo zacetek in konec ukaza. V paketu prav
tako dodamo bajt, s katerim povemo, kateri ukaz zelimo iz-
vesti, in dodatni podatki, ki so dolgi poljubno §tevilo bajtov.
Na koncu sledi se nadzorna vsota CRC-16 X.25-CCITT, s
katero lahko mobilna naprava preveri, ¢e je bil paket ustre-
ZNO prenesen.

Tabela 1: Oblika ukazov za mobilne naprave LG.
| Ox7TE | ukaz | podatki | CRC | Ox7E |
8 bitov 8 bitov n * 8 bitov 16 bitov 8 bitov

Postopek in ukazi za nadgradnjo strojne programske opreme
mobilnih naprav proizvajalca LG so sledeci:

1. 0x00: program pridobi podatke o napravi,
2. 0x3A: naprava se zazene v nacinu za posodabljanje,

3. 0x2F: pridobimo podatke o razli¢ici protokolov, trenu-
tni programski opremi,

4. 0x30: preberemo strukturo razdelkov na disku,
5. OxFA: program prebere tovarniske podatke,

6. 0x39: v pomnilnik zapisemo sektor (ta korak se pona-
vlja, dokler se strojna programska oprema v celoti ne
prepiSe z novo razli¢ico),

7. 0x38: mobilni napravi sporo¢imo, da je posodobitev
koncana,

8. 0x0A: ponovno zazenemo mobilno napravo.

Poleg same analize programa za posodabljanje je bilo po-
trebno analizirati tudi delovanje zaganjalnika (angl. bootlo-
ader) mobilne naprave, iz katere zelimo pridobiti vsebino
pomnilnika. Koda nalagalnika je ponavadi prilozena paketu
s strojno programsko opremo. V kodi so avtorji nasli na-
tan¢no obliko ukaza, ki se poslje znotraj paketa HDLC, kar
prikazuje tabela 2. Ukazu moramo podati zacetni naslov, s
katerega zelimo brati in velikost prebranih podatkov. Na-
slov lahko pridobimo iz mobilne naprave z ukazom 0x30,
s katerim preberemo podatke o pomnilniku in posameznih
razdelkih.

Tabela 2: Oblika ukazov za branje podatkov.
[ 0x50 | ukaz | naslov | velikost | CRC |
8 bitov 32 bitov 32 bitov 16 bitov

Spodnji izsek prikazuje zahtevek in odgovor primera ukaza,
s katerim lahko preberemo preberemo nekaj podatkov iz mo-
bilne naprave:

Zahtevek:
7E 50 01 01 00 00 00 00 OO 00 80 02 00 OO
02 00 00 00 00 00O OO OO OO OO 00 7C 1B T7E

50 01 01 00 00 00 OO 00 OO 80 02 00 00 02
00 00 04 E7 03 00 00 00 OO0 00 EO 1C 41 4E
44 52 4F 49 44 21 A0 00 74 00 00 80 20 80
63 93 29 00 00 00 20 82 00 00 OO 00 OO OO
10 81 00 01 20 80 00 08 00 OO0 00 OO 00 OO
38 06 FA EO 89 76 6D 61 6C 6C

OM console=ttyHSLO,115200,n8 1lpj=67677 us
er_debug=31 msm_rtb.filter=0x0 ehci-hcd.p
ark=3 coresight-etm.boot_enable=0 android
boot.hardware=geehrc8

Avtorji so po vet zaporednih zajemih podatkov z razprsilno
funkcijo preverili Se celovitost podatkov. Ugotovili so, da s
to metodo ni prislo do nikakrsne spremembe. S predlagano
metodo zajema lahko v 30 minutah prenesemo 32 GB po-
datkov, kar je priblizno stirikrat hitrejse od drugih metod.
Poleg same analize so avtorji ¢lanka napisali tudi program,
imenovan Android Physical Dump, ki omogoca pridobivanje
podatkov iz vseh mobilnih naprav, ki so zdruzljive s proto-
koli, za katere so nasli ustrezne ukaze.

Posiljanje ukazov na mobilne naprave drugih proizvajalcev
je podobno, vendar se razlikuje po obliki paketov oziroma
ukazov, ki jih posljemo napravi preko krmilnika USB.

3.4 Pridobivanje podatkov z naprav Pantech
Poleg mobilnih naprav LG so se avtorji posvetili tudi pro-
izvajalcu Pantech. Tako kot pri mobilnih napravah LG, se
tudi pri mobilnih napravah Pantech ukazi skrivajo v nala-
galniku. Tokrat so avtorji analizirali nalagalnik ABOOT.

Postopek za posodobitev strojne programske opreme mobil-
nih naprav Pantech je sledec:
1. AT*PHONEINFO: program pridobi podatke o napravi,

2. AT*PDL*START: naprava se zazene v nacinu za posoda-
bljanje,



3. 0x00: zacetek postopka posodobitve,

4. 0x02: naprava se pripravi na zapisovanje,

5. 0x04: program pobriSe podatke na podanem naslovu,
6. 0x05: program zapiSe podatke na podani naslov,

7. 0x03: konec postopka posodobitve,

8. 0x01: ponovno zazenemo napravo.

Program za posodabljanje napravi poslje ukaz velikosti 32
bajtov, katerega oblika je prikazana v tabeli 3. Novejse na-
prave uporabljajo pakete velikosti 128 bajtov.

Tabela 3: Oblika ukaza za branje.
[ 0x06 [ razdelek [ 0x00 [ naslov [ velikost [ 0x00 ]
32 bitov 32 bitov 32 bitov 32 bitov 32 bitov 96 bitov

Ukaz, ki ga lahko uporabimo za branje z naprave je 0x06.
Poleg samega ukaza potrebujemo tudi stevilko razdelka, do
katerega dostopamo, zacetni naslov in velikost prebranih po-
datkov. Preden lahko izvedemo postopek pridobitve podat-
kov, moramo ugotoviti stevilko razdelka. Mobilne naprave
Pantech nimajo podobnega ukaza kot mobilne naprave LG,
zato moramo razdelke poiskati sami. To storimo tako, da z
ukazom 0x06 preberemo vsebino razdelka GPT (angl. GUID
Partition Table) s Stevilko 0xOA, ki hrani podatke o vseh
ostalih razdelkih.

3.5 Pridobivanje podatkov z naprav Samsung
Tretji proizvajalec, katerih mobilne naprave so avtorji ¢lanka
obravnavali, je Samsung. Postopek analize je bil enak, tako
da so avtorji nagli ustrezen ukaz za branje, vendar so od-
krili, da je bila iz nalagalnika odstranjena koda za branje iz
pomnilnika.

Kljub temu so analizirali postopek za posodobitev strojne
programske opreme, v katerem so posiljajo paketi velikosti
1024 bajtov z uporabo 32-bitnih ukazov.

Postopek za posodobitev strojne programske opreme mobil-
nih naprav Samsung je sledec:

1. 0x64: program inicializira protokol in za¢ne postopek
posodobitve,

2. 0x65: na mobilno napravo se prenese tabela razdelkov
posodobljene strojne programske opreme,

3. 0x66: posodobitev se zapiSe v pomnilnik mobilne na-
prave,

4. 0x67: program zaklju¢i postopek posodobitve.

Ukaz 0x66 vsebuje tudi podukaza 0x01 in 0x03, s katerimi
bi lahko pridobili podatke iz pomnilnika, vendar se naprava
le odzove z ACK.

Ker je bila strojna koda iz nalagalnika odstranjena, avtorjem
ni uspelo pridobiti podatkov z mobilnih naprav Samsung.

4. ZAKLJUCEK

Predstavljena metoda pridobivanja vsebine pomnilnika iz
mobilnih naprav z operacijskim sistemom Android s pomo-
¢jo protokola za posodobitev strojne programske opreme se
izkaze za zelo uspesno. Postopek ni preprost na vseh napra-
vah. Protokol dolo¢ajo proizvajalci, zato je potrebno veliko
prilagajanja.

Preden lahko izvedemo sam postopek, moramo analizirati
programe za posodobitve mobilnih naprav posameznega pro-
izvajalca in ustrezno dolociti delovanje ukazov. Nekateri
proizvajalci iz posodobitvenih programov odstranijo ukaze
za branje pomnilnika, zato je v teh primerih potrebno do-
datno delo. Avtorji povzetega ¢lanka so uspesno pridobili
vsebino pomnilnika iz ve¢ kot 80 modelov naprav razli¢nih
proizvajalcev.

Tezave, predstavljene v uvodu, ne vplivajo na predlagano
metodo. Napravo lahko v vsakem trenutku zazenemo v na-
¢inu za posodobitev, brez potrebe po razvijalskih ali admi-
nistratorskih pravicah. Pridobimo celotno vsebino pomnil-
nika, ki se med izvajanjem ne spreminjado saj zagotavlja
celovitost podatkov. Edina omejitev je, da je potrebno za
vsako novo razli¢ico operacijskega sistema Android in model
telefona analizirati protokol in proces posodobitve strojne
programske opreme ter preveriti, ¢e je metoda sploh izve-
dljiva.
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ABSTRACT

More and more malicious code is emerging every day and
an insignificant chunk of it is targeting smartphones. The
malware and its effects on a system must first be analysed in
order to combat it effectively. In this paper we review Trust-
Dump, a mechanism for reliably obtaining the contents of
the RAM and CPU registers of a possibly compromised op-
erating system. It is based on ARM’s TrustZone technology,
where the OS being analysed is running in the normal world
and the analysis tools are running in the secure world. The
latter has higher privileges and is separated from the former
on the hardware level. In this work we describe the Trust-
Dump mechanism and overview some possible alternatives.
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1. INTRODUCTION

Smartphones have nowadays become a commodity and are
commonly used for both personal and business purposes.
This makes them an attractive target for conducting pri-
vacy and security attacks. Malicious code might not be as
widespread on smartphones as it is on personal computers
but the threat exists. Malware analysis is a crucial step in
developing anti-malware tools.

There are two approaches to malware analysis: the in-the-
box approach and the out-of-the-box approach [7]. For the
in-the-box approach the malware analysis tools are installed
in the same OS as the malware. This makes it very effi-
cient at studying the malware’s behaviour, however, it is
vulnerable to advanced malware that might detect it and
tamper with the analysis. For the out-of-the-box approach
the malware analysis tools are installed into an environment
which is securely separated from the OS containing the mal-
ware. Examples of these isolated environments are Virtual
Machines and Trusted Execution Environments.
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On ARM processors, which are widely used in smartphones,
a Trusted Execution Environment can be established using
the TrustZone technology, described in section 3.1. A mech-
anism, called TrustDump, has been developed [7]. It relies
heavily on the TrustZone technology and enables the mem-
ory acquisition of the OS being analysed. Memory analysis
is an important step in understanding the inner workings
of a specific malware. We describe this mechanism in sec-
tion 3.2.

2. RELATED WORK

2.1 Software-based Solutions

Software-based solutions provide a simple to use and efficient
way of memory acquisition. Their main downfall, however,
is that they rely on host OS (usually Android OS) or a hy-
pervisor to acquire the OS memory. In the case that the
host OS or a hypervisor have been compromised, a reliable
memory acquisition can not be guaranteed.

One such solution for Android OS is Linux Memory Ex-
traction (LiIME), which was developed due to /dev/mem de-
vice being recently disabled because of security concerns.
LiME uses a loadable kernel module, which is transferred to
the Android device and executed. The problem with this
is that the Linux kernel uses a security mechanism, which
prevents inserting incompatible code into the operating sys-
tem. Therefore a generic approach is not possible, but a
customized module has to be built for each smartphone and
Android version. Another obstacle using LIME, or indeed
any software-based solution, is that the examiner should first
gain root privileges. The technique to gain root privileges,
again, can vary for every device and Android version and
Linux kernel in use [6].

Another software-based solution is to use a hypervisor (also
called virtual machine monitor) to bypass the host OS. By
doing so, one can prevent the host OS from interfering with
the memory acquisition, should it be compromised. Using
Linux’s Kernel-based Virtual Machine (KVM) as a basis,
KVM/ARM has been developed for virtualization on ARM
processors. It can be used for virtual machine inspection
technique on smartphones. By integrating KVM/ARM with
Linux, it is available on any device running a recent version
of the Linux kernel. Hypervisors running on bare metal (eg.
Xen) must actively support every platform on which they
are to be run [5].



2.2 Hardware-based Solutions

An important benefit of hardware-based solutions is that
they access the smartphone’s hardware directly, without uti-
lizing the host OS in any way. That way, they are completely
protected from a potentially malicious code in the host OS.
They also do not write to memory or disk, so they cannot
accidentally alter any evidence regarding the attack or mal-
ware.

Brian D. Carrier and Joe Grand designed a procedure using
a PCI expansion card. PCI is independent from the host
OS or any software, so while the attacker may see it, they
cannot tamper with it or intercept any of its actions. A
physical switch on the PCI card activates the card which
first suspends the CPU, so that the memory state does not
change, and then transfers the data stored in memory to an
external device. CPU is then resumed after the transfer has
been completed. A major obstacle with this procedure is
that the PCI card needs to be installed prior to an incident
taking place. Once installed, however, the memory acquisi-
tion is simple and fast (simply pressing a button) and can be
done by the victim during the attack, not involving a third

party [4].

Two rather destructive methods of accessing the memory
chips directly are JTAG (Joint Test Action Group) and
Chip-off. JTAG normally uses test access ports of the printed
circuit board for testing or debugging embedded software.
JTAG test access port can also be used to access memory
directly, but it requires a lot of knowledge and soldering
skills. No mistakes are permitted otherwise the data can be
lost [3, 8]. Chip-off technique consists of physically removing
the NAND flash chip. The removal damages the balls on the
chip so they need to be repaired first. A special equipment
is then needed to read the chip, which can be very costly [8].

3. TRUSTDUMP
3.1 TrustZone

TrustZone [2] is a set of security extensions for the ARM
platform. It is supported by a broad range of processors
from ARMv6 architecture onward, including the ARM11
and Cortex-A families, most often found in devices with em-
bedded systems.

It provides a hardware level isolation between two execu-
tion worlds: secure (trusted) world and normal (non-trusted)
world [1]. The secure world has a higher access privilege
than the normal world and can therefore access the resources
of the normal world and inspect the software running on it.
The reverse is, however, not true. The normal world is re-
stricted and cannot access anything within the secure world.
This prevents information leaking from the trusted world to
the less trusted world. The split between the two worlds,
shown in figure 1, is orthogonal to other processor modes
and privilege levels, so both worlds can operate indepen-
dently of each other on the same core.

The current state of the CPU is indicated by the NS (non-
secure) bit in the Secure Configuration Register of the CPU.
A zero corresponds to the secure world and a one to the nor-
mal world. The switch between the two worlds occurs with
the help of an additional CPU mode, called monitor mode.
In this mode the CPU is always executing in the secure

Normal world Secure world

T—-—P Monitor mode 4—T

i

i 1
H Vi 1
H i 1
1 Normal world ! H Secure world 1
: user mode 1! user mode 1

1 1
i ] 1
H i 1
H i 1
H i 1
H 1 1
1 Normal world ! 1 Secure world H
: privileged modes 1 : privileged modes :
! T 1
H 1 1
] [H :
i ! !
! |

Figure 1: TrustZone execution worlds [1].

world regardless of the NS bit value. The instructions that
execute within monitor mode generally (depends on imple-
mentation) save the state of the current world and restore
the state of the other world. This allows a single physi-
cal processor core to safely execute code from both worlds
and thus removes the need for a dedicated security processor
core. The world switch is only possible through the moni-
tor mode and can be triggered by executing a special Secure
Monitor Call instruction or by interrupts and other hard-
ware exception mechanisms. This split between secure and
normal world is not limited to just the CPU. The system
bus contains additional NS bits which propagate the cur-
rent state through transactions on the bus to the memory
and peripheral devices [1].

TrustZone is commonly used to provide a certifiable Trusted
Execution Environment (TEE) which is completely sepa-
rated from the main operating system (also called a Rich
OS) running in the normal world. The device’s boot pro-
cess must of course also be secure, which is usually done by
cryptographically verifying each step of the boot process [1].
Typical applications of the TrustZone technology are cryp-
tography, Digital Rights Management, and protection of au-
thentication mechanisms and keys. For example, the Rich
OS can ask the secure world to encrypt some data on its
behalf using keys that are only accessible from software run-
ning in the secure world. The keys are safely protected from
any malware that might be running in the normal world.

There are multiple possible software architectures for the
secure world, the most popular for Android being the TEE
implementation by Trustonic and Qualcomm’s QSEE. ARM
also has its own reference implementation. In some imple-
mentations certified trusted applications can be installed to
the secure world in order to allow for greater extensibility
and a wide variety of authentication options. Similar tech-
nologies to TEE exist for other processor architectures, e.g.
Intel’s TXT and AMD’s Secure Execution Environment.

3.2 TrustDumper

TrustDumper is a memory acquisition software module, part
of the TrustDump framework, that is installed in the secure
domain which performs data acquisition and analysis of the
Rich OS’s memory and CPU registers. On the ARM plat-
form the operating system runs in the secure domain, but,
for the TrustDump mechanism, it needs to be ported to
the normal domain, to allow TrustDumper to run in the se-
cure domain. TrustDumper runs in a sealed memory region,



which OS, running in the normal domain, can not access.
The OS running in the normal domain is frozen when the
system enters the secure domain.

TrustDump is OS agnostic (it supports memory acquisition
of any operating system), so no changes need to be made to
the OS that the data is extracted from. This is important
for forensics, because it ensures that data does not alter
before the extraction. Furthermore, TrustDumper is self-
contained, meaning there is no need to install an operating
system in the secure domain.

TrustDump supports immediate malware detection, as well
as exporting data for later malware analysis. TrustDumper
runs independent of the Rich OS, so it needs to fill the se-
mantic gaps to successfully detect the malware and analyse
it in the secure domain. It accomplishes this by reconstruct-
ing the Rich OS context knowing the kernel data structures.
For offline analysis of acquired memory, the data is trans-
ferred via serial port or a network card along with its hash
value to check if the data has been successfully transferred.

To ensure secure and reliable memory acquisition, switch-
ing into secure domain must be reliable. It should always
happen upon user’s request, even if the Rich OS has been
compromised or if it simply crashes. Thus, one can never
depend on Rich OS for reliable switching. To satisfy these
demands, TrustZone provides two ways of switching into se-
cure domain from the normal domain: SMC instruction and
Secure Interrupt. SMC instruction can only be run from
Rich OS’s kernel, so if the Rich OS is compromised, it can in-
tercept and/or block these instructions. TrustZone’s secure
interrupts can be called instead to reliably switch from the
normal to the secure domain. Mobile platforms are widely
using non-maskable interrupts, triggered by a certain but-
ton or a combination of buttons. Since these non-maskable
interrupts can not be intercepted by the Rich OS, they can
be used for safe system switching. Additionally, a secure
interrupt can be configured as a non-maskable interrupt on
platforms without one.

When the non-maskable interrupt is triggered by a physical
button, TrustDump freezes the Rich OS and safely switches
from normal to secure domain, regardless of the state of
the Rich OS. By doing so, malware can not hide its traces
and can thus be detected, while at the same time it also
can not interfere with the system switch or memory acquisi-
tion, because the Rich OS is frozen and because TrustZone
completely isolates TrustDumper in secure domain from the
Rich OS.

3.3 TrustDump Implementation

The authors of the article used a modified version of Android
2.3.4 as the Rich OS [7]. The modification allowed Android
to run only in the normal domain, since it utilizes secure
domain to gain access to some of the peripherals, namely
the Deep Sleep Mode Interrupt Holdoff Register. This reg-
ister is used to hold off the interrupts before the CPU enters
the low power mode. The authors implemented functions
secure_write and secure_read which allow the modified An-
droid to write or read to secure peripherals from the normal
domain. secure_write writes a 32-bit data to a physical ad-
dress pa, while secure_read reads from the physical address

pa and returns the 32-bit data found at that address.

Since we can not rely on the Rich OS to switch into secure
domain, the TrustDump framework has to configure and
use special interrupts to do so. TrustZone enabled chips use
a TrustZone Aware Interrupt Controller (TZIC) which re-
ceives interrupts from peripheral devices and routes them
to the ARM processor. By default, the TZIC uses Fast In-
terrupt (FIQ) as a secure interrupt and Regular Interrupt
(IRQ) as a non-secure interrupt. There are four steps nec-
essary for a reliable switch from the normal domain to the
secure domain to be made. First, a peripheral device makes
an interrupt request. Second, this interrupt request is sent to
the TZIC. Third, TZIC sends a corresponding exception to
the CPU based on the type of the incoming interrupt (FIQ
or IRQ). Finally, the CPU makes the switch from normal
domain to the secure domain.

All of the above steps are critical for a reliable switch from
normal to secure domain. A compromise at any stage of
the switch can result in the switch not occurring. If the
source of the interrupt can be masked by the Rich OS or
the Rich OS just blocks all FIQ requests, then the switch
to the secure domain will be blocked. To prevent this from
happening the authors constructed a non-maskable inter-
rupt using a button connected through a GPIO peripheral
device. This GPIO device must be set as secure so it can
send FIQ requests to the TZIC which makes it impossible
for the normal domain to access the GPIO device. To cir-
cumvent this problem the authors used the aforementioned
secure_write and secure_read functions. The list of peripher-
als that can be accessed this way is contained in a Whitelist.
This way the authors achieved the protection of the source
of non-maskable interrupt from the normal domain without
constricting the access of the normal domain to other devices
located on the same GPIO device.

After we make the switch to the secure domain TrustDumper
starts the process of dumping normal domain registers and
memory. ARM processors use banked registers, which means
that normal and secure domain each have their own copy of
registers. While normal domain can only access its own reg-
isters, secure domain can access both its own and registers
from the normal domain. We can also access the entirety
of physical Rich OS’s physical memory from the secure do-
main. However, to access Rich OS’s virtual addresses the
TrustDumper must use the page tables of the Rich OS to
get the corresponding physical addresses. Memory dumping
involves transmitting data from RAM to peripherals. To
speed up the data transmission TrustDumper uses DMA (di-
rect memory access) controller. DMA allows us to transfer
data from RAM to a peripheral device without the involve-
ment of CPU. To ensure that the state of the system does not
change during the memory dump phase TestDumper saves
the current state of the DMA before reconfiguration. After
TestDumper finishes with the memory dump the previous
state of DMA is restored. In their prototype the authors
used serial port as the peripheral to transmit RAM to ex-
ternal computer.



4. CONCLUSIONS

Various methods of memory acquisition on smartphones have
been developed throughout the years. While software-based
methods seem simple and straight-forward, they do not of-
fer a completely reliable and trustworthy memory acquisi-
tion, because they can be tampered with. On the other
hand, hardware-based methods tend to depend on expen-
sive equipment or complicated preparations. With Trust-
Zone being widely supported by ARM processors, ensuring
a hardware level isolation between normal domain and se-
cure domain is now easier. With addition of TrustDump to
reliably transfer the memory data, using non-maskable in-
terrupts to minimize the impacts on the Rich OS, memory
acquisition is fast, reliable and trustworthy.
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Povzetek

Senzorji v pametnih telefonih omogocajo nove priloznosti za
iskanje dokazov v digitalni forenziki. V pametne telefone se
vgrajuje vedno vec razlicnih senzorjev, ki belezijo razlicne
podatke o stanju telefona. Podatki, ki jih belezi pametni
telefon so v digitalni forenziki lahko uporabni npr. pri potr-
jevanju ali zavracanju alibija ali pri dokazovanju dejavnosti
oz. aktivnosti osumljenca. Za pregled podatkov na pame-
tnih telefonih digitalni forenziki uporabljajo za ta namen
izdelano programsko opremo. V tem ¢lanku bomo predsta-
vili idejo o zajemu podatkov z razlicnimi senzorji, kako se te
podatke ustrezno pregleda, ter s kaksnimi izzivi se lahko sre-
¢amo pri sami pridobitvi podatkov. Na prakti¢cnem primeru
bomo prikazali kje in kako na operacijskem sistemu Android
najdemo podatke o lokaciji, ter kako jih uporabimo. Kot
zanimivost bomo pogledali tudi kako podjetje Google be-
lezi podatke o lokaciji, kdo se jih lahko posluzuje in kako
pridemo do le-teh.

Kljucne besede
senzorji, dokazi na mobilnih napravah, postopki digitalne
preiskave, digitalni dokazi, senzorji na pametnih telefonih

1. UVOD

Sirjenje pametnih telefonov in njihova popularnost predsta-
vlja velik izziv digitalnim forenzikom pri odkrivanju kaznivih
dejanj in incidentov. Razlog lezi predvsem v razli¢nih tipih
strojne in programske opreme, ki je proizvedena s strani
proizvajalcev pametnih telefonov, ta pa se s ¢asom hitro
spreminja. Lahko se zgodi, da so razni dodatki za pametni
telefon na voljo le omejen ¢as, na primer za cas, ko je pa-
metni telefon v redni prodaji. To predstavlja razli¢ne ovire
za forenzi¢ne preiskave, saj je za ucinkovito preiskavo po-
trebno imeti ustrezno opremo, npr. specifikacije ali kable za
dolocen model telefona, tezave pa se lahko pojavijo tudi pri
pregledu starih naprav, ki niso ve¢ podprte s strani proizva-
jalcev. Podatki, ki jih dobimo s pomocjo senzorjev so lahko
koristni pri preiskovanju posameznih kaznivih dejanj v smi-
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slu, da zagotavljajo bistvene informacije o samem kaznivem
dejanju, uporabni pa so tudi pri odkrivanju in preprecevanju
kriminala.

Tovrstno zbiranje podatkov lahko dvigne eti¢na in pravna
vprasanja, ki se nanaSajo na tajnost telekomunikacijskih
operaterjev in zasebnost udelezenih oseb. Zaradi posega v
zasebnost in temeljne pravice je taka oblika nadzora in zbi-
ranje teh podatkov mogoca le v primeru, da obstaja sum za
visoko stopnjo ogrozenosti. Trenutno se zdi, da je digitalna
forenzika na mobilni napravah Se v zacetnih fazah, kljub
temu pa obstajajo dolo¢ena orodja s katerimi lahko zbiramo
podatke na razlicnih platformah oz. operacijskih sistemih.

V nadaljevanju bomo pod drugo tocko predstavili samo iz-
vajanje digitalne forenzi¢ne preiskave in njene procesne mo-
dele, ki se jih glede na tip preiskave uporabi v mobilni foren-
ziki, v tretji tocki bomo podrobno opisali senzorje in razlicne
moznosti za zajem podatkov razlicnih senzorjev, v Cetrti
tocki bomo na zaseZenem Android telefonu prikazali kako
pridemo do podatkov o lokaciji in kako jih uporabimo.

2. IZVAJANJE DIGITALNE FORENZICNE
PREISKAVE

Digitalno forenzi¢no preiskavo lahko sprozi kdorkoli. Lahko
je to nekdo iz notranjih virov, kot je npr. korporacijska pre-
iskava ali iz zunanjih virov (dokazi bodo podprli oz. ovrgli
hipoteze na sodis¢u). Ko se to zgodi je potebno forenzi¢no
preiskavo pravilno izvesti. Digitalna forenzi¢na presikava se
izvaja po to¢no doloc¢enih korakih oz. modelih. Procesni mo-
deli za opravljanje digitalnih forenzi¢nih preiskav opisujejo
postopke ki potekajo pred, med in po preiskavi fizicnega ali
digitalnega zlo¢ina. Te procesi se nanasajo na metodologije
in tehnike katere so povezane z zbiranjem, analizo in inter-
pretiranjem digitalnih dokazov in so primerni za forenzi¢no
preiskavo. Dokumentacija pri digitalni presikavi je stalen
proces in poteka v vseh fazah preiskave. Med samo preiskavo
je vsak posameznik, ki je udelezen v preiskavi odgovoren za
vse aktivnosti katere so povezane z elektronskimi dokazi. Te
morajo biti tudi primerno zasciteni. Vsak, ki pride v stik
z zasezenim gradivom oziroma z zasezenimi podatki, mora
biti dokumentiran, pooblas¢en in usposobljen za delo z na-
pravami oziroma s podatki, nepooblas¢enim osebam pa mora
biti dostop do teh podatkov onemogocen.



2.1 Procesni modeli za izvajanje forenzicne pre-

iskave
Obstaja ve¢ procesnih modelov po katerih lahko izvajamo
forenzi¢no preiskavo. Veéina modelov se lo¢i po tem, da
vsebuje razlicne aktivnosti ali pa ima razlicen potek same
preiskave.

Na splosno se forenzi¢na preiskava zacne izvajati po pre-
jemu obvestila o incidentu. Sestavi se ekipa, ki preveri sam
incident, ter se odlo¢i za morebitno kopijo podatkov. Pri
izdelavi kopije podatkov je potrebno paziti, da sami podatki
ostanejo prav taki kot so in da se med kopiranjem ne spreme-
nijo. Pomembno je, da so digitalne kopije podatkov ¢imbolj
natancne, saj je to pogoj za kasnejSo analizo v laboratoriju.
Po ustvarjenih kopijah se lahko priskovalci lotijo raziskova-
nja samega kraja zlocina in tako opazijo Se kaksne morebitne
dokaze. Ko imajo predstavo o poteku digitalnega zlocina,
katero so si ustvarili na podlagi zbranih podatkov se pri¢ne
faza rekonstrukcije incidenta, kjer se pridobljeni dokazi pre-
verijo in oblikujejo v konéno zgodbo. Zadnja faza preiskave
je predstavitev teorije o tem kako je zlo¢in potekal.

Reith je leta 2002 predlagal model za opravljanje digitalnih
forenzi¢nih preiskav, ki vkljucuje devet faz: identifikacijo,
pripravo, strategija pristopa, ohranjanje, zbiranje podatkov,
pregled podatkov, predstavitev podatkov, analiza podatkov
ter vracanje dokazov(2].

Casey je predlagal model kjer se na zacetku preiskave vkljuci
filtre. S pomogjo filtrov odstranimo podatke, ki pri sami pre-
iskavi nimajo dodane vrednosti (npr. datoteke katere ustvari
sistem). Model preiskave je predlagal v sedmih korakih: av-
torizacija in priprava, identifikacija, dokumentacija, zbiranje
in hramba podatkov, pregled in analiza, rekonstrukcija ter
porocanje[3].

Carrier in Spafford sta predlagala model, ki bi temeljil na
procesu preiskave samega kraja zlo¢ina. Model temelji na
tem, da si preiskovalec najprej ogleda kraj zlo¢ina. Ogled
samega kraja zloc¢ina pripore k tem, da preiskovalec dobi ce-
lotno sliko in tako lazje oblikuje hipoteze. Model vsebuje
naslednjih pet faz: priprava na preiskavo, uvajanje oz. iz-
vajanje preiskave, fizi¢ni pregled kraja zloc¢ina, digitalni pre-
gled kraja zlo¢ina in predstavitev dokazov([4].

2.2 Izvajanje forenzicne preiskave na mobil-

nih napravah

Forenzi¢na preiskava elektronskih mobilnih naprav postaja
vse pogostejSa in vse pomembnejSa. Je podrocje katerega
razvoj je izredno hiter. Pokriva tako podroéje notranjih pre-
iskav in incidentov v podjetjih, kot tudi preiskave elektron-
skih naprav za potrebe pridobivanja elektronskih dokazov v
pravnih in kazenskih postopkih. Cilj katerekoli forenzi¢ne
preiskave je poiskati dejstva in z njihovo pomocjo priti do
celotne slike dogodka oziroma dogajanja. V pametnih mo-
bilnih napravah se preiskava osredotoca na tehni¢ne podrob-
nosti pametnih telefonov in njihove heterogene operacijske
sisteme.

Pri forenzi¢ni preiskavi mobilnih naprav je potrebno paziti
na starost naprave, potrebno je pregledati stanje naprave in
v primeru, da je ta zaklenjena, pridobiti ustrezna gesla. Prav

tako je potrebno napravo pregledati in opaziti morebitne po-
skodbe na njej. Forenzi¢na preiskava vsebuje §tiri glavna
podrocja analize. To so dnevniski zapisi naprave, omrezni
promet, datotec¢ni sistem in delovni pomnilnik. Kljuéne in-
formacije so pridobljene iz pomnilniskih elementov naprav,
ki shranjujejo podatke, ti pa nosijo dodatne informacije, ka-
tere so odloc¢ilne v samem postopku zbiranja dokazov. Ker
sami senzorji nimajo trajnega spomina in logike, tj. opravijo
dolo¢eno funkcionalnost v danem trenutku, s samega sen-
zorja ni mogoce zagotoviti neposrednih informacij. Lahko
pa nudijo posredne informacije o tem ali je za zagotovitev
nekega podatka res bil prisoten toéno doloc¢en senzor ali ne.
To se ugotavlja s pomocjo karakteristik strojne opreme, na
primer le¢ v senzorju za zajem slike, resoluciji, barvni glo-
bini, in nenazadnje tudi na¢inu transformacije v katerem je
zapisana slika.

2.3 Pravice in dolZnosti ponudnikov informa-

cijskih storitev pri forenzic¢ni preiskavi

Opravljanje forenzi¢ne preiskave je urejeno s strani institu-
cij, ki se ravnajo po kazenskem zakoniku Republike Slove-
nije. Kazenski zakonik je sprejet s strani drzavnega zbora,
ki potrdi predloge za uvedbo dolocenega ¢lena kazenskega
zakonika. Listina je v tem primeru na voljo v uradnem listu
Republike Slovenije, dostopnem tudi na spletu. V okviru
preiskave je v pomo¢ tudi sodelovanje podjetij, ki se morajo
ravnati po nacelih zapisanih v uradnih listinah drzave v ka-
teri ponujajo informacijske storitve. V Sloveniji to podrocje
ureja 112. ¢len zakona o telekomunikacijah[5] - zbiranja in
dajanja podatkov, informacij in mnenj ki pravi:

zbiranje in dajanje podatkov, informacij.

1) Vsi operaterji so na podlagi zahteve dolni dati agenciji
podatke, informacije, financéna porocila oziroma druga poro-
¢ila, ki jih potrebuje za izpolnjevanje svojih pristojnosti ali
za porocanje mednarodnim organizacijam v skladu z med-
narodnopravnimi akti, wveljavljenimi v Republiki Sloveniji v
obsegu oziroma podrobnostih, kot jih zahteva.

(2) Operaterji so dolzni sporociti osebne in druge podatke le,
ce tako izrecno doloca zakon.

(3) Agencija objavlja porocila o stanju iz podroéja pristojno-
sti agencije s statisticnimi, financénimi in drugimi podatki or-
ganizacij, ki delujejo na teh podrocjih, pri cemer je v skladu
s tem zakonom dolzna varovati poslovno tajnost in druge po-
slovno obcutljive podatke.

(4) Agencija je dolZna sporociti pristojnemu ministru obde-
lane informacije iz prvega odstavka tega clena.

(5) Agencija je dolZna sporocati mednarodnim organizacijam
podatke in informacije, ki jih je Republika Slovenija dolZna
dajati v skladu s mednarodnopravnimi akti, uveljavljenimi v
Republiki Slovenigi.

(6) Minister podrobneje predpise zbiranje in dajanje podat-
kov.

Zgornji zakon ve¢ ali manj opredeljuje naloge telekomunika-



cijskih podjetij v primeru, ko gre za razkrivanje informacij
o uporabnikih v skladu z zakoni. Po drugi strani je pa po-
trebno zagotavljati zasebnost podatkov. Za ta namen je
usposobljena informacijska pooblaséenka, ki v imenu ljud-
stva skrbi za pravice in zasebnost. To ureja 128. Clen zakona
o telekomunikacijah[5] - zaupnost in tajnost telekomunikacij
ki velja:

zaupnost in tajnost telekomunikacij.

(1) Zaupnost in tagjnost telekomunikacij se nanasa na vse-
bino prenesenih sporocil v telekomunikacijskih omrezjih ozi-
roma pri uporabi telekomunikacijskih storitev, na dejstva in
okolisc¢ine, v katerih so sporocila prenesena, na dejstvo, ali
je ali pa je bil nekdo udelezen pri tem procesu in na dejstva
in okolis¢ine neuspesnih poskusov vzpostavljanja zvez.

(2) Vsak operater telekomunikacijskih omreZij ali storitev in
vsakdo, ki sodeluje v njihovih dejavnostih, je dolZan varovati
zaupnost in tajnost telekomunikacij tudi po koncu dejavno-
sti, pri kateri jo je bil dolZan varovati.

(3) Zavezanci po prejsnjem odstavku tega ¢lena ne smejo sebi
ali komu drugemu pridobiti informacij o vsebini, dejstvih ali
okolis¢inah prenesenih sporocil, ki presegajo majmangjso po-
trebno mero, nujno potrebno za opravljanje posameznih te-
lekomunikacijskih storitev, in smejo te informacije upora-
bljati samo za izvajangje teh telekomunikacijskih storitev ter
uresnic¢evanje pogodbenih obveznosti v zvezi z njimi.

(4) Ce mora operater v skladu s prejsnjim odstavkom tega
clena za izvajanje telekomunikacijskih storitev pridobiti in-
formacije o vsebini prenesenih sporocil, posneti ali shraniti
preneseno sporocilo, mora o tem ob sklenitvi pogodbe ozi-
roma zacetku zagotavljanja telekomunikacijskih storitev ob-
vestiti uporabnika in mu predloZiti razloge za to, informacije
o wvsebini sporocila oziroma sporocilo pa zbrisati takoj, ko
je to tehnicno izvedljivo in ko to mi vec potrebno za izvedbo
posamezne storitve.

(5) Vse oblike nadzora, posredovanja, prestrezanja in sne-
mangja sporocil, ki se prenasajo z uporabo telekomunikacij-
skih omrezij ali storitev, so prepovedane, razen v kolikor je
to dovoljeno v skladu s prejsngim odstavkom tega clena in v
skladu s 130. ¢lenom tega zakona.

(6) Naslovnik sporocila lahko sporocilo snema, vendar mora
posiljatelja sporocila o tem obvestiti ali delovanje snemalne
naprave prilagoditi tako, da je o njenem delovanju posiljatelj
sporocila obveséen (npr. avtomatski odzivniki), razen pri te-
lekomunikacigskih storitvah, pri katerih je snemangje sporocil
pri naslovniku sestavni del telekomunikacijske storitve ali je
obi¢agno (npr. faksimilna porocila, elektronska posta, stori-
tev SMS ...).

(7) Ne glede na peti in esti odstavek tega élena lahko orga-
nizacije, ki prejemajo klice na Stevilki 112 in 113, snemajo
in zasledujejo te klice zaradi njihove registracije ali zaradi
identifikacije zlonamernih klicev.

(8) V primeru, da radijski sistem, terminalska ali druga teh-
nicna oprema dobi sporocilo, ki ni namenjeno temu radij-

skemu sistemu, terminalski ali drugi tehniéni opremi, se vse-
bina teh sporocil ne sme snemati ali uporabljati za katerekoli
namene in se mora nemudoma izbrisati ali na drugi nacin
UNICIte.

3. SENZORJITER OPREDELITEYV DOKA-
70V

Velika vec¢ina sodobnih pametnih telefonov vsebuje strojno
opremo, ki omogoca zajem tako analognih kot digitalnih po-
datkov iz okolja ter hranjenje le teh v pomnilniku naprave.
Senzorji so tako u¢inkovit vir podatkov, ki pridejo v upostev
pri pridobitvi dokaznih gradiv med preiskavami kaznivih de-
janj. Tako pripomorejo pri oblikovanju hipotez ter potrditvi
oz. ovrzbi dolocenih trditev.

3.1 Opredelitev dokazov

Opredelitev dokazov je definirano kot proces, pri katerem
pride do analize podatkov, glede na vir oziroma vsebinske
lastnosti. Razli¢ni podatki so uvrsceni v kategorije kot so:

- podatki iz sporocil,

- podatki naprave,

- podatki SIM Kkartice,

- podatki o zgodovini uporabe,
- podatki senzorjev,
uporabniski podatki.

Ti podatki nudijo informacije ki lahko odgovorijo na zasta-
vljena vprasanja kot so: kdo, kje, kdaj, kaj, zakaj, kako?
Ta vpraSanja so zastavljena na sodis¢u, odgovori pa pripo-
morejo predstavitvi dokazov ter uspesni razresitvi primera.
Razli¢ni dokazi ki so predstavljeni so:

Dokazi identitete

Dokazujejo storilce oziroma vpletene osebe v nekem dejanju.
Lokacijski dokazi

Z njihovo pomocjo pridobimo lokacije dokaznih sredstev.
Casovni dokazi

Dokazujejo ¢as dolocene akcije, izvedene v okviru preiskova-
nega dogodka.

Kontekstualni dokazi

Dodajo informacijo o okolis¢inah dogodkov in udelezencev,
pojasnijo naravo dogodkov.

Motivacijski dokazi

Podatki se lahko uporabijo kot dokaz za motiv preiskova-
nega dogodka.

Dokazi namena

Dokazujejo namen s katerim je prislo do dogodka.

Omenjene kategorije podatkov ter razlicne dokaze lahko po-
vezemo na podlagi korelacij, ki dolo¢ajo v koliksni meri dolo-
¢eni dokazi prispevajo k pridobitvi podatkov. Podatki spo-
rocil, naprave ter SIM kartice lahko moé¢no povezemo z do-
kazi identitet, saj je iz njih mozno razbrati identitete oseb.
Pri preiskovanju ¢asovnih dogodkov podrobne informacije
nudijo podatki iz sporocil pri katerih je zapisan ¢asovni zig
naprave ter podatki zgodovine uporabe naprave. Sodobni
mobilni telefoni imajo na voljo geolokacijski senzor, preko
katerega je mozno priti do lokacijskih dokazov. Nekatere ka-
tegorije podatkov tezko povezemo z dolo¢enimi tipi dokazov
saj morda ne vsebujejo uporabnih informacij.



3.2 Senzorji

Kljub dejstvu, da je na pametnih mobilnih napravah na vo-
ljo veliko razli¢nih senzorjev vecina podatkov ne more biti
zbrana. Taki podatki so ponavadi obc¢utljivi in tezko do-
stopni, razen v primeru, da jih je naprava belezila. Lazje
dostopni so naprimer podatki o GPS lokaciji, ki so zapi-
sani kot metapodatki, vgrajeni v druge datoteke (npr. ge-
otagging) ali shranjeni v kaksni namesceni aplikaciji kot je
Google Maps, Facebook...

Zbiranje lokacijskih podatkov je mozno izpeljati tudi brez
fizicnega dostopa do mobilne naprave. Ponudniki mobilne
telefonije lahko s pomocjo signala oziroma triangulacije med
posameznimi baznimi postajami dolo¢ijo lokacijo naprave.
Tako obstajata vsaj 2 moznosti pridobitve dokaza, nacini
pa se razlikujejo po tocnosti, naprava lahko zbira podatke
iz enega ali veCih senzorjev ki vplivajo na kvaliteto oziroma
natanénost podatkov.

Vsak del strojne opreme naprave lahko pri preiskavi vpliva
ali zagotavlja podatke na mnogo na¢inov, nastetih je nekaj
transportnih kanalov naprave:

GSM, celi¢no omrezje

Z vidika mobilnih telefonov je GSM (2G) modul skoraj da
obvezen del strojne opreme, ki zagotavlja povezljivost na-
prave v digitalno mobilno celi¢no omrezje z razlicnimi hitro-
sti glede na tehnologijo (GPRS, HSDPA, 3G, LTE...) in je
prisoten Se s ¢asov ko sta bila mobilna infrastruktura in mo-
bilni aparati Se v povojih tj. priblizno zacetek devetdesetih
let prejSnjega stoletja. Zaradi arhitekture delovanja celic-
nega omrezja, ima ta dolocene prednosti in predstavlja do-
dano vrednost pri opravljanju forenzi¢nih preiskav. S pomo-
¢jo dolocitve moci signala ter polozaja celicnh baznih postaj
je mogoce ugotoviti lokacijo mobilne naprave, preko identi-
tete telefona ki je podana z IMSI §tevilko pa je mozno vsako
napravo tudi identificirati. Mobilni operater lahko ob pre-
dlozitvi sodnega naloga le te podatke belezi in sledi doloceni
napravi. Lokacijski podatki s ¢asovnimi znackami kasneje
igrajo klju¢no vlogo pri preiskavi ali rezultatu le te.

Wifi modul

Z rastjo omrezne infrastrukture, interneta, ter napredka strojne

opreme so mobilni aparati prerasli v pametne naprave, ki
omogocajo dostop do interneta in interakcijo z ostalimi na-
pravami preko operacijskega sistema ter ostalih aplikacij. Te
zmoznosti puscajo sledi v obliki podatkov v ostalih napravah
kot so usmerjevalniki omreznega prometa, brezzi¢ne dosto-
povne tocke, razne bluetooth naprave itd.

Infrared, NFC, Bluetooth moduli

Preko protokolov manjsega dosega se navadno ne prenasa ve-
like koli¢ine podatkov, to vrsto prometa je tezko prestreci,
saj se prenos podatkov vrsi na omejeni razdalji, sledi pre-
nosa pa je mozno zaznati na posiljateljevi in prejemnikovi
napravi, kjer ostaja sled o opravljenem prenosu podatka.

GPS

Moderne mobilne naprave imajo vgrajen tudi gps senzor, ki

s pomocjo frekvencénega valovanja, relativnosti in satelitov
natan¢no opiSe polozaj naprave. Ta informacija se prikaze,
shrani v pomnilnik telefona ali pa je na voljo eni izmed apli-
kacij namescenih na napravi.

3.3 Uporaba senzorjev v praksi

7 uporabo mobilne naprave nastane situacija razlicnih do-
godkov, ki so pridobljeni s strani senzorjev in uporabniskih
akcij. S tem nastanejo meta podatki korelacije, te pa nu-
dijo dodatne informacije o nekih okolis¢inah. Mobilne na-
prave so sposobne zajeti sliko, jo obogatiti z metapodatki
kot so tip naprave, podatek o uporabniku naprave, geo loka-
ciji pridobljeni s pomocjo GPS, temperaturi, karakteristiki
zajete slike in Gasu zajete slike. Ce je bila slika poslana preko
omrezja se zagotovi dodatne informacije kot so omrezje na
katerega je povezana mobilna naprava, lokacija izvorne na-
prave, poslani podatki v omrezje, prejemnik poslanih podat-
kov, lokacija ponorne naprave, ter preko IMSI stevilke tudi
identiteta samega posiljatelja in prejemnika.

4. PRAKTICNO DELO

Za prakticni del naloge bomo raziskali datoteke, ki vsebu-
jejo podatke o lokacijah na operacijskem sistemu Android.
Datoteke, ki vsebujejo lokacije se nahajajo v mapi

” /data/data/com.google.android.location /files”.

® - Files

Devices « |files . | G ¢
— Floppy Drive

Computer

cache.wifi

il Home cache.cell

K Desktop
i Documents
i3 Downloads

DATA_Preferences gls.platform.key

Slika 1: Datoteki s podatki o lokacijah.

Datoteka cache.cell vsebuje mesta lokacij postaj, datoteka
cache.wifi pa mesta dostopnih tock do katerih je dostopal
uporabnik.

Ko odpremo eno od datotek opazimo, da je ta kodirana v
dolocen format. Ta format se imenuje “java byte stream”.

§ - adecl draid. gedit

Slika 2: Primer podatkov v datoteki cache.cell.

Struktura datoteke je sestavljena tako, da se za¢ne z infor-
macijo o glavi, katera je velika 4 byte. Sledijo podatki o
celici oz. njenem fizi¢nem naslovu (MAC Address) in osta-
lih informacijah, kot so npr. zaupaje, zemljepisna dolzina in
Sirina ter cas.



Ce napiSemo program, ki zna prebrati omenjeno datoteko,
lahko enostavno preberemo podatke, ki so zapisani v njej.
Na sliki 3 so prikazani podatki iz datoteke cache.wifi.

Slika 3: Primer prebranih podatkov iz datoteke ca-
che.wifi.

Ce eno od zemljepisnih $irin in dolzin vpisemo v aplikacijo
Google Maps se nam bo izpisal naslov.

Address
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Slika 4: Primer lokacije iz datoteke.

7 omenjenim postopkom lahko enostavno pridemo do po-
datkov o lokaciji na operacijskem sistemu Android.

Ena od moznosti, ki se jo lahko posluzujejo vlade in sodis¢a
je ta, da na podjetje Google posljejo zahtevo za razkritje
uporabniskih podatkov. Podjetje Google danes belezi vse
vrste informacij o uporabnikih, kot so npr. spletna iskanja,
lokacije... Belezenje lokacij za dolotenega uporabnika stori-
tev je prikazana na spodnji sliki. Iz slike je to¢no razvidno,
kje in kdaj se je dolocen uporabnik gibal oz. nahajal.
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Slika 5: Primer belezenja lokacij za dolo¢eno osebo
v aplikaciji Google Maps.

Google se sicer zavezuje v spostovanje zasebnosti in varno-
sti podatkov, vendar lahko v primeru, da pooblascene osebe
drzavnega organa zahtevajo razkritje podatkov te tudi raz-
krijejo.

Spodnja tabela prikazuje za dolo¢eno drzavo Stevilo zahtev
za pridobitev podatkov, odstotek zahtev, na katere je Google
omogocil vpogled v nekaj podatkov in $tevilo uporabnikov
oz. ra¢unov, ki jih je razkril. Tabelo smo omejili le na nekaj
drzav(7] .

Tabela 1: Stevilo zahtev za pridobitev podatkov od
podjetja Google

Drzava Stevilo zahtev % zahtev, Navedeni

za pridob. kjer so poslali racuni oz.
upor. nekaj uporabniki

podatkov podatkov

Slovenija 3 67% 4

Avstrija 33 21% 40

Italija 957 43% 1242

Nemdcija 3903 58% 6457

ZDA 12002 78% 31343

5. ZAKLJUCEK

V dokumentu smo predstavili kako se digitalna forenzi¢na
preiskava izvaja in nekaj najbolj znanih procesnih modelov
za izvajanje forenzi¢ne preiskave. Pregledali samo tudi ka-
ksne so pravice in dolznosti ponudnikov informacijskih sto-
ritev ob zahtevi za razkritje podatkov. Opisali smo nekaj
moznosti za zajem podatkov razliénih senzorjev in uporabo
senzorjev v praksi. Za prakti¢no delo smo predstavili kje na
Android napravi najdemo podatke o sami lokaciji in kako jih
lahko na enostaven nacin interpretiramo in pregledamo. Kot
zanimivost smo dodali Se tabelo, ki prikazuje Stevilo zahtev
za razkritje podatkov s strani podjetja Google.
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ABSTRACT

This paper is a summary of the experiments done to rese-
arch the security of 20 Android applications in the study
under review [16]. Its main focus is set on reconstructing
user related data after the use of social-messaging applicati-
ons. According to their results, even entire message contents
were successfully reconstructed from 16 of the 20 applicati-
ons tested, which shows that security and privacy measures
employed by these applications are poor. Besides security
it also focuses on forensic analysis of Android smartphones.
The paper also describes the methods and results achieved
by related work.

Keywords
Network forensics, android forensics, instant messaging, pri-
vacy of messaging applications, application security testing

1. INTRODUCTION

Social-messaging applications are nowadays the ultimate me-
ans of communication. Applications such as WhatsApp, Vi-
ber, Facebook chat, and others, enable a free alternative to
communicating via the Internet. As the number of consu-
mers in social media grow, the instant messaging (IM) is
changing the way people interact with each other. As a re-
sult, a gap in security and privacy measures needs to be
addressed by social-media software authors [10]. Further-
more, as D. S. Terzi et al. [14] point out, it is not only very
difficult to store big data and analyse them with traditional
applications, but it also has challenging privacy and secu-
rity problems. However, the interactive and instant nature
of these applications made them an attractive choice for ma-
licious cyber activities such as phishing [17]. The paper in
review, is trying to stress the significance of realising the
security gap and taking advantage of the possibility of retri-
eving user-related data, and using this information to pre-
vent and discover criminal activity. The following sections
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briefly describe the area of related work, paper objectives,
methodology, and discussion.

2. RELATED WORK

2.1 Areas of related work

Mobile phones and their applications are easily involved in
various criminal events, such as theft, money laundering,
scams, child pornography or malicious software. Even be-
fore the development of smartphones, call history and text
messages were obtained from mobile phones. They both re-
presented crucial evidence for digital forensics. Today most
of the phones are smartphones that contain all sorts of data,
such as text messages, emails, photographs, videos and many
others. Therefore, a lot of evidence in different forms can be
found there. In comparison with other potential sources of
digital evidence, smartphones are mostly located right next
to their owners. This increases the chance of the device be-
ing at the crime scene and consequently implies that there
might be some useful information and digital evidence on
the device [11].

Most smartphones use Android as their operating system.
There are many different smartphones manufacturers and
even more brands and models, which define procedures for
obtaining data from their devices. Many such techniques
are further described in [3].

Logical acquisition of data can be performed with backup
utilities, which are designed not to modify the device or the
system software. Nevertheless, in order to be able to get full
access to the devices secondary storage and be able to use a
tool like dd, some kind of rootkit is needed, which modifies
the devices system partition, as described in the study [11].
Such rootkits are most easily acquired by sourcing directly
from the hacking community. Consequently, it is better to
avoid or at least minimise the usage of such tools. As pro-
posed by Vidas at al. [15], the Android recovery partition
might be more safely overwritten within a safe forensic boot
environment. As a result, physical acquisition of the rema-
ining partitions is possible, and the system partition is not
modified by the rootkit. The access to the device’s secon-
dary storage is then obtained by rebooting the device into
a new and modified recovery mode with the needed soft-
ware to perform a physical acquisition. This works similarly
to using a boot CD to perform acquisition on a personal
computer. Physical acquisition is from a forensic perspec-
tive better than logical, because it gives access to deleted



files which were not yet overwritten. Despite this, logical
acquisition can give significant evidence and continues to be
under study.

There are many studies in digital forensics literature about
social networks and mobile applications for instant messa-
ging. Husain and Sridhar’s study on the iPhone [9] focused
on platforms which were originally implemented for personal
computers (PCs) as a standalone application or via the web.
Reust described techniques for the examination of artifacts
from AOL Instant Messenger [12]. Dickson analysed traces
of interactions between users of AOL Instant Messenger [6],
Yahoo! Messenger [8] and MSN Messenger [7]. There have
been studies on other installed instant messaging applica-
tions and instant messaging features of social networking
websites such as Facebook [1]. Instant messaging platforms
working on personal computers have migrated to the smar-
tphone. Since then digital forensics are investigating activity
traces left by these applications on mobile devices. Newer
social networking and instant messaging applications were
developed primarily for the smartphone. One of the most
used messaging application is WhatsApp. With results from
Anglano’s recent study [2], an analyst will be able to recon-
struct the chronology of the messages, list of contacts and
even information such as date and time of adding a speci-
fic contact. Smartphones have become the main targets of
cyber attacks, which should be no surprise given the fact
that almost every person owns one. Smartphones are also
easy to target because of the way applications are distri-
buted, that is community driven. The official applications
stores on Android and iPhone do not allow malware, but
there are a number of unofficial stores. This makes distribu-
ting malware simpler than ever before. In the study [5] they
worked on inter-application communication and they found
1414 vulnerabilities in the top 50 paid and free application
on what was then called Android Market, now known as
Google Play. Smartphone applications for instant messaging
were also shown by Schrittwieser et al. to be vulnerable to
account hijacking, spoofing, unrequested SMS, enumeration
and other attacks in the study [13]. Given that smarthpho-
nes contain lots of personal information those attacks pose
risks to privacy.

Security flaws often make digital forensics job to recover di-
gital evidence easier but on the other hand they result in
higher number of cybercrime incidents targeting mobile de-
vices. Walnycky’s work complements existing literature by
employing network forensics as well as device forensics to
provide more holistic view of what evidence may be obtained
from messaging applications on Android devices. Potential
privacy issues that arise from weak security implementation
were also discovered.

2.2 Facebook’s instant messaging service

Al Mutawa et al. in their study [1] highlight the importance
of Facebook’s instant messaging service as a potential source
of evidence in an investigation. In their experiment they cre-
ated two fictional Facebook users and a set of unique strings
which would be used as the instant messaging conversati-
ons and would be easy to identify during the examination
process. They created three sets of unique strings, each one
to be tested on a single web browser - Internet Explorer,
Firefox and Chrome. They proved that instant messages
exchanged during a Facebook Chat session in the web bro-
wser are cached and stored on the computer’s hard disk.

The locations of stored messages vary depending on the web
browser used to produce the communication. The highest
number of artifacts of the chat session can be found on the
hard disk when using Internet Explorer.

3. SUMMARY OF PAPER

The following sections briefly outline the content of the afo-
rementioned research paper. We find, that some aspects of
our readings have a greater importance, hence we focused
on further elaborating on the paper objectives, methodo-
logy used in their approach and discussion of results. The
paper is well structured and contains a section on related
work, methodology, experimental results, discussion and fu-
ture work. The main purpose of writing the paper, as we
understand, was to conduct hands-on experiments in or-
der to test the extent to which measures for privacy and
security insurance are applied in different Android messa-
ging applications. Walnycky et al. [16], also show that the
unfortunate lack of security measures employed by instant
messaging applications, leads to the features leaving traces
behind, allowing suspect data to be partly or fully recon-
structed. The reconstructed data can sometimes be of vital
importance to an investigation and serve as evidence in co-
urt. The authors were able to reconstruct the following types
of data: passwords, screenshots taken by applications, sent
pictures, video, audio, messages, profile pictures and more.
They further elaborate on the vast usage of mobile appli-
cations and show how important is the knowledge of inter-
cepting such data in criminal situations. What is more, the
relative simplicity of intercepting and reconstructing such
data is being put forward, in order to demonstrate the pos-
sibilities in the field of digital forensics and security. The
following section includes some notes on the latest research
on privacy and security measures taken by social-messaging
applications.

3.1 Paper objectives

Their main objective was to illustrate the potential for acqui-
ring digital evidence from the mobile device, data in transit,
and data stored on servers. Furthermore, the paper contains
a section on related work, where they discuss the popularity
of smartphones, Android and Apple (i0S) products, and
how digital evidence obtained in such a way, was collected
in the past. In order to present the most important aspects
of digital mobile forensics, the importance of the SIM card
related information is mentioned. Furthermore, the paper
lists the possible usage of tools such as rootkit and the diffe-
rence between physical and logical data acquisition. Just to
clarify, physical data acquisition is for example acquiring all
the data written on the disk, while logical data acquisition
would be only gathering the data within the scope of the na-
tive file system. Physical data acquisition is generally prefer-
red over logical data acquisition, yet due to case-dependent
limitations, it is unfortunately sometimes impossible to ga-
ther all data [4]. What is more, early work on instant messa-
ging examined platforms which were originally released for
the personal computer either as a standalone application or
via the web. Therefore, computer forensics techniques de-
scribed in the literature from early stages of research focus
on IM applications such as AOL, Yahoo! Messenger, etc.
As these messaging platforms moved to smartphones with
time, so did the area of research and digital forensics commu-
nity started to investigate the activity traces left behind by



applications on mobile devices. In addition to these imports
from the PC, instant messaging and social networking appli-
cations were developed primarily for mobile devices. Given
the popularity of smartphones, it is not surprising that they
have become targets for cyber attacks. While some of this
are enabling the digital forensic community to gather data
and obtain evidence, most of them are exploited and used
for harm in cybercrime.

3.2 Methodology

Walnycky et al. selected 20 instant messaging applicati-
ons from the Google Play store, based on their popularity,
namely, Tinder, Wickr, Snapchat, BBM, WhatsApp, Viber,
Instagram, Okcupid, ooVoo, Tango, Kik, Nimbuzz, MeetMe,
MessageMe, TextMe, Grindr, HeyWire, Hike, textPlus and
Facebook Messenger. The common trait of all selected appli-
cations is the support for one on one communication, the
functionality of which was under study. They performed ne-
twork forensics to examine the network traffic captured by
sending and receiving messages, using multiple features of
applications (eg. sending photos, or videos as well). Te-
sting was done in a controlled lab environment to reduce
possible network variability. They also performed a forensic
examination on the Android device itself, to compare the
captured content with the original information (eg. if there
is any image compression performed, etc.). Figure 1 shows a
list of the tested applications in the order they were tested,
their version numbers, and the features they support.

3.2.1 Network analysis setup

Following is the description of the testing environment they
used to produce experimental results. They used a HTC One
M8 model, as well as iPad 2 as shown in Figure 2. The An-
droid device was the target of their examination, while the
iPad only served as a communication partner to exchange
messages with the HTC phone. They used a Windows 7
computer with WiFi and an Ethernet connection to the In-
ternet to set up a wireless access point. This PC unit was
used to capture the traffic sent over the WiFi in both direc-
tions. Both devices were, during the testing, connected to
the newly setup wireless access point, with the use of Win-
dows 7 Virtual WiFi Miniport Adapter feature. Wireshark
was used to capture and save the network traffic, which was
further analysed in the process.
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Figure 2: Experimental network setup.

3.2.2  User activity

Once the network was set up, they performed a series of ac-
tions, varying from application to application, depending on
their functionalities and capabilities, in order to examine all
the messaging types supported. The aforementioned table
1, includes the list of varieties they tried. When a single
activity trace was found for an evidence type it was docu-
mented.

3.2.3 Data storage experimental setup

After all the network analysis was completed, they used di-
ferent tools to forensically investigate the data storage on
the phone. They used Microsystemation’s XRY to perform
a logical acquisition of the Android device. They cross-
validated the results using an open source alternative, He-
lium backup extractor and sqlite database browser to view
the contents of .db files on the phone. Evidence documen-
ted for each application was found in a single .db file that
contained the chat logs and/or user information. The infor-
mation obtained from the database analysis phase was then
compared to the captured (un)encrypted content by Wire-
shark. For further details on all technologies used, proceed
to reading the full section on methodology from the original
paper [16].

3.3 Experimental results

Four out of twenty applications were tested with no resul-
ting vulnerabilities (Tinder, Wicks, Snapchat and BBM).
They are using HT'TPS encryption with SSL certificates.
Nevertheless, they were able to intercept some kind of unen-
crypted data with the rest of listed applications. According
to the authors of the original paper, the lack of end-to-end
encryption may be due to resources available to developers
or because companies deem this data as non-privacy inva-
sive. In four cases, they were able to capture the actual
messages sent (MessageMe, MeetMe, ooVoo and Okcupid),
where they were even able to capture the content of messages
in plain text with testing Okcupid. They were able to also
reconstruct multimedia content, including images, videos,
locations, sketches and audio (Instagram, ooVoo, Tango,
Nimbuzz, MessageMe, textPlus, TextMe, Viber, HeyWire,
Grindr, and Facebook Messenger). Captured profile images
from Tango are shown in Figure 3.



Applications

Capabilities

Performed activity

Network traffic traces

Data storage
traces

Server traces

WhatsApp (2.11)

Viber (4.3.0712)

Instagram {6.3.1)
Okcupid (34.6)

ooVoo (2.2.1)

Tango (3.8.95706)

Kik {7.3.0)

Nimbuzz
(3.1.1)

MeetMe (8.6.1)

MessageMe (1.7.3)

TextMe (2.5.2)

Grindr (2.1.1)

HeyWire (4.5.10)

Hike (3.1.0)

textPlus (5.9.8)

Facebook Messenger
(25.0.0.17.14)

Text chat
Audio, video, image, location,
and V-card sharing

Text chat

Voice call

Audio, video, image, sketch,
and location sharing

Text chat
Video and image sharing
Text chat

Text chat

Vuoice call

Video call

Video and image sharing

Text chat

Vaoice call

Video call

Audio, Video, and image sharing
Text chat

Video, image, and sketch sharing

Text chat

Voice call

Audio, video, image, and location
sharing

Text chat

Image sharing

Text chat

Audio, video, image, sketch,

and location sharing

Text chat

Voice call

Video call

Video and image sharing
Text Chat

Image and location sharing
Text chat

Voice call

Audio, image, and location sharing
Text chat

Voice call

Audio, video, image, location,
and V-Card sharing

Text chat

Voice call

Audio and image sharing
Text chat

Voice call

Audio, video, image, location,
and stickers

Sent/Received message
Sent/Received voice note
Sent/Received image

Sent video

Sent V-card

Sent/Received GPS location
Sent/Received message
Sent/Received sketch
Sent/Received image
Sent/Received voice note
Received voice call
Sent/Received GPS location
Sent/Received image

Sent/Received message
Sent/Received image
Sent/Received message
Sent/Received image

Sent/Received message
Sent/Received image

Sent/Received message
Sent/Received image
Sent/Received sketch
Sent/Received message
Sent/Received image
Sent/Received GPS Location
Sent/Received Video
Sent/Received message
Sent/Received image
Sent/Received message
Sent/Received image
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Figure 1: Application capabilities, actions, and traces.
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Figure 3: Captured profile images from Tango.

Furthermore, during the network traffic testing, they were
able to recover links to applications servers, where the con-
tent was still existent and unencrypted. This allows for any
investigator with access to these links to download the data.
What is more, with the process of logical acquisition of a
mobile device, they were able to sometimes see the rema-
ins of missing files, which they were able to reconstruct info
full chat logs in plain text. It was also possible to retrieve
some other user-sensitive data, such as passwords, user na-
mes, e-mails, phone numbers and such, from examination
of the Android device. Sensitive user data obtained from
TextMe is shown in Figure 4. Again, for further details,
please review the contents of the paper [16].

id key value
-'|il.£.' II':I'.c.' ]Flt-:l
1 24 database.migration 3
2 & USELUSEMAME unhcfregdroid
3 48 user.email -@Iiv:.r_um

4 49 user.phone - 1203-
5 50 user.sms_number -191-1;-
6 51 usergender m

75152 user.birthday 1992/07/22

8 53 user.password gin-

9 54 userpassword_hashed false

10 55 useruserld 4773570

Figure 4: TextMe database with user data in plaintext.

3.4 Provided discussion and suggestions for fu-
ture work

The paper clearly shows that the majority of social-messaging
applications used today lack in security and privacy mea-
sures features and therefore have significant problems with
ensuring private use. Nevertheless, the investigative signifi-
cance of security gaps is discussed to be actually more than
welcome. Even though, they claimed to have tried notifying
the developers of the problem at stake, no response was no-
ticed. As a result, the authors call upon the community to
further engage in continuous testing of new versions and si-
milar applications to encourage the awareness of the issues
described. They claim, there is very little effort required to
reconstruct a similar testing environment. After they com-
pleted their research, they even developed their own open
source tool "Datapp”to further automate the process and
make it easy for users to be able to conduct these test them-
selves.

4. PROPOSED EXPERIMENT

After a group discussion on the matter of what would be a
valid similar experiment, we decided that it would actually
be sensible to test their newly developed framework. From
the end-user point of view, it is more important that an open
source, easy to use software is available, rather than recon-
structing a different network based lab environment in order
to obtain similar results. We also feel like it would be useful
to conduct similar tests on newest versions of afore mentio-
ned IM applications. In case of conducting the experiment
below are listed some basic system requirements obtained
from their web page:

1. Windows 7 installed on the PC,

2. Ethernet interface and a wireless interface on the PC,

3. Windows user account needs to allow running applica-
tions in administrative mode.

5. CONCLUSION

After having read and discussed the topics, we are able to
conclude that it has been shown time and again, that the
lack of privacy and security measures in social-messaging
applications is very real, and should be regarded as a bigger
concern not only from consumers, but also from their crea-
tors. What is even more alarming is that most consumers
(end application users), that are endangered of falling under
attack, still don’t seem to realise it. The convenience of free
available applications, and wide usage of them, pushes peo-
ple info obliviously agreeing to terms and conditions that are
violating their right to privacy. Looking at the matter from
the digital forensics perspective, we found that ironically
this security gap, or in other words, the inadequate design
of social-messaging applications, allows the digital forensics
community to develop powerful tools for acquiring data to
support evidence in criminal investigations.
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Dolocanje modelov digitalnih kamer s podporo neznanih
modelov

[Povzetek ¢lanka: Camera Model Identification With Unknown Models [6]]

Blaz KostanjSek
Fakulteta za Ra¢unalnistvo in
Informatiko
Veéna pot 113
Ljubljana, Slovenija

POVZETEK

Dolocanje modela digitalne kamere na podlagi lastnostih iz-
luscenih iz fotografije v digitalni forenziki igra pomembno
vlogo. Zal imajo vse obstojece tehnike, ki temeljijo na ve-
¢razredni klasifikaciji skupen problem dolo¢anja neznanih
modelov. Nekatere fotografije so namre¢ zajete z digitalno
kamero, ki sistemu ni vnaprej znana zato obstojece tehnike
tak$ne modele napaé¢no klasificirajo v najblizji ciljni razred.
Avtorji ¢lanka v ta namen predlagajo novo tehniko imeno-
vano SCIU (Source Camera Identification with Unknown
models), ki je sposobna tako zaznati ali gre za neznan mo-
del kamere kot tudi razlikovati med znanimi modeli kamer.
Predlagana tehnika je sestavljena iz treh delov: 1) detekcija
neznanih modelov, 2) razsiritev neznanih modelov, ter 3)
klasifikacija v enega izmed K + 1 razredov. Detekcija nezna-
nih modelov uporablja metodo k-najblizjih sosedov (KNN) z
namenom prepoznavanja primerov neznanih modelov v ne-
oznaceni mnozici fotografij. RazSiritev neznanih modelov
nato mnozico neznanih modelov Se dodatno razsiri. V za-
dnji fazi pa zdruzimo mnozico neznanih modelov (1 razred)
ter mnozico znanih modelov (K razredov), ter le-to upora-
bimo za ucenje na (K + 1)-razrednem klasifikatorju. Av-
torji ¢lanka razvijejo tudi tehniko optimizacije parametrov
tehnike SCIU. Razvita tehnika je nato preizkuSena na mno-
zici slik Dresden, kjer avtorji pokazejo dejansko ucinkovitost
razvite tehnike v primerjavi s tehnikami vecrazrednega kla-
sificiranja s podpornimi vektorji (MSVM), binarnega klasi-
ficiranja s podpornimi vektorji (BSVM), kombiniranih kla-
sifikacijskih tehnik (CCF) ter klasificiranja DBC (decision
boundary carving). Dodatno skusamo avtorjevo delo ter
raziskave ponoviti, ter preveriti ali se dobljene rezultati uje-
majo s tistimi o katerih porocajo avtorji ¢lanka.
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1. UVOD

7 vse vecjim porastom tehnologije digitalnih fotografij in na
drugi strani popularnostjo ter dostopnostjo digitalnih kamer
iz dneva v dan nastaja vedno ve¢ digitalnih fotografij. Di-
gitalne fotografije se danes s strani mnogih organizacij upo-
rabljajo tudi kot dokazi pri sprejemanju odlocitev. V vseh
teh primerih pa je prav dolocanje modela kamere, s katero je
bila digitalna fotografija posneta, ena izmed klju¢nih zahtev.
Uporaba tehnike dolocanja modela kamere je na primer za
sodiste pomembna pri dolocanju lastnika kamere, s katero je
bila digitalno fotografija posneta. Prav tako igra pomembno
vlogo pri dolo¢anju pravega avtorja posnete digitalne foto-
grafije, v primeru krsitve avtorskih pravic. Primerov upo-
rabe taksne tehnike je kar nekaj, v ¢lanku pa avtor izhaja
predvsem iz problematike, ki se dotika podrocja digitalne
forenzike.

V splosnem lahko problem dolo¢anja modela digitalne ka-
mere reSujemo na tri nacine:

1. glede na metapodatke vsebovane v sami sliki,
2. glede na morebitno prisotnost vodnega ziga, ter

3. glede na lastnosti izluscene iz samih fotografij.

V prvem nacinu zgolj izlus¢imo tako imenovane metapo-
datke vsebovane v sliki, ki vsebujejo informacije o znamki
in modelu kamere, datumu in ¢asu ko je bila fotografija po-
sneta, lokaciji, kjer je bila fotografija posneta, objektivu in
nastavitvah, ki so bile uporabljene, itd. Ta nacin je med dru-
gim tudi najenostavnejsi, saj so nam vse informacije ze dane
in jih je potrebno zgolj prebrati. Zal pa ima ta nagin tudi
pomanjkljivosti: metapodatke slik je namre¢ mozno spremi-
njati na precej enostaven nacin, kar nas lahko privede do
napacnih zakljuckov, saj obstaja moznost, da so bile prave
informacije o kameri namerno spremenjene.

Drugi na¢in skusa model digitalne kamere dolociti na podlagi
vodnega ziga, ki ga nekatere kamere vgradijo v fotografijo.
Problem tega nacina je, da vodnega ziga ne podpirajo vse di-
gitalne kamere, saj mora biti vodni zig vgrajen v fotografijo
takoj, ko je le ta posneta, kar dodatno zakomplicira izde-
lavo digitalnih kamer, ter posledi¢no dviguje cene digitalnih
kamer.



Tretji nacin, ki je v ¢lanku podrobneje predstavljen, pa pred-
stavlja tehniko, kateri se v zadnjem ¢asu posveca vse ve¢ po-
zornosti, ter temelji na razlikovanju slik glede na dolocene
lastnosti. Pri tej tehniki sprva iz fotografij izlus¢imo lastno-
sti, ki so posledica samega procesa zajema digitalne foto-
grafije s pomocjo digitalnega senzorja. Vsak digitalni senzor
za zajem fotografij ima namre¢ neke fizi¢ne lastnosti, ki se
odrazajo na digitalni fotografiji. Poleg tega pa v procesu
zajemanja digitalnih fotografij nastopa Se programski del,
ki zajeto sliko pretvori v dolocen slikovni format in pri tem
uporablja tudi morebitno kompresijo. Tudi tu programska
oprema razli¢nih proizvajalcev razli¢no vpliva na zajeto digi-
talno fotografijo. Ko iz mnozice fotografij izlus¢imo izbrane
lastnosti, le-te uporabimo kot u¢ne primere pri ucenju ve-
¢razredne klasifikacije, na primer klasifikacije s podpornimi
vektorji - support vector machine (SVM). Kasneje, ko ze-
limo za novo fotografijo dolo¢iti model, uporabimo naucen
klasifikator za uvrstitev fotografije v enega izmed modelov
prisotnih v u¢ni mnozici.

Problem pri taksnih vrstah vecrazredne klasifikacije predsta-
vljajo neznani modeli digitalnih kamer. Dejstvo namrec je,
da vseh moznih modelov digitalnih kamer nimamo podanih
vnaprej. Tudi ¢e vecrazredni klasifikator nauc¢imo na vseh
moznih modelih digitalnih kamer, bo s prihodom novega mo-
dela kamere tak klasifikator nepopoln. Ker pa novi modeli
digitalnih kamer prihajajo na trzisce vse pogosteje, taksne
vrste veCrazredne klasifikacije postajajo vse manj natancne.
Problem neznanih modelov namre¢ mocno vpliva na klasifi-
kacijsko to¢nost modela, saj v primeru, da v model kot testni
primer vstopa fotografija neznanega modela, nau¢eni model
skusa fotografijo uvrstiti v enega izmed modelov, ki so bili
prisotni v u¢ni mnozici - kar je seveda napacna uvrstitev.

Ravno zaradi te problematike neznanih modelov digitalnih
kamer avtorji ¢lanka predlagajo novo tehniko vecrazredne
klasifikacije, imenovano Source Camera Identification with
Unknown models (SCIU), ki uspesno resuje ta problem. Teh-
nika sestoji iz treh glavnih delov. V prvem delu s pomocjo
klasifikacije k-najblizjih sosedov (KNN) razvijemo metodo
za prepoznavanje neznanih modelov, kjer iz neoznacene u¢ne
mnozice - kjer razredi niso poznani - dolo¢imo kateri primeri
pripadajo neznanim modelom. V drugem delu Se dodatno
raz§irimo mnozico neznanih modelov z vpeljavo metode za
raz§iritev neznanih modelov. V zadnjem delu pa problem
resujemo s pomocjo (K+1)-razredne klasifikacije. Primere
fotografij neznanih modelov (1-razred) ter primere fotogra-
fij znanih razredov (K-razredov) zdruzimo, ter se na njih
uc¢imo vecrazredne klasifikacije SVM.

2. SORODNO DELO

Identifikacija modela kamere preko lastnosti naprej pridobi
vse lastnosti, ki jih za sabo pusti proces za pridobitev slike.
Nato pridobljene lastnosti posreduje algoritmu za nadzo-
rovano ucenje. Mnogo raziskovalnih del je bilo posveceno
temu, vendar se jih zelo malo posveca za prepoznava nezna-
nih modelov.

2.1 Lastnosti za identifikacijo modela kamere
Lastnosti kamere lahko razdelimo v dve kategoriji:

1. Strojni artefakti

2. Prstni odtisi programske opreme

Med strojne artefakte spadajo sum(8], radialna popacenje
lece[9], kromatska aberacija[12] in prah na senzorju [2]. Med
programsko opremo sodijo lastnosti slike[7] in artefakti, ki
jih pustijo barvno filtri.

Kharrazi et al.[7] je v svojem delu demonstriral kako izsto-
pajo artefakti po uporabi barvnega filtra. Predlagal je 34 la-
stnosti posnetka preko katerih poteka identifikacija. Geradts
el al.[3] se je ukvarjal s pokvarjenimi slikovnimi pikami na
senzorju, ki pustijo za unikatni prstni odtis. Dirik et al.[2]
je pokazal, da se lahko na podobni nacin kot s slikovnimi pi-
kami uporabis obliko in pozicijo delcev prahu na senzorju za
identifikacijo. Choi et al.[9] je modele identificiral s pomo¢jo
radialnega popacenja slik. Van et al. [12] je predstavil me-
todo za identifikacijo preko kromatke aberacije. Kromatska
aberacija povzroci, da se doloceni spektri vidne svetlobe pod
razlicnimi konci, kar povzro¢i popacenje barv. Lukas et al.
[8] je prvi predstavil metodo za pridobitev vrednost odzivno-
sti senzorja (PRNU). Najprej so izni¢ili Sum slikam in s tem
pridobili odzivnost senzorja. Nato so izra¢unali povprecno
vrednost odzivnosti na mnozici slik. Na koncu so normali-
zirali korekcijski koeficient med PRNU in PRNU vrednosti
kamere. Sutcu el al. [11] je izboljsal LukaSevo metodo.

Slika 1: Kromatske aberacije.

2.2 Problem neznanih modela

Po pridobitvi lastnosti obravnavamo identifikacijo modelov
kamer kot K-razredni klasifikacijski problem (K je stevilo
znanih modelov). Nato se problem resi z ve¢ razrednimi
klasifikatorji kot na primer "multi-class SVM (MSVM)”. Pri



ucenju "multi-class SVM”je potrebno paziti, da je u¢na mno- 2. Oznacene slike, ki sluzijo v fazi uc¢enja vemo, katerim
Zica sestavljanja iz znanih modelov kamer. MSVM vrne ra- fotoaparatom (napravam) pripadajo

zred v katero spada testna slika. Ce je prisotna slika nezna-
nega modela, bo sliko napac¢no uvrstil. Le par ljudi je vlozilo
v razvoj reSevanja problema neznanih modelov kamer. Gloe
[4] je raziskoval dva nac¢ina zasnovana na enojnem razredu
SVM in binarnem SVM. V enojnem razredu SVM uc¢imo s
pomocjo mnozice znanih modelov. Z njim preverimo ali je
bila slika narejena z znanim modelom. Vendar SVM potre-
buje veliko uéno mnozico za ucinkovitost. Medtem pa je o
binarni SVM zasnovan na primerjalnim ve¢razrednim SVM. i et
Neznani modeli se obravnavajo kot razredi. Pri tem se iden- - |————————————— "
tifikacija naredi preko (K + 1) razrednim klasifikatorjem. ro

3. Testna mnozica (nakljuéno izbrane slike iz obeh zgor-
njih skupin)

Slika 2: SCIU shema.
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slike v razred znanih modelov, je slika umescena v razred ne-
znanih modelov. Ce slika spada v ve¢ razredov, uporabimo
ve¢ razredni SVM za identifikacijo znanega modela. Binarni
SVM lahko torej nau¢imo, da znane modele uporabimo kot
pozitivne primere ostale znane pa kot negativne primere.
Pri upostevanju negativnih primerih lahko nastavimo mejo
odlocanje v prid pozitivnih primerov. S tem zmanjsamo mo-
znost, da se v prihodnosti srecamo z negativno pozitivnimi
reSitvami. Vendar meja odlocanja je lahko zaradi pomanj-
kanja informacij o neznanih slabo zastavljena.

Trenutne resitve se ukvarjajo s prepoznavo neznanih mode-
lov brez uporabe informacij o neznanih modelih. Motivacija
dela je uporaba informacij o neznanem za iskanje neznanega
in predlog nove sheme za identifikacijo neznanih modelov.

3. PREDLOG NOVE TEHNIKE
3.1 Predstavitev SCIU

Clanek predlaga metodo z imenom SCIU (Source Camera
Identification with Unknown models). Cilja te metode sta
ugotoviti identiteto slik, za katere nimamo znanega modela,
ter razlikovanje slik pri katerih je model znan. Pri tem je
potrebno omeniti, da je ta ¢lanek osredotocen na klasifici-
ranje v ve¢ razredov. Zato izpostavlja eno izmed Sibkosti
klasi¢nih algoritmov za tovrstno klasificiranje, kot je na pri-
mer SVM (Support vector machine). Ta Sibkost je slaba
klasifikacija v razred novih modelov, ki v uéni mnozici niso
bili prisotni, se pa pojavijo v testni mnozici. Tezko je na-
mre¢ pricakovati, da bodo vsi proizvajalci aparatov za zajem
fotografij v enotno podatkovno zbirko prispevali slike vseh
modelov aparatov. Metoda je bila v ¢lanku preizkuSana na
podatkovni zbirki slik z imenom Dresden (Dresden image
collection. SCIU deluje v naslednjih treh fazah:

1. Detekcija neznanih modelov (Unknown detection)
2. Razsiritev neznanih modelov (Unknown expansion)

3. Klasifikacija v enega izmed K+1 razredov ((K +1)-
class classification)

Podatkovna zbirka je razdeljena na tri dele, in sicer:

1. Neoznacene slike, ki sluzijo v fazi uc¢enja (ne vemo ka-
terim napravam za zajem slik pripadajo)
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V prvi fazi metode SCIU moramo zaznati, katere slike ni-
majo znanega modela, kar pomeni, da nimajo preglednice.
To naredimo s pomocjo algoritma za iskanje K-najblizjih
sosedov (K-nearest neighbours). V drugi fazi, ki se imenuje
razsiritev neznanih modelov, razsirimo mnozico vzorcev, ki
nimajo znanega modela s pomocjo samo-ucece se strategijo
(self-training strategy). V tretji fazi pa gre za klasifikacijo
z K+1 razredom, pri ¢emer je K Stevilo znanih modelov,
dodatni razred pa pripada neznanim modelom. Clanek po-
leg opisa teh treh faz predlaga tudi metodo za optimizacijo
parametrov, proucevali pa so tudi ustavitveni kriterij pri
neznanih modelih. Avtorji trdijo tudi, da je SCIO boljsi od
SVM ter binarnega SVM.

3.2 Detekcija neznanih modelov

Za detekcijo neznanih modelov je predlagan algoritem K-
najblizjih sosedov (v nadaljevanju KNN). KNN deluje na
sledeci nacin. Za vsako neoznaceno sliko, recimo ji I, mo-
ramo preveriti, ¢e njenih K najblizjih sosedov vsebuje sliko
znanega modela. Ce ga vsebujejo, potem za I-to sliko lahko
sklepamo, da je bila slika zajeta z modelom, ki je bil de-
finiran pri K-tem sosedu. Ce idejo matematiéno formuli-
ramo, imamo oznaceno podatkovno zbirko P, za katero velja
P = UF_,P; , kjer je P; zbirka slik, ki so bile zajete z na-
pravo w;. Imamo tudi u¢no neoznaceno podatkovno zbirko
Q. Najprej naredimo unijo mnozic P in QQ, poimenujmo jo
T. Potem moramo za vsako sliko I, ki pripada mnozici Q
poiskati K najblizjih sosetov v T. Razdaljo merimo s pomo-
¢jo evklidske razdalje. I bomo oznacili kot neznan model,
¢e v mnozici K-tih najblizjih sosedov ne bomo nasli slike, ki
pripada P. Algoritem je prikazan na sliki 3.

3.3 Optimizacija parametra K

Parameter K moramo optimizirati, saj drugace algoritem
ni dovolj natancen. V ¢lanku je predstavljena tudi teore-
ti¢na analiza, ki pokaze, da je verjetnost, da bomo sliko, ki



Slika 3: KNN detekcija neznanih modelov.

Algorithm 1 KNN Based Unknown Detection

Input : Labelled training dataset : P = (J/_, P.
Unlabelled training dataset : Q.
The parameter : K

Output: Image set of unknown models : U

1 U« @;
//Combine the labelled training dataset and unlabelled
training dataset.
T« PUQ;.
3 foreach Image 7 €  do
/fFind the K nearest samples of / in T with the
Euclidean distance.
4 | N' « KNN(/, T, K, Euclidean distance);
s | if NN P==0 then
// It N doesn’t contain any image in P,J is
labelled as unknown.
U<«UY{):
end
end
return 1.

[

LI

v resnici pripada neznanemu modelu, napaé¢no klasificirali
v razred znanega modela, zelo majhna. To pomeni, da ima
metoda SCIU teoreti¢no visoko natan¢nost. Pokazano je, da
¢e K nastavimo med 1 in 10, potem je P(ws, ...w;, .. ww|I)
med 0.039 in 0.004. Za optimizacijo parametra K upora-
bimo metriki TPR (True positive rate) in FPR (False po-
sitive rate). TPR je definiran kot Stevilo pravilno zaznati
slik, ki spadajo v razred neznanih slik, ulomljeno s stevilom
vseh slik, ki spadajo neznanim slikam. FPR je definiran kot
Stevilo zaznanih slik, ki jim napac¢no pripisemo, da imajo
neznan model, ulomljeno z stevilom vseh slik, za katere je
model znan. Eksperiment pokaze, da je natan¢nost klasifi-
kacije moc¢no odvisna od parametra K. Pri spreminjanju K
iz 1 na 10 se TPR Kklasificirani slik (med neznane modele)
spremeni iz 94% na 27%, medtem ko se FPR spremeni iz
52% na 0%. Izkaze se, da se tako TPR kot FPR zmanjsu-
jeta, ko K narasca. Iz tega sklepamo, da je optimalen K tisti
K, pri katerem je FPR priblizno enak nic.

Zavedati se moramo, da v praksi ne moremo izmeriti FPR
mnozice Q, zato moramo FPR mnozice Q aproksimirati z
(v nadaljevanju opisano) metodo. Na zacetku iz oznacene
mnozice slik P vzamemo majhno podmnozico (10% primer-
kov) in jo tretiramo, kot da so primerki iz te podmnozice
neoznaceni (zbrisemo jim labelo). To podmnozico oznac¢imo
z AP. Nato z unijo zdruzimo mnozici AP in Q in to unijo
poimenujemo Q’. Nato izracunamo FPR na mnoZici AP in s
tem dobimo aproksimacijo FPR na mnozici Q. Clanek nam
z grafom pokaze tudi, da je aproksimacija FPR zelo dobra.
Algoritem je prikazan na sliki 4.

3.4 RazSiritev neznanih modelov
Mnozico neznanih modelov moramo razsiriti, saj bomo lahko
z metodo tako odkrili ve¢ neznanih modelov. To naredimo

Slika 4: Optimizacija parametra K.

Algorithm 2 Parameter Optimization for Unknown
Detection

Input : Labelled training dataset : P.

Unlabelled training dataset : Q.

The FPR’ threshold : Ty, (default 0.5%).
Output: The optimal K.

1 AP « randomly selected 10% of images from P ;
2 P« P— AP,
3Q < Q+ AR,

4T «PYQ,
s for K <« 1 1o Kpay do
6 U «— 0,
7 | foreach Image 7 € AP do
//Find the K nearest samples of I in T" with the
Euclidean distance.
8 N/ <« KNN(7, T, K, Euclidean distance);
9 if N/ P == @ then
J/ Tt N! doesn’t contain any image in P',J is
labelled as unknown.
10 U <« U Yy
1 end
12 | end
FPR;, « V1.
13 K - |AP|?
1 | if FPR < T, then
15 Kopt < K:
16 break;
17 | end
18 end

19 Kopt < Kmax;
20 return Kopt.

s pomocjo samo-ucece se metode (self-training procecure),
ki temelji na ideji bootstrapinga. Bootstraping pri metodah
strojnega ucenja po navadi izboljsa klasifikacijsko natanc-
nost in zmanjsuje problem pretiranega prileganja podatkov.
To dela na tak nacin, da v procels ucenja vkljuc¢uje neoz-
nacene podatke. Vhodni parametri v algoritem so oznacena
uéna mnozica P, neoznacena mnozica Q ter mnozica U, ki
jo sestavljajo elementi, ki so v fazi prepoznavanja neznanih
modelov prepoznane kot elementi neznanega modela. Algo-
ritem je prikazan na sliki 5.

3.5 Klasifikacija v (K+1) razred

Za razliko od K razredno identifikacijo SCIU uporablja (K+1)
razredno identifikacijo. Pri tem neoznac¢enim slikam nameni
poseben razred. Stevilo vseh znanih modelov naprav za za-
jem slik pa je stevilo K. Avtorji ¢lanka so za problem vecra-
zrednega klasificiranja uporabili algoritem tako imenovano
metodo podpornih vektorjev (Support vector machine ali
krajse SVM), saj se le-ta velikokrat izkaze za zelo uspesno
metodo.



Slika 5: Algoritem za razSiritev neznanih modelov.

Algorithm 3 Self-Training Based Unknown Expansion

Input : Labelled training dataset : P.
Unlabelled training dataset: Q.
Extracted unknown of unknown detection :
U. The DIR threshold : Ty (default 0.5%).
Output: The expansed unknown : U.

1 Uy « U,

2 Qo< Q-T;

sfors < 110 S do

4 Ts ‘_IEDUU.\—I;

//Regard T as training dataset to train a multi-class
SVM Cs.

5 | Cg < TrainSVM(Ty);

/lUse Cs to classify images in _"C:L_L

6 | L(Qs—1) <« SVMPredict(Cs, Qs_1);

/AUy is the set of images labelled as unknown by C;,
0 denotes the label of the class for unknown models.

7 | AUs < {I|I € Qs—1 A L(I) == 0};

8 u_-I.\ <« u_-I.\—l U Alg;

9 @.\ — @.\—I — Aly;

DIRs « AU,
S T Ol

i | if DIRs < Tgir then

12 return U
13 | end
14 end

15 return .

4. IMPLEMENTACIJA TEHNIKE SCIU

Avtorji ¢lanka izvorne kode predlagane SCIU sheme niso
javno objavili, zato smo se odlo¢ili za lastno implementacijo
tehnike, glede na opis podan v ¢lanku. Delo smo v osnovi
razdelili na tri dele. Namen prvega dela je pridobiti nabor
fotografij nad katerimi so avtorji ¢lanka opravili raziskave,
ter iz njih izlusciti castnosti, kot je to predlagano v ¢lanku.
V drugem delu sledi preverjanje klasifikacijskih to¢nosti raz-
licnih, ze obstojecih tehnik, ki so omenjene v ¢lanku. Namen
zadnjega dela pa je, na podlagi podanih algoritmov pripra-
viti delujoc¢o shemo SCIU, vendar dejanske implementacije
nismo izvedli zaradi pomanjkanja lastnosti.

4.1 Pridobivanje znacilk

Izbor lastnosti smo izvedli na prosto dostopni mnozici fo-
tografij Dresden, tako kot avtorji ¢lanka. Avtorji sicer na-
vajajo, da so si pri samem pridobivanju lastnosti pomagali
z izvorno kodo ¢lankov v katerih so predlagane in podrob-
neje opisane lastnosti [7] [10]. Glede na to, da v nobenem
izmed teh ¢lankov avtorji izvorne kode za luscenje lastnosti
niso javno objavili, smo po predlaganih opisih razvili skripto
(glej prilogo A) za pridobivanje tistih lastnosti, ki so bile v
¢lankih dovolj dobro opisane. Zal je bilo taksnih lastnosti
zgolj 6, vendar smo vseeno nadaljevali s preverjanjem uéin-
kovitosti obstojecih tehnik, pri ¢emer smo se zavedali, da
utegnejo biti rezultati slabsi, kot jih navajajo avtorji.

4.2 Preverjanje ucinkovitosti obstojecih teh-
nik

Po pridobljenih lastnosti smo zeleli preveriti ali pri ze obsto-
jecih tehnik klasifikacijska tocnost res pada z veCanjem Ste-
vila neznanih modelov v sistemu. Nasa prva predpostavka
je bila, da utegnejo biti klasifikacijske to¢nosti slabse od ti-
stih, ki jih navaja avtor, vendar pa naj bi sam trend kazal v
podobno smer.

Za preverjanje ucinkovitosti razlicnih klasifikacijskih tehnik

smo uporabili graficno orodje za podatkovno rudarjenje Orange

[1]. Sestavili smo shemo prikazano na sliki 6. Pri tem smo
uporabili dva nabora podatkov. V prvem podatkovnem na-
boru so za vse primere definirani njihovi pripadajo¢i razredi,
v drugem primeru pa smo postopoma odstranjevali po en
razred, do skupno 20 neznanih razredov. Prvi podatkovni
nabor je bil tako namenjen testiranju, drugi pa ucenju. Ker
pa orodje Orange ne ponuja vseh tehnik, ki so jih avtorji
preverjali v ¢lanku, smo uporabili nekaj izmed omenjenih,
poleg tega pa dodali Se nekaj svojih. Tako smo prever-
jali tehnike: veérazredno klasificiranje s podpornimi vektorji
(SVM), Klasificiranje z nakljuénimi gozdovi (RF), klasifici-
ranje s k-najblizjimi sosedi (KNN) ter zgolj za primerjavo
uporabili Se napovedovanje vecinskega razreda (Majority).

Slika 6: Shema implementacije testiranja obstojecih
klasifikacijskih tehnik v okolju Orange.
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5. TESTIRANJE IN REZULTATI
5.1 Pregled avtorjevih rezultatov testiranj

5.1.1 Testna mnoZica in nastavitve

Avtorji so empiri¢ne preizkuse izvajali na Dresden-ovi izbirki
slik. Izbirka je bila ustvarjena v namen razvoja in preizku-
Sanja forenzi¢nih tehnik za digitalne kamere. Sestavljena je



Tabela 1: Pregled razli¢nih naprav za zajem fotografije.

No. Model Size | Alias || No. Model Size | Alias || No. Model Size | Alias
1 Agfa_DC - 504 169 Al 10 FujiFilm_FinePixJ50 630 Fl 19 Pentax_ OptioW60 192 P3
2 Agfa DC - 733s 281 A2 11 Kodak M1063 2391 K1 20 Praktica DCZ5.9 1019 PR1
3 Agfa_DC - 830i 363 A3 12 Nikon_ CoolPixS710 925 NI 21 Ricoh_ GX100 854 R1
4 Agfa_ Sensor505 — x 172 Ad 13 Nikon_ D200 752 N2 22 Rollei_ RCP - 7325XS 589 RO1
5 Agfa_ Sensor530s 372 AS 14 Nikon_ D70 369 N3 23 Samsung_ L74wide 686 S1
6 Canon_ Ixus55 224 Cl 15 Nikon_ D70s 367 N4 24 Samsung_NV15 645 S2
7 Canon_ Ixus70 567 C2 16 | Olympus_miju_10508W | 1040 01 25 Sony_DSC - H50 541 SOl
8 Canon_ PowerShotA640 | 188 C3 17 Panasonic_DMC - FZ50 | 931 P1 26 Sony_DSC -T77 725 502
9 Casio EX - Z150 925 C4 18 Pentax_ OptioA40 638 P2 27 Sony DSC - W170 405 SO3
. 5.1.2  Metrika vrednotenja rezultatov
Tabela 2: Pregled neznanih modelov. s o - : .
Avtorji porocajo, da so uporabili naslednje metrike za vre-
No. | Unknown Model No. | Unknown Model dnotenje rezultatov:
1 2 4 SO3 ’
2 sl 15 cl1
3 P3 16 c3 . . . .
4 PRI 17 Kl e Splosna natancénost (OACC) je meritev kjer je gledamo
; Rl :g 2; razmerje med pravilno identificiranimi slikami s Stevi-
7 01 20 A2 lom vseh identificiranih slik.
8 N4 21 Fl
9 N2 22 52 __ # pravilno identificiranih slik
10 RO1 23 Pl 0ACC = # vseh identificiranih slik
1 NI 24 SOl
12 AS 25 C4 & i ;
" on > o e Natancnost poznanih (KACC) se uporablja za prever-

iz slik naravnega in urbanega obmocja ter slik zunanje in no-
tranjega okolja. V tabeli 1 je pregled nad modeli in $tevili
slik, ki jih ima posamezni model.

Avtorji so uporabili model za pridobitev lastnosti slik, ki ga
je predlagal Kharrazi et al. [7]. V model spadajo naslednje
tehnike:

1. Povprecna vrednost tock (3 lastnosti)

2. RGB parna soodvisnost (3 lastnosti)

3. Tezis¢na razporeditev sosedov (3 lastnosti)

4. Razmerje RGB parov energije (3 lastnosti)

5. Spektralna statisticna analiza domene (9 lastnosti)

6. Kvaliteta slike (13 lastnosti)

Izvorna koda za pridobitev lastnosti je bila pridobljena preko
Kharrazi et al.[7]. Posamezna slika je bila predstavljena kot
vektor z 34 dimenzijami.

Stevilo posameznih slik za vsak model je navedeno v tabeli
1. Avtorji so nakljuéno razdelili mnozico slik za posamezni
model v 3 podmnozice enakih velikosti. Tri podmnozice so
bile uporabljene kot oznacena trening mnozica, neoznacena
trening mnozica in testna mnozica. Avtorji so simulirali
probleme neznanih modelov tako da so naklju¢no izbrane
znane modele oznagili kot neznane. Stevilo neznanih mode-
lov je vidno v tabeli 2. Avtorji so za reSevanje SVM uporabili
LIBSVM. Prav tako so v svojih poskusih uporabili Gaussovo
krivuljo za optimizacijo parametrov SVM-ja.

janje pripadnosti slik k znanemu modelu. Definiran
je kot razmerje med Stevilom pravilno identificiranimi
slikami, ki pripadajo znanemu model in stevilom slik,
ki ne moremo identificirati.

__ # pravilno identificiranih slik znanih modelov
KACC = - -
# slik neznanih modelov

Nata¢nost nepoznanih (UACC) se uporablja za prever-
janje razpoznavanja neznanih slik. Definirana je kot
razmerje med Stevilom pravilno identificiranih slik, ki
pripadajo neznanemu modelu in Stevilom slik, ki so
identificirane kot neznane.

# pravilno identificiranih slik neznanih modelov
UACC = - -
# slik neznanih modelov

e F-meritev [5] je se uporablja pri merjenju zmogljivosti
identificiranja modela w;, ki je kombinacija med na-
tan¢nostjo in priklicom.

— s i __ 9, nataEnosti-priklici
f-meritev’ = 2 nataénosti+priklici
Kjer je natanZnost® razmerje med Stevilom pravilno
identificiranih slik modela w® in Stevilom slik, ki spa-
dajo k modelu w*.

5.1.3  Vpliv neznanih modelov
Avtorji so nato pokazi kako vplivajo neznani modeli na MSVM
shemo. MSVM-jeva uéna mnozica je vsebovala slike znanih
modelov. Testa mnozica je pa vsebovala kombinacijo zna-
nih in neznanih modelov. Na grafu Fig. 7 so predstavljene
OACC vrednosti pri razlicnem stevilu neznanih modelov v
testi mnozici. Ce pogledamo celo érto na grafu, opazimo da
nam MSVM pristop pri uvedbi neznanih modelov povzroci
hiter padec klasifikacijske natanc¢nosti. 1z grafa je razvidno,
da ima testna mnozica z znanimi modeli klasifikacijsko na-
tancnost 92%. Ko pa predstavimo 20 neznanih modelov v
testno mnoZico, pa nam natanc¢nost pade na 23%. To se
zgodi, ker nam MSVM pristop klasificira neznane modele
kot znane.



5.1.4 Primerjava metod
Avtorji so nato primerjali MSVM, BSVM, CCF in DBC z
predlagano SCIU shemo.

Natancnost identifikacije

Fig .7,Fig .8,Fig .9 prikazujejo podatke o OACC, KACC,
UACC vseh 5 metod. Fig 10, 11 and 12 prikazujejo F-
meritev vseh 5 metod pri razlicnem S$tevilu neznanih mo-
delov. Iz grafov je razvidno, da je predlagana metoda SCIU
boljsa kot vse ostale. Druga najboljsa je CCF metoda. Pov-
precna razlika med SCIU in CCF metodo je 18%. MSVM
nam na najslabso natanénost, BSVM je za malenkost boljsa
kot MSVM in DBC je boljsa kot BSVM. MSVM metoda
ne razlo¢i med neznanimi in znanimi modeli. Medtem ko,
BSVM in DBC do dolo¢ene mere upoStevata ostale znane
modele vseeno delata aproksimacijo za neznane modele. Ven-
dar DBC poskusa izboljsati aproksimacijo z omejevanjem
izbire pri SVM-ju.

Slika 7: Primerjava konénih klasifikacijskih to¢nosti
razlicnih metod.

The Overall Accuracy of the Compared Methods.

Accuracy

10 15 20 25
Number of Unknown Models.

Posledi¢no DBC doseze boljso natan¢nost kot BSVM. Ven-
dar je treba pomniti, da CCF, DBC in BSVM ne izkoris¢ajo
informacij o neznanih modelih. Posledi¢no je njihova zane-
sljivost omejena. Predlagana metoda SCIU izkoris¢a ravno
te informacije preko identifikacije neznanega.

1. OACC: Vrednost OACC se pri MSVM, BSVM in DBC
zmanjsa sorazmerno s Stevilo neznanih modelov. CCF
metoda pri povecanju Stevila neznanih modelov dobi
boljso OACC vrednost. OACC vrednost se pri SCIU
sorazmerno ohranja s Stevilom neznanih modelov.

2. KACC: Vrednost KACC pri vseh petih metodah pada

sorazmerno z $tevilom neznanih modelov. Vendar BSVM,

CCF, DBC in SCIU uporabljajo drugacne prijeme za
zmanjSevanje negativnega vpliva neznanih modelov. Ker
SCIU shema dobro odkrije neznane informacije, prehiti
vse ostale metode.

3. UACC Vrednost UACC se pri metodam BSVM, CCF,

Slika 8: Primerjava klasifikacijskih to¢nosti razli¢nih
metod za znane modele.

The Known Accuracy of the Compared Methods.
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Slika 9: Primerjava klasifikacijskih to¢nosti razli¢nih

metod za neznane modele.
The Unknown Accuracy of the Compared Methods.
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DBC in SCIU narasca sorazmerno s Stevilom neznanih
modelov. SCIU tudi tukaj prevladuje.

4. F-meritev Iz Fig. 10,11 in 12 vidimo, da metoda
SCIU je ucinkovitejsa kot pa ostale metode. Za 5,10
in 20 neznanih modelov ima SCIU F-vrednost 84%,
88% in 93%. Metodi SCIU spodleti pri zelo podobnih
modelih.



F-Measure

F-Measure

Slika 10: Primerjava F-ocen razli¢nih metod, ki imajo 5 neznanih modelov.
The F-Measures of the Compared Mathods with 5 Unknown Madels
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Slika 11: Primerjava F-ocen razlicnih metod, ki imajo 10 neznanih modelov.
The F-Measures of the Compared Methods with 10 Unknown Models
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Slika 12: Primerjava F-ocen razliénih metod, ki imajo 20 neznanih modelov.

The F-Measures of the Compared Methods with 20 Unknown Models
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Slika 13: Primerjava F-ocen razli¢nih metod, ki nimajo neznanega modela.

The F-Measures of the Compared Methods without Unknown Madels
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Slika 14: Koncna klasifikacijska to¢nost SCIU.

The Overall Accuracy of SCIU.
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5.2 Rezultati testiranj na lastni implementa-
ciji

Na lastni implementaciji smo preverili avtorjeve rezultate
o klasifikacijskih to¢nostih obstojecih tehnik. Rezultati te-
stiranja so prikazani na sliki 15. Kot smo pric¢akovali, so
klasifikacijske to¢nosti nizje od tistih, o katerih porocajo av-
torji, saj smo uporabili zgolj 6 lastnosti. Ne glede na to pa
opazimo, da je trend padanja klasifikacijske toc¢nosti z ve-
canjem Stevila neznanih modelov enak kot v ¢lanku. Jasno
je torej, da obstojece tehnike delujejo precej slabse, e se v
sistemu pojavijo neznani modeli digitalnih kamer.

Preverili smo Se dve tehniki, katerih avtorji v ¢lanku niso
preverjali, k-najblizjih sosedov (KNN) ter nakljuéne gozdove
(RF). Tehnika KNN dosega podobne rezultate kot tehnika
SVM, zanimivo pa je, da se v tem primeru tehnika nakljuc-
nih gozdov ne obnese.

Zgolj za primerjavo smo prikazali Se podatke o uvrscanju
v vecinski razred (Majority), kjer vedno napovemo razred,
ki je v podatkih najpogostejsi. Kot pricakovano se klasifi-
kacijska tocnost te tehnike ne spreminja in je enaka delezu
fotografij najpogostejSega razreda med vsemi fotografijami.

Slika 15: Klasifikacijska to¢nost razli¢nih klasifika-
cijskih metod glede na Stevilo neznanih modelov di-
gitalnih kamer.
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6. ZAKLJUCEK

Avtorji izpostavljajo, da trenutne metode za identifikacijo
modelov kamer niso zanesljive zaradi neupostevanja nezna-
nih informacij o modelih. Preizkuse so opravili na odprti
bazi slik Dresden. Predlagana metoda SCIU pokrije po-
manjkljivost s pomocjo dodatnih metod, ki pravilno odkri-
jejo neznane modele. Posledi¢no je SCIU trenutno najzane-
sljivejSa metoda za tovrsten preiskave.
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PRILOGE
A. GENERIRANJE ZNA¢ILK

Spodnja izvorna koda je bila uporabljene za generiranje la-
stnosti iz izbranega nabora fotografij.

from skimage import io
import numpy as np
from os import listdir
import fnmatch

# path to directory containing images
dir = "Dropbox/photos_dataset"

# get all JPG files from selected directory
photos = fnmatch.filter(listdir(dir), ’*.JPG’)
print ("Processing", len(photos), "images...")

#photos = photos[:10]
# extract model names from file names

photos_model_names = ["".join(p.split("_")[:2])
for p in photos]

rgb_apv = []
rg_cor = []
gb_cor = []

rb_cor = []
for photo in photos:

# load selected image
image = io.imread(dir + "/" + photo)

# for simplicity, reshape 2D array of
# pixels into 1D array
reshaped_image = image.reshape (
image.shape [0] *image.shape[1],
image . shape [2])

# rgb_apv - average pixel value

# for each RGB channel

rgb_apv.append (np.mean(reshaped_image,
axis = 0))

# RGB pairs correlations
rg_cor.append(np.correlate(
reshaped_image[:, 0],
reshaped_image[:, 1]))
gb_cor.append(np.correlate(
reshaped_image[:, 1],
reshaped_image[:, 2]))
rb_cor.append(np.correlate(
reshaped_image[:, 0],
reshaped_image[:, 21))

# select features to be written and save them
features_with_class = np.column_stack((
rgb_apv,
rg_cor,
gb_cor,
rb_cor,
photos_model_names))
np.savetxt ("features.csv",
features_with_class,
fmt=’%s’, delimiter=",")
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POVZETEK

Metode, kot je rezanje Sivov, ki je zelo priljubljena za spre-
minjanje velikosti slik, tako da ohranjamo bistvo slike, so
dandanes zelo priljubljene in jih najdemo prakti¢no v vsa-
kem programu za obdelavo slik. Te metode pa so lahko tudi
zlorabljene, tako, da se z njimi spremeni pomen slik. V delu
predstavimo razli¢ne nacine detekcije sprememb v slikah, ki
so posledica rezanja Sivov. Obstaja veliko razliénih nacinov
detekcije. V nasem delu predstavimo tri nacine, ki so se v
zadnjem casu izkazale kot najuspesnejse.

Najprej predstavimo kaj je rezanje Sivov, ter kako lahko
algoritem uporabimo za namerno spreminjanje vsebine slik.
V nadaljevanju implementiramo pristop z binarnimi lokal-
nimi vzorci in energijskimi znacilkami, ki predstavljajo vhod
v ucni algoritem, s katerim ugotovimo, ali je bila slika modi-
ficirana z metodo rezanja Sivov. Metodo testiramo pri raz-
liénih testnih pogojih.

Uporabili smo protokol testiranja, kot ga uporabljajo v
vseh ¢lankih s tega podrocja, kar omogoca primerjavo med
razli¢nimi metodami. Protokol testiranja smo tudi izbolj-
Sali, tako da smo testiranja izvedli na nacin, ki bolje izra-
zajo realno uporabo metod detekcije, saj smo ugotovili, da
je protokol, ki ga uporabljajo raziskovalci precej genericen
in ne predstavlja realne ocene metod. Poleg tega smo razi-
skavo naredili na nacin, ki omogoca enostavno ponovljivost
rezultatov.

Keywords

digitalna forenzika, rezanje §ivov, detekcija modifikacij, BLV,
SVM

1. UVOD

Forenzika digitalnih slik je podrocje, ki poskusa slepo de-
tektirati nedovoljene posege v slikah. Vstavljanje slik v
druge slike je eden najboljsih pristopov za spremembo spo-
rocila, ki ga vsebuje slikovni medij. Vse ve¢ programske
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opreme za urejanje slik omogoca enostavno ustvarjanje se-
stavljenih slik z rezultati, ki so komaj opazni ¢loveskemu
ocesu. Tehnike prepletanja so uporabne za maskiranje lo¢-
nic dodanih regij. Ena od moznosti kreacij sestavljenih slik
je tudi geometrijska transformacija. Ko kreiramo novo sliko,
je le-to potrebno veckrat ponovno vzoréiti (spremeniti veli-
kost, jo rotirati ali skréiti), da izgleda naravno oz. da lahko
zagotovimo, da dodan objekt uposteva perspektivo prvotne
slike. Ponovno vzorcenje proizvede artefakte v slikovnih hi-
stogramih, kar zagotavlja uporabno iztoc¢nico za detekcijo
sestavljenih slik.

Upostevati moramo tudi, da vneSeno gradivo ne prihaja
nujno iz naravnih slik. Ker se ra¢unalniska grafika vse bolj
razvija, lahko ustvarimo vse ve¢ realisti¢nih 3D objektov, ki
bi jih lahko vstavili v sestavljene slike.

Vse vec raziskovalcev se ukvarja s tehniko spreminjanje
velikosti slike glede na vsebino (angl. Content aware image
resizing oz. CAIR). Med CAIR tehnikami je tehnika rezanja
§ivov ena od najbolj Siroko uporabljenih.

ODb spreminjanju velikosti slike ostane v tehnikah spremi-
njanja velikosti z zavedanjem vsebine pomembna vsebina
nespremenjena. Predvideno je, da pomembna vsebina ni
predstavljena s piksli z nizko energijo.

Pri metodi je 8iv definiran kot povezana pot pikslov z enim
pikslom na vrstico (stolpec) in prehajanjem slike od zgo-
raj navzdol (oz. od leve proti desni). Vsako brisanje Siva
sovpada z vodoravno oz. navpi¢no spremembo velikosti za
en piksel, kar vodi v kon¢ni rezultat bolj smiselnih slik kot
bi jih dobili zgolj s ponovnim vzortenjem. Za spremembo
velikosti predstavimo vrsto optimalnih 8-povezanih poti pi-
kslov, katere prehajajo celotno sliko navpi¢no ali vodoravno.
Optimalni kriterij za odstranitev Siva je povezan z energij-
sko funkcijo, izraéunano za vse tocke okrog Siva. Optimalni
§iv ne spremeni kvalitete slike med spreminjanjem velikosti.
Slike, kjer je bila vsebina le-te oz. njena dimenzija spreme-
njena, obravnavamo kot sliko z nedovoljenim posegom.

Pri uporabi algoritma na doloceni regiji oz. objektu, ta me-
todologija postane izredno natan¢no orodje za odstranjeva-
nje objektov. To dosezemo z iterativnim brisanjem vseh
Sivov ob prehodu ¢ez dolo¢eno obmocje. Zaradi uspesnosti
tehnike je bilo rezanje Sivov integrirano v veliko komerical-
nih programov za obdelavo slik, npr. Adobe Photoshop,
GIMP, ImageMagic in iResizer. Ce je odstranjen objekt v
splosnem semanti¢ni objekt, se lahko kontekst slike popol-
noma spremeni (lahko se spremeni semanti¢na vsebina, ki jo
slika sporoca).

Semantika slike je lahko spremenjena tudi z apliciranjem



enostavnih tehnik, kot so manipulacija histogramov ali okre-
pitev kontrasta. V splo$nem velja, da apliciranje filtrov ali
enostavnih geometri¢nih transformacij lahko ogrozi foren-
zi¢no analizo s prekrivanjem ali brisanjem sledi z nadalnjim
posegom v slike.

Rezanje sivov je lahko uporabljeno tudi za odstranjevanje
objektov iz slik v nedovoljene namene. Zaradi tega je zelo
pomembna izdelava metode, ki zaznava spremembo slike s
tehniko rezanja Sivov. Omeniti je potrebno, da v primeru
detektiranja nedovoljenih posegov ne obstaja merilo uspe-
$nosti. Raziskovalci iz Columbia University so v letu 2004
ustvarili Podatkovni nabor prvotnih in obrezanih slikovnih
blokov (Dataset of authentic and spliced image blocks) s 933
avtenti¢nimi in 912 obrezanimi bloki slike v velikosti 128x128
pikslov, pridobljenih iz nabora slik CalPhotos. Ta podat-
kovni nabor je uporaben za raziskovalce, ki se ukvarjajo z
detekcijo sestavljenih slik. V poglavju 3 opiSemo metode
modifikacij Sivov, tj. rezanje in dodajanje Sivov, v poglavju
4 opiSemo metode za detekcijo modifikacij. V poglavju 5 opi-
Semo naso implementacijo sistema za detekcijo in v poglavju
6 rezultate naSe implementacije.

2. SORODNA DELA

V delu [9] je raziskano, kako ponovno vzorcenje (poveca-
nje, zmanjSanje, rotiranje ipd.) vpliva na specifitne stati-
sti¢ne korelacije. V spremenjeni sliki niso nujno prisotni s
prostim ocesom vidni artefakti. Kljub temu pa vsaka slika
vsebuje nekatere specificne statistike, ki veljajo v naravnih
in nespremenjenih slikah. Z metodo, predlagano v delu [9] je
pokazano, kako so korelacije lahko avtomatsko detektirane
z algoritmom z maksimizacijo pricakovane vrednosti (angl.
Expectation Maximization algorithm).

V [4] je predstavljena detekcija s pridobivanjem znagcilk na
osnovi energijske pristranskosti. Nabor testiranih slik v tem
delu je vseboval slike, ki so bile spremenjene z namenom,
da bi zakrili informacije o kaznivih dejanjih. Obicajno so
elementi, ki nakazujejo kaznivo dejanje na slikah eni od po-
membnejsih elementov zaradi visje sporocilne vrednosti in
imajo zato tudi visje energijske vrednosti. Algoritem s po-
mocjo energijske pristranskosti v slikah detektira te spre-
membe. S predlagano metodo je dosezena detekcijska na-
tanénost med 84,0% in 91,3% za slike s spremenjeno veliko-
stjo in skalirnim razmerjem med 20% in 30%.

V delu [3] je predlagana Se ena detekcijska metoda za de-
tektiranje rezanja Sivov v JPEG slikah - metoda blokirajo-
¢ih artefaktnih karakteristik matrike (angl. blocking artifact
characteristics matrix - BACM). Vsak element na sliki, Se
posebej pa tisti, ki vsebujejo semanti¢ni pomen slike, morajo
biti glede na merilo oz. velikost ostalih objektov smiselno
simetri¢ni. Metoda, predstavljena v delu [3] pa temelji na
predpostavki, da lahko z rezanjem Sivov v sliki uni¢imo to
naravno simetri¢no lastnost pomembnih elementov v slikah
in tako ustvarimo dodatne artefakte, ki jih algoritem zazna.
V delu [5] je raziskana aktivna forenzi¢na metoda za detek-
cijo slik, spremenjenih s tehniko rezanja Sivov. Uporabili
so tehniko forenzi¢ne zgostevalne funkcije, ki uporabi stran-
sko informacijo slike. V primerjavi z drugimi multimedij-
skimi forenzi¢nimi pristopi je potrebno tukaj varno pripeti
forenzi¢no zgoscevalno vrednost k sliki. Eksperimentalno so
odkrili, da lahko s forenzi¢no zgo$céevalno funkcijo ocenimo
koli¢ino izrezanih sivov ter njihove priblizne lokacije. S pri-
dobljenimi rezultati so uspeli rekonstruirati prvotne slike iz
izrezanih slik. Kljub temu pa ima predlagan pristop dve

slabi lastnosti - ponarejevalci lahko brez tezav odstranijo
forenzi¢no zgoscevalno funkcijo ¢e je dodana glavi slikovne
datoteke in ker je forenzi¢na zgoscevalna funkcija aktivna
metoda, mora biti vgrajena vnaprej. Aktivna forenzi¢na
metoda mora biti namre¢ ustvarjena ob ¢asu posnetka oz.
ob ¢asu posiljanja in poslana poleg slike.

Zgoraj opisani pristopi ne zadovoljijo popolnoma potreb da-
nasnje forenzike. Ce se upoSteva vse pomembne lastnosti
rezanja Sivov, se lahko Se vedno izboljsa detekcijsko natanc-
nost. Nekatere tehnike nedovoljenega spreminjanja slik ne
vnesejo nujno tudi vizualno motecih artefaktov, kot so mo-
tne sence in zamegljenost, kar pa je glavni izziv za slepo
detekcijo slik z rezanjem Sivov. V veéini primerov odstra-
njevanje Sivov iz slike zgolj spremeni lokalne teksture in ener-
gijsko porazdeljenost, vendar je klju¢na tezava pri detekciji
rezanja Sivov iskanje obcutljivih znacilk, ki izrazijo nelocljivo
naravo tehnike rezanja §ivov. Zato so v delu [13] predlagali
nov pristop detekcije slik, spremenjenih s tehniko rezanja $i-
vov. Implementirali so metodo z uporabo binarnih lokalnih
vzorcev oz. BLV (angl. local binary patterns). S predlagano
metodo so dosegli bistveno boljse rezultate kot v predhodno
omenjenih metodah, zato smo se odlocili za implementacijo
po tem ¢lanku, namesto za implementacijo po ¢lanku [12],
ki je bil izvorno predlagan s strani mentorjev.

3. MODIFIKACIJA SIVOV

Pri naivnem spreminjanju velikosti slike pride ponavadi
do popacitve objektov, bodisi zaradi spremembe razmerja
v stranicah, bodisi zaradi prevelike stopnje skaliranja slike.
Eden izmed pristopov, pri katerem se objekti na sliki ne
popacijo je obrezovanje slike, vendar smo omejeni le na od-
stranjevanje pikslov na robu slike. Omejitvi pa se lahko
izognemo z uporabo rezanja §ivov, kjer poleg geometrijskih
lastnostih upostevamo tudi vsebino slike.

Glavna ideja rezanja Sivov temelji na izbrisu poti pikslov,
od zgornjega do spodnjega robu oz. od levega do desnega
robu slike, ki nosi najmanj informacije. Koli¢ina informa-
cije, ki jo piksli nosijo, je izracunana na podlagi energijske
funkcije. Algoritem je podrobneje opisan v podpoglavju 3.1,
obratni algoritem, torej dodajanje Sivov, pa je opisan v pod-
poglavju 3.2.

3.1 Rezanje Sivov

Kadar zelimo sliko preoblikovati tako, da bo nosila enako
semanti¢no informacijo kot pred preoblikovanjem, se po-
stavi vprasanje kako dolo¢iti pomembnost posameznih pi-
kslov. Znano je, da smo ljudje bolj obc¢utljivi na spremembe
v intenziteti kot v barvi, zato se bodo pomembnejsi piksli
nahajali v nehomogenih regijah. Za dolo¢anje homogeno-
sti regije lahko uporabimo gradient, in sicer v vertikalni in
horizontalni smeri, saj bi radi v teh dveh smereh odstranje-
vali piksle. Funkcijo pomembnosti torej predstavlja vrednost
gradienta.

Sedaj, ko vemo, kateri piksli so manj pomembni, se po-
stavi vprasanje kako jih odstraniti. Z upostevanje intuicije,
bi se verjetno odloéili za zaporedno odstranjevanje pikslov z
najmanjso vrednostjo energijske funkcije. Izkaze se, da to-
vrsten pristop vodi k popacenju, kot ga dobimo pri naivnem
skaliranju slike. Z namenom ohranjanja konsistentnosti slike
in preprecevanju popacenja uporabimo slikovne §ive.

Algoritem za detekcijo Sivov je tako sestavljen iz dveh ko-
rakov. V prvem koraku izra¢unamo kumulativno energijsko
vrednost za vsak piksel, pri ¢emer z izracunom za¢nemo na
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Slika 1: Izraéun kumulativne energije pikslov.

zgornjem levem kotu slike. Kumulativna energijska vrednost
piksla izratunamo kot vsoto energije piksla in minimalne
vrednosti energije predhodnika. Postopek izracuna je prika-
zan na sliki 1, kjer pus¢ice oznacujejo predhodnike, in sicer
zelena puscica predstavlja izbranega predhodnika. V rdeci
barvi so zapisane energije posameznih pikslov, v ¢rni pa nji-
hove kumulativne vrednosti. V drugem koraku algoritma
za¢nemo na spodnjem robu slike in izberemo piksel z naj-
nizjo kumulativno vrednostjo, nato pa se premikamo proti
vrhu slike preko predhodnikov z najnizjo vrednostjo. Pot, ki
smo jo nagli s pomocjo algoritma, imenujemo §iv in je defi-
niran kot povezana pot pikslov, od spodnjega do zgornjega
robu slike, ki imajo najnizjo energijo. Najden §iv lahko nato
odstranimo. Enak postopek lahko ponovimo tudi v horizon-
talni smeri, tako da sliko enostavno transponiramo.

Drugi korak algoritma ponavljamo dokler ne odstranimo
zelenega, Stevila Sivov. Celoten postopek izbrisa §ivov je pri-
kazan tudi na sliki 2. Prvi del slike prikazuje izvorno sliko,
drugi del energijske vrednosti posameznih pikslov, tretji del
izbrane Sive in zadnji del modificirano sliko.

3.2 Dodajanje Sivov

Algoritem za dodajanje Sivov je skoraj identi¢en algoritmu
brisanja sivov, razlikujeta se le v drugem koraku. Ce zelimo
v sliko dodati k Sivov, torej jo povecati za k pikslov v posa-
mezni vrstici oz. stolpcu, moramo vse Sive najprej poiskati,
nato pa izvesti postopek dodajanja. Siv dodamo tako, da
vrednosti pikslov na §ivu dupliciramo in pomaknemo preo-
stale piksle v desno.

V primeru, da bi Sive dodajali sekven¢no, enega za dru-
gim, bi se zgodilo, da bi dodajali piksle vedno na isti lokaciji
v sliki, saj bi vedno nasli isto pot z minimalno energijsko
vrednostjo.

4. DETEKCIJA MODIFIKACLJ

4.1 Forenzi¢na razprSevalna funkcija

Raziskovanje forenzi¢ne razprsevalne funkcije (angl. Fo-
rensics hash) je povezano z robustnim slikovnim razprse-
vanjem. Obicajno se uporablja pri skriti multimedijski fo-
renziki (angl. blind forensics). Skrite forenziéne tehnike
odgovorijo na forenzi¢na vprasanja brez podanih eksplici-
tnih oznak, vendar obicajno zahtevajo vecjo racunalnisko
zmogljivost. Tradicionalno slikovno razprSevanje uporablja
krajse oznake oz. podpise za uspesSno avtentikacijo slike.
Dobra arhitektura forenziéne razprsevalne funkcije prebere
t.i. stranske informacije iz slik. S to metodo dobimo boljse
forenzi¢ne rezultate, prav tako pa je metoda ucinkovitejsa
od metod skrite forenzike.

Za modularnost in razsirljivost lahko forenzi¢na razprse-
valna funkcija vsebuje ve¢ komponent — vsaka od kompo-
nent lahko opravlja specificno operacijo, ki je lahko drugi

operaciji komplementarna ali pa deluje z njo v sinergiji. Za
konstrukcijo forenzi¢ne zgoscevalne funkcije se lahko uporabi
pristop s kompaktno predstavitvijo stabilnih SIFT znacilk v
sliki. Znagcilke SIFT z visokimi vrednostmi kontrastov so
robustne za vec¢ino slikovnih operacij, npr. karakteristi¢na
skala in dominantna orientacija SIFT tock se lahko uporabi
za oceno geometricne transformacije (rotacija ali skaliranje).

Forenzi¢na zgoscevalna funkcija se generira v ve¢ kora-
kih, ki so natanéneje opisani v delu [5]. Prednost njihovega
pristopa, pred sorodnimi pristopi, je vi§ja natancnost in ge-
ometrijska robustnost transformacije, ki omogo¢i nadaljno
forenzi¢no analizo.

4.2 BACM analiza

Metoda BACM se prav tako kot vecina ostalih metod,
opisanih v tem delu, uporablja za detekcijo spremenjenih
slik oz. odstranjevanju objektov v slikah. BACM je blokira-
joci artefakt karakteristicne matrike (angl. Blocking Artifact
Characteristics Matrix) ki vsebuje simetri¢no lastnost bloki-
rajocih artefaktov v JPEG slikovnem formatu [6]. Obi¢ajno
se metoda uporabi za iskanje vektorjev znacilk pri detekciji
slik, ki so bile spremenjene z metodo rezanja sivov. Ce je bil
§iv odstranjen je lahko kontinuiteta slike unic¢ena, Se posebej
¢e gre za blokirajo¢ efekt.

V delu [12] je bila predstavljena raziskava z uporabo BACM
metode. Avtorji predstavijo razvito arhitekturo, ki so jo
uporabili za detekcijo spremenjenih slik. V prvem delu ¢lanka
opisejo teoreticno ozadje blokirajoc¢ih efektov v JPEG slikah,
sledi primer uporabe BACM za merjenje simetri¢nih lastno-
sti blokirajocih artefaktov, predstavijo pa tudi dvaindvajset
znacilk s katerimi opiSejo posamezno sliko. Za klasifikacijo
v posamezen razred uporabijo klasifikator SVM.

4.2.1 Arhitektura sistema

V tem poglavju je predstavljena arhitetkura sistema, ki je
bil razvit v delu [12].

1. Podatkovni nabor slik
Zacetne slike so dobili iz baze UCID [11] in baze UCUS.
Slike iz baze UCID so v formatu .tif (nekompresirane
slike), medtem ko so slike iz baze UCUS v .jpg for-
matu (kompresirane slike) z neznanimi ali nedefinira-
nimi faktorji kvalitete. Vse slike nato pretvorijo v for-
mat JPEG.

2. Slikovni prostor
Vse slike so pretvorili v slikovni prostor YCbCr. Po
podvzorcenju za kompresijski format JPEG so ugoto-
vili, da svetilnost, ki je predstavljena v komponenti Y,
ni bila spremenjena, zato so analizo usmerili predvsem
v to komponento.

3. Statisti¢ni izrac¢un vrednost blokirajocih efektov
Glavna ideja tega koraka je izracunati razli¢ne vredno-
sti (npr. statistiko porazdelitve intenzitete) za posa-
mezen blok.

4. Izratun BACM
V delu so izra¢unali matriko, da bi pokazali simetri¢ni
fenomen blokirajocih efektov. Cilj tega koraka je bil
izrac¢un dvaindvajsetih vektorjev znacilk za identifika-
cijo simetrije matrike.

5. SVM ucenje
Dvaindvajset znacilk so naucili in skonstruirali klasifi-



Slika 2: Posamezne faze izbrisa Sivov.

kacijski model za identifikacijo slik v podatkovne na-
boru.

6. Identifikacija
V zadnjem koraku so nauceni model uporabili za testi-
ranje testnega nabora z uporabo pre¢nega preverjanja.

4.3 Pristop z binarnimi lokalnimi vzorci

Binarni lokalni vzorci oz. BLV (angl. local binary pat-
terns) so lokalni deskriptorji, ki so §irse uporabni v aplikaci-
jah za slikovno analizo [8, 7]. BLV je enostaven, ampak zelo
ucinkovit teksturni operator, ki z upragovanjem sosednih pi-
kslov oznaci piksle slik in predstavi rezultat kot binarno Ste-
vilo. Zaradi rac¢unske enostavnosti je BLV teksturni ope-
rator postal priljubljen pristop v ve¢ aplikacijah. Zdru-
zimo ga lahko s tradicionalnimi divergentnimi statisti¢nimi
in strukturnimi modeli teksturnih analiz. Najpomembnejsa
lastnost BLV je verjetno robustnost za monotone sivinske
spremembe. Prav tako je pomembna lastnost racunska eno-
stavnost, ki omogoca analizo slik v zahtevnih nastavitvah v
realnem casu. BLV je izredno zmogljivo orodje za teksturne
klasifikacije - v kombinaciji z deskriptorjem histograma ori-
entiranih gradientov (angl. Histogram of oriented gradients)
izboljsuje detekcijsko zmogljivost na dolo¢enih podatkovnih
naborih.

Splosen koncept BLV vektorja je naslednji:

1. Okno razdelimo v posamezne celice

2. Znotraj celice primerjamo vrednost centralnega piksla
z ostalimi piksli

3. Kjer je vrednost centralnega piksla ve¢ja od vredno-
sti njegovih sosedov, zapiSemo 0, drugace zapiSemo 1.
Stevila preberemo v smeri urinega kazalca in tako do-
bimo 8-bitno binarno stevilo.

4. Izracunamo histogram &ez celico s frekvenco pojavitve
vsake Stevilke.

5. Zdruzimo histograme vseh celic - dobimo vektor zna-
c¢ilk za celotno okno.

Vektor znacilk lahko sedaj obdelujemo s pomocjo metode
SVM oz. katerega drugega algoritma za klasifikacijo. Po-
drobnejsi opis pristopa z BLV in konkretna implementacija
je opisana v poglavju 5.

5. IMPLEMENTACIJA

Implementirali smo pristop z binarnimi lokalnimi vzorci
(BLV), saj kot je omenjeno v prejsnjem poglavju, se pri re-
zanju Sivov spremeni lokalna tekstura v sliki. Z BLV pred-
procesiramo vhodno sliko in tako izrazimo lokalne znacilno-
sti slike. Nato izrac¢unamo razli¢ne energijske znacilnice, ki

jih podrobneje predstavimo v naslednjem poglavju. Poleg
18 standardnih znagcilnic, ki jih uporablja veéina avtorjev,
smo dodali tudi 6 znacilnic, izpeljanih na tako imenovanih
pol-slikah, ki so bile predstavljene v [13]. Ker so znacilnice
izra¢unane v domeni BLV, izrazajo tako lokalne znacilnosti
kot globalno distribucijo energije.

V nadaljevanju smo te znacilnice uporabili pri u¢enju kla-
sifikatorja SVM, ki je testne slike klasificiral glede na vhodne
uéne podatke na slike, ki so bile modificirane z brisanjem ali
dodajanjem Sivov in pa slike, ki niso bile modificirane. Ce-
loten proces je graficno predstavljen na sliki 3.

5.1 Znacilke

skimi vrednostmi, torej spreminjamo distribucijo energije,
saj ima taka sliko viSjo energijsko vrednost, kot slika, ki ni
bila modificirana. Posledica odstranjevanja §ivov je tudi, da
je porazdelitev bistveno bolj enakomerna. Znagcilke so torej
enostavne statisticne vrednosti ki opisujejo te znacilnosti, s
katerimi lo¢ujemo med modificirano in originalno sliko. V
nadaljevanju predstavimo nekaj znacilnic in njihove lastno-
sti.

V [10] je predstavljenih prvih 18 statistiénih znaéilnic, ki
smo jih uporabili. Razdelimo jih lahko v tri skupine, glede
na domeno racunanja: energijske znacilnice, znacilnice §ivov
in znacilnice Suma. Energijske znacilnice so npr. povpre¢na
energija slike, povretna energija stolpcev in vrstic slike, pov-
precna razlika energij. Znacilnice Sivov ra¢unamo po vrsti-
cah in stolpcih, tako da izra¢unamo komulativno energijsko
matriko §ivov, za vse mozne §ive, na tej matriki nato pora-
cunamo pet statisti¢nih vrednosti in sicer: minimum, maksi-
mum, povprec¢na vrednost, standardni odklon in razlika med
maksimumum in minimumom tako po stolpcih kot vrsticah
matrike. Tako dobimo 10 znacilnic Sivov. Znacilnice Suma
temeljijo na tem, da z odstranjevanjem S§ivov spremenimo
koli¢ino Suma v sliki. Znacilnice poracunamo na podoben
nacin kot znacilnice Sivov le da vhodno matriko predstavlja
slika, ki jo dobimo kot razliko med sliko, ki jo zelimo klasifi-
cirati in isto sliko, ki jo filtriramo z Winner filtrom (okno 5 x
5), ve¢ podrobnosti o znacilkah lahko najdete v originalnem
delu [10]. Poleg ¢lanka je objavljena tudi programska koda
za racunanje znacilnic, ki smo jo uporabili.

Dodali smo Se 6 znacilnic, ki so predstavljene v [13]. Zna-
Cilnice so izraCunane na podoben nacin, le da namesto celo-
tnih Sivov uporabijo zgolj polovico. Razlog za to je, da pot z
najnizjo energijo na celotni sliki ni enaka poti polovice slike .
Torej ko odstranjujemo §iv na celotni sliki, ne odstranjujemo
optimalnega Siva na npr. zgornji polovici slike. Tako izracu-
nane znacilnice §ivov do polovice slike bolje opisejo lokalne
artefakte in dvignejo natanénost detekcije.



znatilnic
pol-Sivov

Slika 4: Primer modificirane

5.2 Izbris objektov

Poleg klasi¢ne uporabe rezanja ali dodajanja Sivov za za
tako imenovano vsebinsko zmanjSevanje ali povecevanje slike,
se lahko rezanje Sivov uporablja tudi za odstranjevanje objek-
tov. Ta postopek se velikokrat uporablja pri ponarejanju
slik, tako, da se spremeni semanti¢ni pomen slike. Obstaja
ve¢ razliénih na¢inov implementacije, v ¢lanku [13] so upora-
bili enostaven postopek, tako da so izracunali vse poti Sivov,
ter nato odstranili vse Sive, ki potekajo skozi oznacen objekt,
ki so ga oznaéili za brisanje. Drugi nacin je, da obmocju, ki
ga zelimo izbrisati zelo zmanjSamo energijsko vrednost, tako,
da bodo §ivi potekali skozi obmocje, ki ga zelimo izbrisati.
Za bolj natanc¢no izrezovanje objektov lahko uporabljamo
tudi dvigovanje energijske vrednosti, za ohranitev dolocenih
delov objekta. Za ta namen smo uporabili program Seam
Carving GUI [2]. Primer odstranjevanja objekta predstavlja
slika 4.

5.3 Klasifikacija

Klasifikacijo na podlagi pridobljenih znacilk smo izvedli
z metodo podpornih vektorjev (SVM - angl. support vec-
tor machine). Izhodis¢e za nastanek SVM je mnozica uc-
nih primerov, za katere je znano kateremu razredu pripa-
dajo. Vsak uéni primer predstavimo z vektorjem v vektor-
skem prostoru, kjer so komponente vektorja predstavljene
z vrednostmi posameznih znacilk. Dimenzija vektorskega
prostora tako ustreza Stevilu znagcilk, ki pripadajo primeru.
Naloga SVM je poiskati v n dimenzionalnem prostoru hiper-
ravnino , ki loCuje primere iz razlicnih razredov. Razdalje
vektorjev, ki lezijo najblizje hiperravnini, pri tem maksimi-
ramo. Pri postavljanju hiperravnine ponavadi ne uposte-
vamo vseh uénih primerov, saj vektorji, ki so dale¢ od hi-
perravnine oz. so skriti za fronto ostalih ne vplivajo na njeno
lego. Torej je lega hiperravnine odvisna le od njej najblizjih
vektorjev, ki jim reCemo podporni vektorji.

Za implementacijo metode podpornih vektorjev smo upo-
rabili knjiznico LIBSVM [1], ki je ena izmed najbolj upora-
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|
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slike, odstranjevanje semaforja.

bljenih knjiznic na tem podroc¢ju in podpira tudi vmesnik za
Matlab.

6. REZULTATI KLASIFIKACIJE

V pri¢ujotem poglavju najprej opiSemo podatke, ki smo
jih uporabili za testiranje, nato pa predstavimo testne sce-
narije in analiziramo pridobljene rezultate.

6.1 Priprava podatkov

Ker po nasih podatkih trenutno ni na voljo prosto do-
stopne podatkovne baze slik, ki bi se uporabljala za namene
evalvacije forenzi¢nih pristopov, smo uporabili slikovne bazo,
ki je bila predstavljena in uporabljena v ¢lankih - UCID
(angl. Uncompressed image database) [11]. V slikovni bazi
se nahaja 1338 ne stisnjenih slik, ki imajo locljivost 384 x 512
pikslov. Fotografije so raznolike in predstavljajo pokrajine,
zivali, ljudi, stavbe, ...

Takoj po prenosu smo slike razdelili na testno in u¢no
mnozico. Za uéno mnozico smo izbrali prvih 1000 slik, za
testno pa zadnjih 338, tako da med mnozicama nikoli ni
prislo do prekrivanja. Za namene validacijske mnozice smo
sami dodali e 50 nakljuénih slik. V uéni mnozici smo 600
slik modificirali z rezanjem Sivov, ostalih 400 pa smo pustili
nespremenjenih, tako da se je klasifikator uéil na pozitivnih
in negativnih primerih. Podobno smo storili tudi pri testni
mnozici, kjer smo 180 slik modificirali, 153 slik pa obdrzali
za referenco.

Testiranje smo razdelili na tri scenarije. V prvem scena-
riju smo na uénih in testnih primerih izvedli enako stopnjo
skaliranja z izbrisom §ivov, v drugem scenariju smo testirali
modele naucene na razlicnih stopnjah skaliranja z naklju¢no
skaliranimi slikami in v zadnjem sklopu testirali model, ki
se je ucil na vseh stopnjah skaliranja, z naklju¢no skalirano
testno mnozico. Zadnji scenarij je po nasem mnenju najbolj
realen, saj v realnem okolju ne moremo v naprej pricakovati
stopnje skaliranja.

V slede¢ih podpoglavjih so predstavljeni posamezni sklopi



testiranja in analiza pridobljenih rezultatov.

6.2 Klasifikacija z enako stopnjo skaliranja v
ucni in testni mnozici

V prvem scenariju smo slike v uéni in testni mnozici ska-
lirani z enako stopnjo izbrisa Sivov, ter tako naredili analizo
uspesnosti modela v idealnih primerih, ki pa seveda niso pre-
ve¢ realni. Ker so naSe znacilke lokalno obcutljive, smo se
odlocili da analizo lo¢imo na dva dela. V prvem so obrav-
navali nizke stopnje izbrisa, torej od 1% do 13%. V drugem

sklopu pa obravnavamo visje stopnje izbrisa §ivov, torej od
16% do 30%.

6.2.1 Nizke stopnje izbrisa

V razpredelnici 1 so prikazani rezultati, ki smo jih do-
bili pri nizkih stopnjah izbrisa. Pridobljeni rezultati so ek-
vivalentni tistim, ki so predstavljeni v referen¢nih ¢lankih.
Toc¢nosti napovedi so pri nas nizje za faktorje skaliranja od
10% dalje, vendar sumimo, da je to posledica nacina izvedbe
eksperimentov. V izvornih ¢lankih so poleg skaliranih slik
podali modelu Se iste originalne slike, torej klasifikacijski
model je imel vsako sliko podano dvakrat - modificirano in
ne-modificirano. V naSem eksperimentu modelu nikoli ni-
smo podali slike dvakrat, saj smo za referen¢ne, torej ne-
modificirane slike, podali druge slike, kot smo to opisali v
poglavju 6.1.

V razpredelnici smo poleg to¢nosti predstavili tudi de-
lez napa¢no napovedanih negativnih primerov (FNR - angl.
false negative rate), delez napa¢no napovedanih pozitivnih
primerov (FPR - angl. false positive rate), delez pravilno
napovedanih pozitivnih primerov (TPR - angl. true posi-
tive rate) in delez pravilno napovedanih negativnih prime-
rov (TNR - angl. ture negative rate). Kot pozitiven primer
smo privzeli primer, ko je slika modificirana. Za skalirna
faktorja 1% in 47 vidimo da je TNR enak 1, kar pomeni, da
je vsak primer, ki je bil klasificiran kot negativen (torej slika
ni bila modificirana), klasificiran pravilno, kljub le priblizno
547, tocnosti. Podatki so predstavljeni tudi v obliki ROC
krivulje na sliki 5.

ROC krivulje prikazujejo pragove za deleze pravilno na-
povedanih pozitivnih primerov (TP) in napa¢no pozitivnih
primerov (FP), ki so doloceni glede na delez pravilno na-
povedanih skaliranih slik in delez nepravilno napovedanih
nemodificiranih slik. Idealna tocka ROC krivulje bi se na-
hajala pri vrednostih TPR =1 in FPR = 0.

Tabela 1: Rezultati pri enakih stopnjah skaliranja.

klasificiral tudi brez uporabe modela.

Najvis§jo tocnost dosezemo pri 30% skaliranju, kjer znasa
skoraj 90%. Vidimo tudi, da trend visoke vrednosti TNR
ostaja tudi v tem sklopu testiranja, tako da lahko za sliko,
ki je bila klasificirana kot negativna, z visokim zaupanjem
trdimo, da ni bila spremenjena. Podatki so predstavljeni
tudi v obliki ROC krivulje na sliki 5.

Tudi v tem primeru smo pridobili ekvivalentne, vendar
nizje stopnje tocnosti, kot so bile navedene v izvornih ¢lan-
kih.

Tabela 2: Rezultati pri enakih stopnjah skaliranja.

Skalirni faktor | To¢nost | FNR | FPR | TPR | TNR
167% 0.713 0.157 | 0.333 | 0.667 | 0.843
20% 0.790 0.061 | 0.272 | 0.728 | 0.939
23% 0.834 0.045 | 0.226 | 0.774 | 0.955
26% 0.861 0.041 | 0.194 | 0.806 | 0.959
30% 0.899 0.030 | 0.146 | 0.854 | 0.970

6.3 Klasifikacija z mesanim skaliranjem testne
mnoZzice

7Z namenom testiranja univerzalnosti in robustnosti pri-
stopa, smo v drugem scenariju testirali modele naucene na
razli¢nih stopnjah skaliranja s testnimi mnozicami, ki vse-
bujejo mesane skalirne faktorje. Skalirni faktorji v testni
mnozici so na intervalu med 1% in 30%. Tudi v tem primeru
smo se odlocili da analizo lo¢imo na dva dela, tako kot v
predhodnem podpoglavju.

Pridobljeni rezultati so prikazani v razpredelnici 3 in 4,
ter sliki 6.

Tabela 3: Rezultati pri meSanih stopnjah skaliranja.

Skalirni faktor | To¢nost | FNR | FPR | TPR | TNR
1% 0.538 0 0.464 | 0.536 1
47, 0.556 0 0.455 | 0.545 1
7% 0.568 0.071 | 0.448 | 0.552 | 0.929
10% 0.630 0.200 | 0.403 | 0.597 | 0.800
13% 0.660 0.247 | 0.371 | 0.629 | 0.753

Tabela 4: Rezultati pri meSanih stopnjah skaliranja.

Skalirni faktor | To¢nost | FNR | FPR | TPR | TNR
1% 0.539 0 0.464 | 0.536 1
YA 0.556 0 0.455 | 0.545 1
Th 0.565 0.133 | 0.449 | 0.551 | 0.867
10% 0.624 0.228 | 0.406 | 0.594 | 0.772
13% 0.672 0.209 | 0.366 | 0.634 | 0.790

Skalirni faktor | To¢nost | FNR | FPR | TPR | TNR
167% 0.675 0.265 | 0.352 | 0.648 | 0.735
20% 0.725 0.231 | 0.299 | 0.701 | 0.769
23% 0.734 0.267 | 0.266 | 0.734 | 0.733
26% 0.749 0.270 | 0.235 | 0.765 | 0.730
30% 0.757 0.289 | 0.190 | 0.810 | 0.711

6.2.2 Visoke stopnje izbrisa

V razpredelnici 2 so predstavljeni rezultati pridobljeni pri
visokih stopnjah izbrisa. Toc¢nosti pri teh primerih so visje
kot pri nizjih stopnjah, kar je bil pricakovan rezultat, saj
pride do vecje spremembe lokalne teksture. Pri stopnjah iz
razpredelnice 2 so mnogokrat vidni tudi artefakti na slikah,
ki so nastali ob izbrisu Sivov, tako da bi take slike brez tezav

Iz razpredelnic lahko razberemo, da so klasifikacijske toc-
nosti skoraj enake pri nizjih koeficientih skaliranja, medtem
ko so pri visjih koeficientih nizje. TaksSen primer, je veliko
bolj realen kot predhodni, kjer smo imeli enak koeficient
rezanja Sivov v u¢ni in testni mnozici. Opazimo tudi, da z
naras¢anjem velikosti koeficienta rezanja pada vrednost pra-
vilno napovedanih negativnih primerov in naras¢a vrednost
pravilno napovedanih pozitivnih primerov.

6.4 Klasifikacija z meSanim skaliranjem u¢ne
in testne mnozice
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Slika 6: ROC krivulje SVM modelov z enako stopnjo skaliranja.



ROC krivulje SVM modela treniranega na celotni uéni mnozici
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Slika 7: ROC krivulje realnega modela.

V zadnjem sklopu smo testirali najbolj realen primer. Pri-
pravili smo uéno mnozico, ki vsebuje primere iz vseh koefici-
entov rezanja, ki smo jih omenili v predhodnih podpoglavjih.
Kot testno mnozico smo uporabili enako mnozico kot v 6.3,
torej z nakljuénim mesanim skaliranjem.

Rezultati so predstavljeni v razpredelnici 5 in sliki 7.

Tabela 5: Realen primer.
To¢nost | FNR | FPR | TPR | TNR
0.683 0.247 | 0.346 | 0.654 | 0.753

V priblizno dveh tretjinah primerov, bo na$ model pra-
vilno napovedal ali je bila slika modificirana, pri ¢emer je
vecja verjetnost, da se bo zmotil pri napovedovanju pozitiv-
nega primera (modificirana slika) kot negativnega primera.

7. ZAKLJUCEK

V ¢lanku predstavimo vec razli¢nih pristopov, ki se upora-
bljajo za preverjanje integritete slikovnega gradiva. Vecina
pristopov je fokusirana na detekcijo modifikacij slik, ki so
posledica operacije rezanja §ivov, s katero lahko zmanjsamo
velikost slike in hkrati ohranimo vse pomembne elemente
slike. Izmed vseh pristopov je najboljSe rezultate prikazo-
val ¢lanek, ki opisuje pristop z lokalnimi binarni vzorci, zato
smo se odlocili, da implementiramo njihovo idejo in delno
ponovimo njihove eksperimente.

V primerjavi z rezultati iz izvornega ¢lanka, so nasi rezul-
tati za nekaj procentov slabsi, vendar Se vedno ekvivalen-
tni. Sklepamo, da je do razlike v toCnosti napovedi prislo
zaradi drugacnega ucenja in nastavitve parametrov modela
podpornih vektorjev (SVM). Pri uéenju modela, so avtorji
izvornega ¢lanka dolocene slike uporabili veckrat, medtem
ko smo v nasi implementaciji vsako sliko uporabili natanko
enkrat. Dodali smo tudi realen primer testiranja, v kate-
rem smo model trenirali in testirali na razli¢nih stopnjah
skaliranja, ter dosegli to¢nost 0.683.

Pri analizi rezultatov smo ugotovili, da je pri nizkih sto-
pnjah skaliranja to¢nost modela le za odtenek boljsa od na-
kljuénega klasifikatorja, ki napove pravilni razred z verje-
tnostjo 50%. Pri visjih stopnjah skaliranja, je to¢nost mnogo
vecja, vendar so ponavadi v tovrstnih primerih artefakti na

sliki vidni tudi s prostim ocCesoma, tako da bi lahko slike
klasificirali tudi brez uporabe klasifikatorja.

Poleg opisa pristopa je na voljo tudi vsa nasa izvorna koda
in testni primeri na javnem Github repozitoriju’.
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POVZETEK

V seminarski nalogi oriSemo podrocje steganografije, kratko
opisemo JPEG kompresijo in naredimo pregled state-of-the-
art metod, ki skuSajo statisticno neopazno skriti kar se
da dolga sporocila v digitalne slike, stisnjene s postopkom
JPEG, ena od njih je opisana v ¢lanku [8].

1. Uvod

Obravnavani ¢lanek predstavi nov pristop k vstavljanju skri-
tih podatkov v JPEG slike. Predlagana metoda, UERD
(uniform embedding revisited distortion), temelji na pred-
hodnem delu istih avtorjev, ki so leta 2012 predlagali
metodo UED (uniform embedding distortion) [7]. Oba al-
goritma sodita med metode, ki za izvedbo steganografije
uporabljajo distorzijske funkcije. Temeljita na ideji, da
z lahko z uniformno porazdelitvijo spremenjenih bitov po
histogramu DCT koeficientov uspesno minimiziramo dis-
torzijsko funkcijo in tako zakrijemo vpliv sprememb, ki jih
povzrodi vstavljanje informacij.

2. Pregled podrocja

V tem poglavju orisemo glavne elemente, s katerimi mora
biti bralec ¢lanka seznanjen. OpiSemo, kaj je steganografija,
za kaksne namene se uporablja in zakaj je JPEG primeren
format za vstavljanje skritih sporoc¢il. Na kratko opisemo
JPEG format, saj je razumevanje njegovih korakov nujno
za razumevanje naprednejsih steganografskih metod. Pred-
stavimo tudi steganalizo (steganalysis), ki skusa v krovnem
mediju (angl. cover medium) odkriti skrita sporocila.

2.1 Steganografija

Steganografija je skrivanje datotek, sporoéil, slik ali drugih
podatkov znotraj druge datoteke ali sporocila. Ime izhaja
iz starogrskih besed oteyavic (skrit, pokrit) in ypdepetv
(pisati). V zgodovini se je uporabljala v obliki nevidnih
¢rnil, sporocil, skritih pod pisemskimi znamkami ipd. V
digitalni obliki pa lahko sporocila prenasajo najmanj sig-
nifikantni biti slikovnih ali avdio datotek, v redundantnih
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delih stisnjenih datotek ali vecje kriptirane datoteke, kamor
neopazno skrijemo kriptirano sporocilo.

Digitalna steganografija se fokusira na statisticno nezaz-
navnost (angl. statistical undetectability). Le-to mora
uravnovesiti s koli¢ino podatkov, ki jih lahko skrijemo, torej
¢e hotemo porabiti vecji del kapacitete prenosnega medija
tvegamo vecjo statistino zaznavnost.

2.2 Steganaliza

Steganaliza (angl. steganalysis) je postopek, ki skusa z ra-
zlicnimi statisticnimi metodami dolo¢iti ali neka JPEG slika
vsebuje skrito sporocilo ali ne.

Steganaliza se izvaja s statisticno analizo slike. Ce tisti, ki
je izvajal steganografijo, ni bil dovolj previden, se to lahko
opazi v statisticnem profilu slike. Namen steganalize ni
pridobitev skritega sporocila, ampak le dolocitev, ali tako
sporocilo obstaja. Ker se pri dolo¢itvi zaporedja spremen-
jenih pikslov slike uporabljajo razprsevalne funkcije in ker
lahko skrito sporocilo pred vstavljanjem tudi kriptiramo bi
bil problem dejanskega pridobivanja skritega sporocila enos-
tavno prezahteven. Ideja steganografije je torej, da zunanji
opazovalec (v literaturi véasih imenovan warden) ne more
razlo¢iti med sporoé¢ili, ki vsebujejo skrito vsebino in tistimi,
ki je ne vsebujejo.

Kot dataset se za testiranje steganografskih algoritmov
uporablja baza slik mednarodnega izziva BOSS (break our
steganographic system) [1]. Ta vsebuje 10000 nekompre-
siranih bmp slik, ki jih algoritmi lahko uporabijo kot vir
side-information. V praksi pa avtorji ¢lankov ponavadi sami
zasnujejo svoj sistem za detekcijo spremenjenih slik. Veci-
noma so to klasifikatorji, ki temeljijo na poznanih metodah
za strojno uenje (SVM), ki se naucijo na mnozici slik s
sporocili in brez njih ali pa algoritmi, ki slike klasificirajo
glede na njihovo ustreznost nekemu modelu. V nek delez
slik skrijejo sporocila s svojim algoritmom in mnozico slik
razdelijo na une in testne primere. Na ué¢nih primerih
se nato klasifikator lahko nauéi razlikovati med spremnjen-
imi in nespremenjenimi slikami. Tukaj se kaze pomanjkanje
enovitega ogrodja za testiranje steganografskih algoritmov,
zato je primerjanje razliénih algoritmov nekoliko tezavno in
nezanesljivo. Izjema je recimo ¢lanek, katerega avtorji so z
istim klasifikatorjem testirali ve¢ steganografskih algoritmov

[6].

Steganografski algoritmi se skusajo pred staganalizo zaSci-



titi na razlicne nacine. Nekateri skuSajo ohraniti statistike
prvega in drugega reda (angl. statistical restoration), ohran-
jati Stevila DCT koefcientov (recimo F5 - [10]) ali min-
imizirati skupno spremembo DCT koeficientov z distorzi-
jskimi funkcijami.

2.3 JPEG kompresija

Krajsi opis kako deluje, saj je razumevanje potrebno za ob-
delavo ¢lanka in podrocja.

JPEG je postopek za izgubno kompresijo digitalnih slik, ki
uspesno zavrze informacije v sliki, ki jih ¢lovesko oko skoraj
ne zazna. Rezultat so precej manjSe slike, ki (ob zmerni
ravni kompresije) izgledajo skoraj enako kot originalne slike.

V postopku se slika iz barvnega prostora RGB najprej
pretvori v barvni prostop YCbCr, kjer je Y intenziteta, Cb
in Cr pa sta barvni vrednosti posameznega piksla (moder
in rde¢ kanal). Barvna kanala se lahko na tej tocki skréita
(angl. downsample), saj ¢lovesko oko precej bolje zaznava
razlike v intenziteti kot v barvi.

Vsak od kanalov se nato razdeli v bloke velikosti 8x8 pikslov.
Ce katera od dimenzij slike ni deljiva z 8, se lahko robni piksli
kopirajo naprej, dokler ne dosezemo ustrezne velikosti.

Glavni korak postopka nastopi na tej tocki, ko se vsak od
blokov iz prejsnjega koraka z diskretno kosinusno trans-
formacijo (DCT - discrete cosine transform) pretvori v
frekven¢ni prostor. DCT je nekoliko podoben Fourierjevi
transformaciji, le da za opis vrednosti v frekvenénem pros-
toru uporablja samo kosinuse in da so vsi koeficienti realna
Stevila. Vrednosti v vsakem pikslu bloka se najprej cen-
trirajo okrog 0 (torej niso ve¢ na intervalu [0,255] ampak
na intervalu [—128,127] kar nekoliko poenostavi ra¢unanje
DCT). Zatem se izvede dvodimenzionalen DCT na vsakem
od blokov (to pomeni enodimenzionalen DCT na vsaki od
vrstic in nato enodimenzionalen DCT na vsakem od stolpcev
rezultata), vrednosti se tudi normalizirajo. V levem zgorn-
jem kotu bloka dobimo opazno ve¢jo vrednost, ki predstavlja
t.i. DC koeficient (imenovan tudi konstantna komponenta),
ostali elementi pa predstavljajo AC koeficiente, torej inten-
zitete elementov z vigjimi frekvencami. Sledi kvantizacija
koeficientov, kjer se vsak od elementov deli z istoleznim ele-
mentom v kvantizacijski tabeli, shranjeni na zacetku JPEG
datoteke in zaokrozi k najblizjemu celemu stevilu. Kvanti-
zacijska tabela je sestavljena tako, da daje ve¢jo tezo kompo-
nentam z nizjimi frekvencami, kar po zaokrozitvi povzrodi,
da veliko koeficientov za visje frekvence pade na 0.

Sledi entropijsko kodiranje vsakega izmed blokov, ki na-
jprej komponente uredi v cik-cak vzorcu, ki gre od zgorn-
jega levega kota v spodnji desni kot. To povzroéi, da se
veCina elementov, katerih vrednost je enaka O znajde sku-
paj, kar izkoristi RLE (run length encoding), ki zaporedne
enake elemente zapise krajSe. Na rezultatu se nato izvede
Huffmanovo kodiranje, ki vrednosti se dodatno brezizgubno
skréi.

3. Razlicni pristopi k JPEG steganografiji

Ker je JPEG najpogosteje uporabljan format za slike, je
hitro pridobil pozornost steganografske skupnosti. Na tej
tocki je treba omeniti, kje v postopku JPEG kodiranja

se sploh izvajajo steganografski postopki. Bite skritega
sporocila se da skriti v kvantizirane DCT koeficiente. Ra-
zlicne metode se pri tem razlikujejo glede na to, katere izmed
koeficientov modificirajo (nekatere uporabljajo le nenicelne
AC koeficiente, druge pa delujejo na vseh koeficientih, tudi
tistih, ki so enaki 0 [8]) Eden prvih postopkov je bil JSteg, ki
je sporocilo enostavno skril v najmanj pomemben bit (LSB,
least significant bit) DCT koeficientov, razlicnih od 0 in 1.
A taki postopki so zelo ocitni ze pri kratkih sporocilih, saj
povzrocijo artefakte v statistikah prvega reda (histogrami
DCT koeficientov), ki se jih enostavno zazna. F5 [10] je al-
goritem, ki do problema pristopi na bolj premisljen nacin
in absolutno vrednost koeficientov zmanjsa za 1 in z neka-
terimi dodatnimi triki doseze skoraj neopazne artefakte v
histogramu. Poleg tega uporablja t.i. matrix embedding, ki
precej poveca ucinkovitost vstavljanja (t.j. da spremenimo
le nujno potrebne bite, oz. da lahko zapiSemo vec kot en bit
sporocila z eno spremembo DCT koeficienta).

V zadnjem casu je precej pozornosti prejela metoda mini-
malne distorzije (angl. minimal distortion embedding), ki
vsakemu koeficientu dolo¢i skalarno vrednost, ki doloca tezo
(magnitudo), ki bi jo sprememba tega koeficienta vnesla v
celoten postopek [7, 2, 9]. Algoritmi, ki temeljijo na tej
metodi torej definirajo t.i. distorzijsko funkcijo, ki jo nato
na razlicne nacine minimizirajo in tako za vsako razmerje
vstavljanja (angl. embedding rate, t.j. odstotek celotne ka-
pacitete slike, ki ga zasede sporo¢ilo) uporabijo teoreti¢no
najmanj zaznavne koeficiente. Koncept razmerja vstavljanja
je pomemben predvsem s stalica statisticne nezaznavnosti,
saj je le-ta obratno sorazmerna s koli¢ino vstavljenih infor-
macij (ve¢ informacij kot vstavimo v sliko, lazje je zaznati
spremembe, ki jih s tem povzro¢imo).

Trenutno med najboljse algoritme spadajo MOD [3], UNI-
WARD [9] in UERD, ki vsi uporabljajo minimizacijo dis-
torzijske funkcije in razli¢ne nacine ucinkovitega kodiranja
sporocila (matrix encoding, syndrome-trellis coding [4], wet
paper coding).

Nekatere steganografske sheme v svojih postopkih izko-
riSajo znanje o originalni sliki pred kompresijo (side-
information). Originalna slika je obicajno slika v visoki res-
oluciji, kot naprimer direktni izhod senzorja na kameri, pre-
den je stisnjen s postopkom JPEG. V tem postopku se pred-
postavlja, da je originalna slika na voljo samo posiljatelju in
ne tudi zunanjemu opazovalcu (warden-u), kar daje posil-
jatelju veliko prednost. V ¢lanku [5] so z uporabo piece-
wise polinomskega modela, katerega vsebina je pokvarjena
z aditivnim belih Sumom, dokazali, da lahko z dovolj di-
nami¢no JPEG sliko v kombinaciji z originalno sliko ustva-
rimo distorzijsko funkcijo, ki nam po minimizaciji vrne bolj
varno skrita sporocila, kot ¢e bi uporabili zgolj JPEG sliko.
Metode z informacijo o originalni sliki dosegajo 4-krat man-
jSo Fisherjevo informacijsko vrednost od navadnih metod,
ki spreminjajo najmanj pomembne bite DCT koeficientov v
JPEG formatu.

4. Povzetek clanka

Obravnavani ¢lanek gradi na prej$njem ¢lanku istih avtor-
jev [7], ki predlaga metodologijo UED (uniform embedding
distortion). UED skusa spremembe pri vstavljanju sporoéila
porazdeliti kar se da uniformno in tako zmanjsati statisti¢no



zaznavnost sprememb, saj minimizira povprecne spremembe
statistik prvega in drugega reda (to so histogrami in sopo-
javitvene matrike).

Slika 1: Ideja porazdelitve za uniformno vstavljanje.

V Sliki 1 krivulja a prikazuje porazdelitev DCT koeficientov
(Laplaceova porazdelitev), krivulja ¢ zeljeno porazdelitev
spremenjenih koeficientov, krivulja b pa funkcijo, ki doloca
verjetnost izbire posameznega koeficienta, da dosezeno kar
se da uniformno porazdelitev vneSenih sprememb. V ¢lanku
avtorji predstavijo Generalized Uniform Embedding Strat-
egy, ki izkorisca dejstvo, da se naravnih slik ne da zanesljivo
modelirati (steganografska analiza ponavadi deluje zaradi
odstopanja od modela, kadar v sliko vstavimo dodatne infor-
macije). Spremembe DCT koeficientov pa niso statisti¢no
enako zaznavne, kar pomeni, da je treba izbrati tiste, ka-
terih sprememba bo v sliko vnesla najmanj opazno napako.
Avtorji za izbiro primernih koeficientov izhajajo iz mere CV
(coefficient of variation), ki je definirana kot: CV (z) = ;Ez; ,
kjer sta p(z) povprecna vrednost DCT koeficientov, o(z) pa
njihova standardna deviacija, kot prikazuje Slika 2. Avtorji
iz tega sklenejo, da verjetnost za zaznavo spremembe pada
z |z| in da uniformna porazdelitev sprememb po koeficien-
tih Se ne implicira, da so spremembe v koeficientih enako
zaznavne. Zato se pri vstavljanju osredotocijo na kontrolo
relativne spremembe vsake od celic histograma.

V zacetku so se steganografski algoritmi skusali izogniti do-
dajanju novih nenicelnih AC koeficientov, saj to povzroci
enostavno zaznavne spremembe v histogramu DCT koefi-
cientov. Avtorji metode UERD pa ugotavljajo, da s pravilno
distorzijsko funkcijo lahko informacije vstavljamo v kateri
koli DCT koeficient, glede na njegovo CV utez. To pomeni,
da so lahko DC koeficienti (njih se ponavadi ne uporablja
za vstavljanje informacij), ki se nahajajo v regijah z vi-
sokofrekvenc¢nimi teksturami bolj primerni za vstavljanje kot
nekateri AC koeficienti v regijah z nizjefrekvenénimi tekstu-
rami (imajo torej vecji CV).

UERD za sestavo distorzijske funkcije uporabi statisticne
lastnosti prvega in drugega reda za posamezen DCT koefi-
cient. Statistika prvega reda pomeni upostevanje frekvence
posameznega AC koeficienta, torej, da se z viSanjem
frekvence AC koeficientov njihov CV niza (Stevilo nicel-
nih AC koeficientov se povecuje, verjetnost za njihovo spre-
membo pa zmanjSuje). Statistika drugega reda pa se osre-
dotoca na kompleksnost teksture celotnega bloka. Le-ta se

izmeri glede na koli¢ino nenicelnih AC koeficientov v bloku,
to pa doloca tezo AC koeficientov v distorzijski funkciji (ko-
eficienti v nizkofrekvenénih regijah imajo manjso verjetnost
za modifikacijo).

Z uporabo deljenega kljuca (angl. shared key, kljuc ki ga
posedujeta posiljatelj in naslovnik) se AC koeficienti na-
jprej premesajo, nato pa se sporocilo zakodira z uporabo
STC (syndrome-trellis coding), kot je opisano v [7]. Pri tem
se teza posameznega koeficienta, kot jo definira distorzijska
funkcija uporabi znotraj STC. Rezultat STC lahko nato apli-
ciramo na kvantizirane DCT koeficiente, jih inverzno pre-
meSamo in nadaljujemo s postopkom JPEG. Tako dobimo
kon¢ni rezultat steganografskega postopka.

5. Rezultati

Ker implementacija UERD ni dostopna, je v tem

poglavju uporabljena demonstracijska implementacija algo-
ritma UNIWARD [9].

Na Sliki 3 vidimo originalno sliko in sliko z vstavljenim
sporocilom. S prostim oc¢esom razlike seveda ne opazimo,
zato pa lahko na Sliki 4 vidimo razlike koeficienotv v JPEG
blokih, na Sliki 5 pa dejanske razlike v intenzitetah pik-
slov obeh slik. Enostavno lahko opazimo, da uporaba mini-
mizacije distorzijske funkcije povzroci, da se sporocilo shrani
v visoko teksturirane regije slike, saj so tam vrednosti pik-
slov veliko manj predvidljive, to pa povzroci, da so spre-
membe v teh regijah manj opazne.
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ABSTRACT

This paper provides an overview of the "Tiered forensic method-

ology model for Digital Field Triage by non-digital evidence
specialists”’ paper by Ben Hitchcock, Nhien-An Le-Khac,
and Mark Scanlon presented on the DFRWS EU conference
on 31.03.2016 [1], as well as a general overview of the digital
forensic triage and investigation. The paper deals with new
ways (model) to conduct the forensics investigations with fo-
cus on budgetary and time (laboratory backlog) constraints.
The main proposed change consists of elementary training
of front-line personnel in the field of digital triage conducted
on-scene or shortly after the evidence collection phase. The
paper also presents an overview of implementation of this
model in real-world environment (namely Canadian police
forces).

Keywords

digital forensics, triage, digital investigation

1. INTRODUCTION

As the society uses more and more digital devices (including
computers, tablets, smart-phones, wearable technology, etc.)
this is reflected in their part in criminal activities. This
results in increasing demand in the field of digital forensic
examinations and in turn in prolongation of backlogs and
delays in Technological Crime Units (TCUs) investigations.
This leads to investigators not having potentially actionable
leads and information at the appropriate times. According
to James and Gladyshev, in 2014 the backlogs in the USA
range from 12 to 18 months in some cases.[2]

The issue with forensic personnel attending the search scene
and conducting an on-site analysis lies in backgrounding

!The paper is available from the sciencedirect.com server
(http://www.sciencedirect.com) and was published by El-
sevier Ltd on behalf of DFRWS under the CC BY-
NC-ND license (http://creativecommons.org/licenses/by-
nc-nd/4.0/).

Matej Danicek
FRI UL
danicmal@uhk.cz

their regular file examination duties in the forensic labora-
tory, since in-field analysis has now the highest priority no
matter what type, severity or time sensitivity of the related
crime. Since fully training a forensic analyst is quite time
and money consuming, the paper proposes a process model
with personnel trained in the basics of forensic analysis to
be included during the on-site triage and initial examination
phases of the digital investigation process. The aim of the
paper was to provide a framework and guidelines for specifi-
cally trained personnel in the field of digital field triage and
in turn reduce the load on TCUs and consequently their
backlog.

2. FORENSIC TRIAGE

The need for forensic triage has emerged with more and
more technology being used by the society in general and
subsequently the criminals. Providing actionable evidence
or leads in a timely manner became one of the most impor-
tant outcomes of the forensic examination.

2.1 Background

As Rogers et al. [3] mentions, there have been number of
investigative models proposed to be applied in the forensic
examination field. However, all these models assumed that
all digital media (or their images) would be transported to
a dedicated forensic examination laboratory and a whole
and thorough analysis would be conducted there. Using
this approach might be extremely time-consuming and thus
not being efficiently applicable in a time-critical situation
where not obtaining a piece of digital evidence or a lead
in a timely manner might have grave consequences (for ex-
ample child abductions, death threats, person of interest
localization etc.). In these cases the need for quickly obtain-
ing potentially useful information precedes the need for full
in-depth analysis.

The Computer Forensics Field Triage Process Model has
been developed as a formalization of new investigative meth-
ods used in real investigations by agents co-operating with
Assistant U.S. Attorney Steve Debrota’s office. In several
cases, the office has been involved in investigations where
the results of a quick and efficient examination (conducted
on-site) have played a major part in securing the offender’s
conviction and protecting possible future victims. The for-
malization of the process took place after the attorney’s of-
fice has reached out to the Computer and Information Tech-
nology Department at Purdue University and the National
White Collar Crime Center in order to articulate and struc-
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Figure 1: Traditional digital forensic examination
process models. [3]
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ture a formal model that could be replicated in other law
enforcement agencies and related institutions. The model
has been evaluated with positive feedback by 20 State and
Local Law Enforcement Officers during a seminary that took
place at Purdue University during the fall of 2005.

The model focuses mainly on:

. Finding usable evidence immediately;

. Identifying victims at acute risk;

. Guiding the ongoing investigation;

. Identifying potential charges; and

. Accurately assessing the offender’s danger to society.
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Additionally the speed with which relevant information can
be obtained directly provides a psychological advantage dur-
ing suspect interrogation by the investigators, where the
suspect is more likely to be cooperative when immediately
faced with the obtained evidence as well as possible "trig-
gers” which the interrogator can use to steer the suspect into
cooperating or revealing addition information about his/her
involvement.

2.2 Phases of the CFFTPM

The phases of the CFFTPM are expanding the ones from
Carrier’s and Spafford’s Integrated Digital Investigation Pro-
cess model (IDIP) and the Digital Crime Scene Analysis
(DCSA) model by Rogers. These phases (described in Fig-
ure 2) include: planning, triage, usage/user profiles, chronol-
ogy/timeline, internet activity, and case specific evidence.

2.2.1 Planning

First is the planning phase during which the types of actions
to be taken, circumstances of the investigation, number and
types of devices to examine and other aspects of the exam-
ination are considered and planned for. The situation can
be characterized by the acronym SALUTE:

1. Strength - how many persons of interest are involved
and possibly what is the level of their technological
knowledge

2. Activity - potential actions, related to the investigated
crime, the suspect(s) could have taken

3. Location - both physical and cyberspace environment
which is the focus of the investigation

4. Uniform - clear markings, symbols, or corporate or
agency identifiers; including email addresses, usernames,
network domains, etc.

5. Time - chronological plan of the investigation based on
previously gathered case details

6. Equipment - what types of devices and software can
be expected

With the information contained in the SALUTE the iden-
tification of possible approaches, number of needed person-
nel, types of hardware and software needed and other key
properties can be assessed and appropriate decisions can be
made.
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Figure 2: Phases of the CFFTPM.[3]

2.2.2 Triage

Once the scene has been properly secured and is controlled,
the triage phase can begin. Similarly to medical triage on
disaster sites, the main goal is to prioritize and make use of
the limited resources (time, personnel, etc.) with maximally
beneficial results.

The volatile media or evidence containers (such as RAM,
routing tables, DHCP lease tables, etc.) have priority over
the relatively stable ones. Other prioritization criteria would
be the relevance to the case and time it would take to obtain
relevant evidence from the media.

At this point, the investigators and interviewers dealing di-
rectly with the suspect provide information to the examiners
in order to steer the triage process in the most efficient di-
rection.

2.2.3 Usage/User Profiles

After the prioritization during the triage phase, the exami-
nation itself begins. A clear link between a piece of evidence
and one particular and identifiable suspect must be made.
In some cases (for instance when one user account is being
shared by multiple users or is publicly accessible) providing
this link may be difficult and thus the effort conducting a
deep analysis of the particular user profile may not yield
expected results.

Notable areas that can provide usable evidence may include
the user’s home directory (and its notable subfolders such
as Desktop, Pictures, Documents, etc.), file properties (per-
missions can shed light onto which user account is associated
with the given file and to some extent provide the link with
the particular suspect) and the registry in case of Windows
systems.

2.2.4 Chronology/Timeline

When composing the timeline of supsect’s actions numerous
sources can provide relevant data. The MAC times (mod-
ified/accessed/created timestamps) can be used (alas some
possible inconsistencies and shortcomings must be consid-
ered), as well as system and application logs. It might also
be useful to look for irregular time periods - those with prop-
erties deviating from the usual or expected ones. For in-
stance unexpectedly missing log entries indicating possible
tampering.

2.2.5 |Internet

In this phase the user’s activities on the internet are the
focus of the examination. Almost all cases require at least
some level of examination of the internet activities artifacts
although their importance and acquirement efficiency (con-
sidered with regards to the time cost) will vary significantly
between cases.

The usual areas providing these artifacts include:

1. Browser artifacts - including ”cookies”, web pages his-
tory, and cached files

2. Emails - email artifacts can provide many useful pieces
of evidence, however, their acquirement and filtering
may be time consuming

3. Instant Messaging - IM clients may store conversations
and contact information locally and therefore can be
subjected to forensic examination, however, their ex-
amination can require going through large amounts of
data and thus be very time consuming unless the ex-
aminer is looking for something specific (in which case
using string search tools is recommended)

2.2.6 Case Specific Evidence

During the examination, its focus can change based on the
case specifics. The examiner needs to evaluate resources,
make use of known specifics and prioritize as well as cus-
tomize search goals. One consideration when prioritizing
examination goals and directions is whether the evidence
collection is time bounded (after some point the collection
is to be stopped) or unbounded. As time is of the essence in
both of these situations, in case of the unbounded investi-
gation taking some more time-consuming directions may be
justifiable.

3. DIGITAL FIELD TRIAGE MODEL (DFT)
The Digital Field Triage Model proposed by Hitchcock et
al.[1] is loosely based on and expands the CFFTPM with the
main difference of considering a DFT (with limited qualifica-
tions) member for conducting the on-scene analysis instead
of a fully qualified forensic analyst.

3.1 Planning

In the planning stage of the investigation the DF'T member
provides assistance to the case investigators and, similarly to
the SALUTE concept, conducts a risk assessment including
answering questions like:

e Is the device mission-critical and cannot have any down-
time?
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Figure 3: Phases of the DFT model.[1]

e Skill-set of the DFT member - does he/she posses the
knowledge to efficiently conduct the analysis?

e What are the suspect’s abilities?

e What type of crime is being investigated?

Since the DFT member is a part of the investigation from the
beginning, he/she should have all the necessary information
to answer all these questions and act in the most appropriate
way.

3.2 Assessment

During the assessment phase the DFT member identifies the
digital evidence and conducts an on-scene triage (selection
and prioritization) after which he can use the TCU approved
tool and methodology to assess and examine the digital me-
dia.

3.3 Reporting

After completing the assessment, in order to bring the in-
vestigator’s attention to the important artifacts, the DFT
member creates an Observation Report containing a list of
case-relevant and notable artifacts that have been obtained.
In a case of identity theft this report might contain, for ex-
ample, passport-style photographs and digital ID document
templates.

3.4 Threshold

After the reporting phase the DFT member and the inves-
tigator need to determine which of the artifacts extracted
meet the threshold for further in-depth analysis by the TCU.
The correct distinction relies on the TCU approved tool and
methodology as well as the DFT member’s training and ex-
perience.

4. IMPLEMENTATION

The first model was implemented in 2009. It consisted of
a parent TCU with 25 members and 8500 employees from

Federal, Provincial and Municipal police forces. The DFT
model was divided into digital computer (DCFT) and digital
mobile field triage (DMFT) lines.

4.1 TCU approved tool

The policy required DFT members in the DCFT line to
interrupt the boot process in order to conduct the investiga-
tion. Commercial tools were considered, but were deemed
not viable because of the cost involved. Many open-source
and commercial tools were also not viable because they were
geared towards TCU members and so too complicated. The
decision was made to build a custom Ubuntu disk, main-
tained by the parent TCU.

For the DMFT line, the primary concern was compatibil-
ity with different mobile devices, so a commercial tool was
chosen.

There is a need for periodic surveys of the tools chosen, to
ensure the best tool for the job is being used.

4.2 Training

The candidates were selected based on a questionnaire, which
covered investigative and computer experience, and on needs
of the parent TCU, such as location and availability of the
candidates.

The Digital computer field triage course is five days long
and takes a hands on approach. The first day covers the
expectations of their participation, how to handle digital ev-
idence, legal considerations and investigational techniques.
The second day provides training on how to interrupt the
boot process and the capabilities of the TCU approved tool.
This was found to be one of the hardest parts of the course.
The candidates then practice searching for evidence, and
the final topic is an explanation of the observation report.
On day three and four, the candidates work at their own
pace. They are provided with several scenarios, similar to
those they will be asked to assist on, on which they must
perform investigations and finally produce an observation
report. The reports are reviewed and the candidates appro-
priate receive feedback. The last day is testing day. The
candidates receive a scenario, which they must investigate
on their own and then produce an observation report. After
they complete the report, they are also given a test covering
the materials of the course. The candidates that pass are
then certified as DCFT members.

The Digital mobile field triage course is four days long and,
as before, takes a hands on approach. Day one is lecture
based, but the candidates are still familiarized with use of
the approved tool. Days two and three are practical and
consist of exercises for different mobile operating systems,
with assistance given from instructors. On the last day,
the candidates must investigate scenarios on their own and
answer a series of questions. The candidates deemed to pass
are certifiefd as DMFT members.

4.3 Continuing education

Techniques and technology are constantly changing, so there
needs to be a way of passing new information to DFT mem-
bers. A forum has been set up so DFT members can access
new materials and instructional videos.



Skills learned also deteriorate from lack of use over time,
so each DF'T member has to complete a minimal amount of
assessments per year to maintain their qualification. If there
are no cases in the area a member is in, they can request
scenarios from their parent TCU to meet the requirements.

4.4 Management

The management of the program is integral to the success
of the DFT model. Initially two senior analysts were as-
signed as a side project, but it turned out a dedicated foren-
sic analyst was needed. The coordinator is responsible for
ensuring the DFT members’ competency meets appropriate
standards. He reviews all observation reports for accuracy
and quality, identifies training issues, and ensures only the
approved tools and methods are used.

The role of the coordinator is important, because the DFT
members should not work in isolation. The DFT model is
not a replacement for full analysis, so the communication
between DFT personnel and their TCU parent units is im-
perative. Even in small units, where there is no dedicated
TCU, a TCU from another area must take the role of a
parent.

The same server used for continuous training of DF'T mem-
bers is used by coordinators to track the members’ assign-
ments. The server provides case numbers for each investi-
gation for DFT members. When a case number is assigned,
the name of the person who requested it is also recorded,
which provides metrics for the coordinator.

5. RESULTS

The primary objectives were to increase the efficiency of an
investigation and to decrease the backlog of files for analysis.

Since the start of the program, there has been an increase in
the number of guilty pleas during the investigation, because
the observation reports provide evidence to prosecutors and
defence counsels quickly, which makes the choice easier.

The backlog was reduced greatly. The amount of evidence
files forwarded to parent TCUs decreases by 75%, which
means the parent TCUs have a lot less work to do. In year
2009, when the program started, there were 522 files in the
backlog, but by year 2015 there were only 137. This, how-
ever, cannot be solely attributed to the DFT program, as
a more selective process of files being accepted by the TCU
was put into place.

5.1 Review

The DFT members have expanded the resources available to
parent TCUs which is improving the efficiency of the entire
program. There has been a shift in location of assessment
from the field to the office as the DFT members only as-
sist in collecting the evidence, but don’t process it on the
scene. The drawback of this is that the DF'T members can-
not always identify additional storage, such as connected
USB devices.

To ensure the integrity of the program a continuous assess-
ment needs to be conducted on a regular basis. The DFT
coordinator could do a full analysis on a randomly chosen in-
vestigation, thus providing quality assurance. The training

course also needs to be evaluated. A change which was al-
ready made was to make some of the instructors experienced
DFT members, who provide better insight into the tasks be-
ing conducted. Another area which could be improved is in
candidate selection and better metrics for judging their abil-
ities.

The TCU approved tool works fine, but it is custom built,
which is a problem. There is limited support because of
that. Academia needs to be involved to avoid the costs of
commercial tools and to increase their effectiveness, trust
and credibility.

The final evaluation step was determining whether the pro-
gram is being used and actually wanted by the staff. There
were constant requests for more courses from supervisors,
which means the program was a success.

5.2 Model evaluation

The DFT model was created following the principles of Dig-
ital science research process, so should be evaluated on the
following conditions:

e Is it consistent with the models in the field of digital
forensics?

e Is the model usable?

e Does the model guide the handling of digital evidence?

The basis of the model were the concepts from the CFFTPM.
The model is not meant to replace laboratory procedures,
but aid in collecting useful evidence in a manner such that
the integrity of the evidence is maintained, which makes it
consistent with other models in the field.

A model is considered usable if it can be put into practice
in real life and the desired outcome is achieved. Over 1800
files were assessed and while they are not perfect they do
provide non-digital evidence specialists with a roadmap for
dealing with evidence. It also provides extra information on
what courses of action to follow, and where there are risks.

6. CONCLUSION AND FUTURE WORK

The focus was to offload some tasks from forensic analysts
to non-digital evidence specialists. The digital evidence is
seized, then a DF'T member determines which evidence meets
the threshold for further TCU examination. There is a need
for DFT members to acquire the contents of Random Ac-
cess Memory (RAM) from a running machine, but it requires
greater training for DF'T members.

The initial problem was to create a DFT model to assist in
investigations and decrease the backlog of digital evidence.
By review it was found that the new model met the require-
ments, with increase in investigational efficiency being the
most beneficial.

Investigators are receiving actionable information in a timely
matter, as opposed to reacting to evidence obtained months
after the crime has happened. This shows the DFT pro-
gram is an integral part of investigations involving digital
evidence. The DFT program relies on TCU to provide over-
sight and training and the TCU relies on the DFT program



to provide actionable information. The long term goal is
every piece of evidence being examined before it is sent to
the TCU for further examination, which means less items of
work for the TCU, so they are able to spend more time on
each item.

While the DFT model described is useful, there are still a
number of possible improvements:

e Advanced training for experienced DF'T members in-
cluding RAM capture and encrypted volume detection.

e Use of experienced members as mentors and trainers.

e More accurate metrics to determine efficiency and ef-
fectiveness of the model.

There are also plans to build a virtual platform for the pur-
pose of training non-digital forensic investigators. It will
integrate digital forensic scenarios such as observing and
recording criminal activity, acquiring digital evidence, live
forensic tasks and others.
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Hitro forenzi¢no slikanje velikih diskov s presejanjem
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POVZETEK

V tem ¢lanku je predstavljen postopek hitrega kloniranja di-
skov avtorjev Jonathana Griera in Goldena G. Richarda III.
V primerjavi z obstojec¢imi pristopi k reSevanju problemov,
ki jih predstavljajo vedno vecje kapacitete diskov, ta posto-
pek zagotavlja veliko vecjo zanseljivost dokaznega gradiva in
ponovljivost preiskave. Rezultat slikanja diska s presejanjem
je natan¢na nizko nivojska kopija izbranih sektorjev, shra-
njena v formatu AFF v3. Na ta nacin je odpravljena tezava
forenzike v zivo, kjer izgubimo podatke z diska in shranimo
le rezultate analize. Zelo pomemben je izbor sektorjev, ki je
skoraj popolnoma avtomatiziran in od preiskovalca zahteva
le definicijo profila preiskave, ki s preprostimi pravili usmerja
iskanje pomembnih sektorjev pri zajemu. Na testnih prime-
rih je opisani postopek dosegel ve¢ kot 3-kratne pohitritve z
manj kot 5% izgube dokaznega gradiva.

Kljucne besede
racunalniska forenizika,triaza, delni zajem podatkov, prese-
janje

1. UVOD

Nenehno povevecevanje diskov postaja velik izziv ra¢unal-
niskim forenzikom. Problem je znan kot “izziv velikosti” in
predstavlja eno izmed vecjih grozenj digitalni forenziki. Za-
jemanje podatkov z velikih diskov je pocasno; slikanje (angl.
imaging) celotnega diska lahko traja vec¢ kot deset ur [11,
12, 6, 10].

Obstoje¢ pristop za reSevanje tega problema je zdruzitev
procesa zajema in analize s pomocjo forenzike v zivo ali tri-
aze. Kljub temu, da resi problem velikosti podatkov, uvede
druge probleme. Prvi je, da shranimo rezultate analize in ne
izvirnih podatkov, drugi pa, da onemogo¢i dodatno analizo
po zakljuceni triazi ali prvotni analizi. Zaradi teh problemov
je slikanje celotnega diska Se vedno najbolj uveljavljen nac¢in
zajema podatkov med digitalno forenzi¢no preiskavo.
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Univerza v Ljubljani
Ljubljana, Slovenija

Miha Elersi¢
Fakulteta za racunalnistvo in
informatiko
Univerza v Ljubljani
Ljubljana, Slovenija

Zeleli bi zmanjsati koli¢ino podatkov za zajem in hkrati
ohraniti dobre lastnosti slikanja. Metoda, ki zadosti tem
pogojem, imenovana presejanje (angl. sifting collectors), je
opisana v ¢lanku [7]. Osnovni princip te metode je selek-
tivno slikanje forenzi¢no pomembnih regij na disku.

2. ZAJEM DIGITALNIH PODATKOV

Trenutno najbolj uveljavljena metoda zajema podatkov med
digitalno forenzi¢no preiskavo je kloniranje celotnega diska.
Zagotavlja nam preverljivost in ponovljivost ugotovitev, do
katerih pridemo med analizo. Prav tako omogoca kasnejso
dodatno analizo novih predpostavk, saj vsebuje vse podatke
izvornega diska. Tezava te metode je predvsem pocasen za-
jem. Problemati¢no je tudi shranjevanje velikih slik diskov.

2.1 Delni zajem podatkov

Triaza in forenzika v zivo zabriSeta meje med zajemom in
analizo forenzni¢ih dokazov. Racunalniske naprave anali-
ziramo sproti, shranjujemo pa le informacije relevantne za
primer. To so lahko datoteke, zabelezke, zgodovina brskal-
nika in podobno [13]. TakSen nacin analize je hitrejsi, vendar
tako pridobljeni podatki niso preverljivi, saj so shranjeni po-
datki ze interpretirani. V primeru datotek surove podatke
z diska interpretira gonilnik datote¢nega sistema, v primeru
zgodovine brskalnika je v verigo dodano Se orodje za branje
podatkovnih baz.

Clanek [7] opisuje nacin shranjevanja forenziénega gradiva,
ki ne shrani celotne slike diska, hkrati pa ne vpliva na po-
novljivost analize.

2.2 Shranjevanje delnih slik

Namesto shranjevanja konéne oblike dokaznega gradiva lahko
pri analizi v zivo med postokom analize shranjujemo vse do-
stopane sektorje v delno sliko diska. Na ta nacin Se vedno
zmanjSamo koli¢ino zajetih podatkov in s tem tudi ¢as za-
jema, vendar ne izgubimo preverljivosti. Iz delne slike diska
je mozno ponoviti analizo, saj smo shranili surove in nein-
terpretirane podatke z diska.

Posebna prednost tega pristopa je kompatibilnost z obsto-
je€imi orodji. Sliko lahko shranimo v formatu Advanced Fo-
rensics Format — AFF v3, ki je pogosto uporabljen v fo-
renzi¢nih preizkavah in ga podpira vecina orodij [6]. S tem
se izognemo dolgotranjenemu postopku uveljavitve novega
formata.

Format sicer ni namenjen shranjevanju delnih slik, vendar



je zaradi njegove strukture to vseeno mogoce. Sestavljen je
namre¢ iz veC delov imenovanih segmenti. Do segmentov
dostopamo preko glavnega slovarja, ki se nahaja na zacetku
datoteke, posamezni segmenti pa so lahko shranjeni v polju-
ben vrstnem redu. Vsak segment hrani majhen del diska.
Ce segmente, do katerih med analizo nikoli nismo dostopali,
izpustimo, dobimo manjso sliko diska. Dobljena slika vse-
buje vse dostopane podatke.

Tako zgrajena datoteka ne ustreza popolnoma standardu
AFF v3. Nekatera orodja, npr. AccessData FTK delu-
jejo brez sprememb. Nekatera druga orodja pa potrebujejo
manjse popravke [7]. Potrebno je definirati, kako ravnati v
primeru dostopa do manjkajoc¢ih sektojev. Vracamo lahko
same nicle, lahko jih oznac¢imo kot poskodovane ali pa uve-
demo posebno napako, ki pove, da podatki niso bili zajeti.
Ce ne zelimo uporabiti formata AFF v3, lahko uprabimo
tudi surove diskovne slike, kjer za nezajete dele uprabimo
funkcije datotecnega sistema za shranjevanje delnih datotek
(sparse files). Ta moznost je bolj podprta, a ima tezavo, da
se datoteka med kopiranjem lahko “napihne” na originalno
velikost diska. Prav tako nimamo nadzora nad branjem ne-
zajetih sektorejev, saj je to odvisno od datotecnega sistema,
kjer je delna slika shranjena — obi¢ajno to pomeni nicle.

3. AVTOMATIZACIJA ZAJEMA

Pri forenziki v zivo dodatno omejitev predstavlja dejstvo, da
mora forenzik sproti analizirati najdeno dokazno gradivo in
oceniti njegovo pomembnost, kar lahko zahteva veliko casa.

V tem razdelku je predstavljen avtomatski postopek za delni
zajem podatkov. Postopek temelji na avtomatski oceni po-
membnosti dolocenih podatkov.

3.1 Dolocanje forenzicne pomembnosti regij
Disk, ki ga zelimo zajeti, razdelimo na regije, katerim dolo-
¢imo pomembnost in oslikamo le regije z visoko pomembno-
stjo.

Preden dolo¢imo pomembnost regije, jo moramo natan¢no
definirati.

Definicija 1. Regija je forenziéno pomembna, e, in samo
Ce, se rezultat povezane preiskave v primeru, da vsebino re-
gije nadomestimo z naklju¢nimi podatki, mo¢no spremeni.

Kot vidimo, pomembnost ni le lastnost regije, temvec je
moéno vezana na kontekst forenziéne preiskave. V razlic-
nih preiskavah se lahko namre¢ osredotocamo na povsem
drugacne vrste podatkov. Pri preiskovanju gospodarskega
kriminala se lahko osredoto¢amo na elektronsko komunika-
cijo, medtem ko pri preiskovanju razpecevanja zlonamerne
programske kode pregledujemo datoteke z izvorno kodo.

Taksna definicija forenzi¢ne pomembnosti ni uporabna, saj
moramo za njeno dolocitev opraviti celotno preiskavo in jo
ponoviti z nakljuénimi podatki na mestu izbrane regije.

Malo lazje je dolo¢iti nepomembne regije, kar je zajeto v
naslednji definiciji.

Definicija 2. Regija, ki tekom preiskave ni nikoli prebrana,
je ocitno nepomembna.

Obe definiciji zgoraj sta vezani na podatke, ki jih dobimo
Sele po opravljeni preiskavi. Mi zelimo pomembnost regij
dolociti vnaprej in ze pri zajemu izpustiti nepomembne re-
gije ter ga tako pohitriti.

Prave pomembnosti pred zakljuckom preiskave seveda ne
moremo poznati. Lahko pa ocenimo verjetnost, da bo re-
gija pomembna.

Definicija 3. Pricakovana pomembnost je verjetnost, da
bo regija za dano (Se neopravljeno) preiskavo forenzi¢no po-
membna.

Pricakovano pomembnost regije lahko dolo¢imo na podlagi
podatkov iz preteklih preiskav. Avtorji ¢lanka [7] sklepajo,
da v splosnem veljajo sledece trditve:

TRDITEV 1. Regije, ki niso bile mikoli alocirane, imajo
nizko pricakovano pomembnost.

TRDITEV 2. Regije, ki vsebujejo metapodatke o diskih in
datotecénih sistemih, imajo visoko pricakovano pomembnost.

TRDITEV 3. Regije, za katere vemo, da vsebujejo zami-
mive podatke (npr. predpomnilnik spletnega brskalnika) ali
podatke, ki pripadajo znanim zanimivim lokacijam (npr. ime-
nik belezk), imajo visoko pricakovano pomembnost.

TRDITEV 4. V splosnem je pricakovana pomembnost mocéno
korelirana z lastnostmi, ki jih lahko razberemo iz datotecénega
sistema, kot so imena datotek, tipi datotek, cas zadnjega do-
stopa, spremembe . ..

V nadaljevanju opisani pristop temelji na veljavnosti teh tr-
ditev, saj pri njem slikamo le regije diska, ki imajo visoko
pri¢akovano pomembnost.

3.2 Hitro odkrivanje pomembnih regij

Kot je opisano v razdelku 2.2 na$ pristop zajema hitro pre-
iskovanje diska in slikanje vseh obiskanih sektorjev. Prei-
skovanje izvedemo tako, da obis¢emo le pomembne regije,
v katerih se nahajajo dokazi povezani s preiskavo. Ostale
regije izpustimo.

Pri ro¢ni analizi je zacetni postopek v vecini primerov skoraj
enak. Najprej preis¢emo zacetne sektorje naprave, kjer pre-
beremo tabelo razdelkov. Glede na informacije iz tabele raz-
delkov preberemo zacetne sektorje vsakega razdelka. Tako
dobimo informacije o datote¢nih sistemih. Ko poznamo da-
totecni sistem, se lahko po disku sprehajamo po imenikih od
korenskega naprej in iS¢emo pomembne datoteke.

Nadaljevanje analize (izbira zanimivih imenikov, datotek . .. )
pa je vedno bolj odvisno od lastnosti konkretnega primera.
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Slika 1: Profil NPSJean.

Za avtomatizacijo tega dela analize moramo opisati posto-
pek, ki bo zmozen izbiranja med pomembnimi in nepomemb-
nimi podatki na disku. Ta postopek temelji na trditvah
opisanih v razdelku 3.1. Trditve nam povedo, da lahko pri-
cakovano pomembnost regij ocenimo s pomocjo podatkov iz
starih preiskav s podobnimi lastnostmi. V ta namen avtorji
¢lanka [7] predlagajo definiranje razli¢nih profilov za razli¢ne
primere. Preprosti profili so lahko na primer Registry, IF-
History ali Email, ki opisujejo regije povezane z registrom,
zgodovino brskalnika Internet Explorer ali elektronsko po-
Sto.

Avtorji v ¢lanku [7] predstavijo zelo preprost jezik za opi-
sovanje profilov, ki temelji na regularnih izrazih. Profil je
zbirka regularnih izrazov, ki opisujejo lokacije na disku, za
katere dolo¢imo ali jih v preiskavi zelimo obravnavati ali
ne. Na sliki 1 je prikazan primer profila, ki je bil upora-
bljen za analizo dokazov v hipoteti¢nem primeru M57-Jean
[1]. Na sliki vidimo, da so v preiskovanje vkljuceni ime-
niki /Outlook/, /Thunderbird/Profile/, /My Chat Logs/,
/My Received Files/ in vsi imenik z imeni, ki se zacnejo
z nizom /App in koncajo z /Windows Live Mail/. V pre-
iskavo so vkljucene tudi razne datoteke s konénicami pst,
ost ...Izkljucene pa so poti, ki vsebujejo SAM, SECURITY ...

7 izbranim profilom nato pri¢nemo s slikanjem diska, pri
cemer se po disku premikamo po referencah med podatki in
obiskujemo le regije, ki jih dolo¢a izbrani profil.

Kot je opisano v razdelku 2.2, se zaradi zagotavljanja pono-
vljivosti preiskave v koné¢no sliko diska klonirajo vsi obiskani
sektorji. Ce zelimo postopek pohitriti, moramo torej poskr-
beti, da ne obis¢emo vseh sektorjev naprave. To zagotovi
predpostavka, da so vse pricakovano pomembne regije, ki jih
doloca profil, dostopne preko referenc, ki izhajajo iz koren-
skega imenika. S to predpostavko zahtevne operacije, kot je
iskanje kljuénih besed po celotnem disku, niso potrebne, saj
pri¢akovano pomembne regije vedno najdemo na neki poti
iz korenskega imenika. Taksnemu postopku — kjer selek-

tivno obiskujemo pricakovano pomembne regije — pravimo
presejanje.

Regije na disku si lahko predstavljamo kot vozlis¢a v grafu,
ki jih povezujejo reference. Na primer dve regiji A in B
sta povezani takrat, ko regija B vsebuje kos datoteke, ka-
tere zaCetek se nahaja v regiji A. Na sliki 2 je prikazan
primer taksnega grafa, kjer odebeljene povezave prikazujejo
obhod, ki ga opravi program za slikanje diska s presejanjem.
Vidimo, da obhod nikoli ne obisce regije 00000013, saj se
ne nahaja v isti povezani komponenti kot regije korenskega
imenika. Prav tako ni obiskana regija 00000006, kar po-
meni, da je program na podlagi profila dolocil, da ta regija
ni pomembna.
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7\00200004

00000005 @

00000002

00000017
[ ]

00000007

00000001

00000010
00000011
00000015

00000014 °

00000008

00000012
00000016 @ oooere

Slika 2: Disk predstavljen kot graf, kjer so vozlis¢a
regije na disku povezave pa reference med njimi.

4. REZULTATI

V tem razdelku so predstavljeni rezultati testiranja metode
presejanja, ki so jih pridobili avtorji ¢lanka [7]. Natan¢nost,
casovni prihranek, kompatibilnost in celovitost so testirali s
pomocjo obstojecih forenziénih orodij in metod [9, 4, 5, §].
Uporabljali so originalno sliko diska za kontrolo in presejano
sliko, pridobljeno z uporabo lastne implementacije prototipa
za presejanje.

Testiranje zgoraj omenjenih karakteristik je potekalo na dveh
javno dostopnih slikah diskov, in sicer NIST CFReDS [2] in
NPS nps-2009-domexusers [3].

Pohitritev je bila izmerjena tako, da so primerjali Stevilo
prebranih sektorjev pri klasicnem slikanju diska in Stevilo
prebranih sektorjev pri presejanju.

Pri natanc¢nosti presejanja so zeleli ugotoviti ali so klonirani
deli diska po presenanju zares popolnoma identi¢ni original-
nim. Ugotovili so, da so v vseh primerih klonirani deli diska
popolnoma enaki originalnim na kontrolni sliki diska.

Celovitost so testirali tako, da so uporabili razli¢na foren-



Tabela 1: Rezultati testiranja celovitosti

Primer Profil Pohitritev | Orodje Celovitost
Registry | 4.5x log2timeline 100%
NIST CFReDS Registry 4.5x Regripper 100%
Hacking Case IEHistory | 5.0x Pasco 100%
(4.6GB) Email 3.7x Bulk_extractor | 95%
Registry | 4.5x Mactime 100%
Registry | 13x log2timeline 54%
NPS Registry 13x Regripper 100%
DOMEXUSERS | IEHistory | 13x Pasco 100%
(40GB) Registry | 11x Bulk_extractor | 57%
Registry [ 13x Mactime 100%

zi¢na orodja, vidna v tabeli 1, v stolpcu Orodje. Vsako iz-
med orodij je bilo uporabljeno na sliki originalnega diska,
potem pa Se na presejani sliki. Nato so primerjali rezultate,
pridobljene s posameznim orodjem, na podlagi ¢esar so lahko
objektivno izmerili koliksen del podatkov, ki jih orodje isce,
je vsebovan v presejani sliki. Rezultati so vidni v tabeli 1.
Faktor pohitritve presejanja je na disku CFReDS med 3.5
in 5.0, celovitost pa med 95% in 100%. Faktor pohitritve
presejanja je na disku DOMEX USERS med 11.0 in 13.0,
celovitost pa med 54% in 100%. Razlog za nizko celovitost
pri testiranju nekaterih orodij na drugem disku, so avtorji
pripisali temu, da je bilo veliko relevantnih podatkov shra-
njenih v sistemskih obnovitvenih tockah, katerih pa njihov
prototip za presejanje ni zajel, ker profil ni bil ustrezno de-
finiran. Iz tega sledi, da je v prihodnosti v podobne profile
smiselno dodati tudi sistemske obnovitvene tocke.

Presejanje so prav tako testirali na dveh forenzi¢nih prime-
rih, in sicer na hipoteti¢nem primeru M57-Jean [1] in na
realnem primeru, kjer je zelel delodajalec ugotoviti, ali za-
posleni krsijo pravilo o gledanju sluzbeno neprimernih vse-
bin. Za oba primera so razvili poseben profil za presejanje.
Nato so opravili forenzi¢no preiskavo, pri kateri so uporabili
presejanje. Pri prvem primeru so se ugotovitve preiskave po-
polnoma ujemale z referen¢nimi ugotovitvami, torej je bila
dosezena celovitost 100%. Faktor pohitritve v prvem pri-
meru je bil 3.2. Pri drugem primeru so morali analizirati
3 razlicne diske velikosti 40 GB, 160 GB in 320 GB. Diska
velikosti 40 GB jim s presejanjem ni uspelo zajeti, saj je bil
poskodovan (kljub temu ga je bilo mogoce zajeti z orodjem
FTK v3.2). Celovitost presejanja na disku velikosti 160 GB
je bila ve¢ kot 99%, faktor pohitritve za ta disk je pa znasal
2.9. Avtorji so odkrili, da so datoteke, ki so manjkale po
presejanju, vse v doloceni veji zgodovine brskalnika Inter-
net Explorer, ¢esar v ¢lanku niso znali pojasniti. Celovitost
presejanja na disku velikosti 320 GB je bila 100%, faktor
pohitritve pa 9.6.

5. ZAKLJUCEK

Zaradi povecevanja diskov potrebujemo nove pristope za za-
jem forenzi¢nih dokazov. Predstavili smo pristop, ki zdruzi
dobre lastnosti kloniranja diskov in triaze. Rezultat je delna
slika diska, ki je manjsa in jo je mogoce hitreje ustvariti,
analiziramo pa jo lahko z obstoje¢imi orodji. S pomocjo
profilov lahko zajem slike avtomatiziramo in s tem izni¢imo
potrebo po izvedencu na kraju zloc¢ina. Preizkus metode
je pokazal velike pohitritve brez izgube pomembnega doka-
znega gradiva. Preden se ta metoda lahko uveljavi v uporabi

na resni¢nih primerih, bo potrebno Se nekaj dela na dopol-
njevanju profilov. Metoda temelji na pravilni izbiri profila in
zato ne more nadomestiti kloniranja celotnega diska, saj so
lahko ob napacni izbiri izgubljeni pomembni dokazi. Enako
velja za triazna orodja, pri katerih pa dodatno izgubimo se
preverljivost dokaznega gradiva. Opisana metoda po nasem
mnenju predstavlja dobro alternativo triaznim orodjem.
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ABSTRACT

Izrezovanje na podlagi izvleckov je tehnika za odkrivanje pri-
sotnosti dolocenih datotek na podatkovnih nosilcih s primer-
janjem izvleckov posameznih podatkovnih sektorjev name-
sto celotnih datotek. Na ta nacin lahko identificiramo fra-
gmentirane, nepopolne in celo delno spremenjene datoteke.
Dosedanji poizkusi izrezovanja na podlagi izvleckov so bili
izvedeni na relativno majhnih mnozicah podatkov. Avtorji
clanka [7] izvedejo izrezovanje z bazo, ki obsega priblizno
miljon ciljnih datotek, in pri tem odkrijejo nepricakovano
visoko stopnjo napake zaradi ponavljajocih se podatkovnih
struktur v dokumentih Microsoft Office in multimedijskih
datotekah. V nadaljevanju predstavijo resitev v obliki dveh
algoritmov HASH-SETS in HASH-RUNS, ki omogocata od-
krivanje prisotnosti datotek in njihovo rekonstrukcijo s po-
mocjo baze izvleckov podatkovnih sektorjev. Pri demon-
straciji tehnike si pomagajo z orodjem bulk extractor, po-
datkovno bazo hashdb in implementacijo algoritma v jeziku
Python. V seminarski nalogi si najprej pogledamo stanje na
tem podroc¢ju, osnovno idejo izrezovanja na podlagi izvlec-
kov podatkovnih sektorjev in nato Se predlagano resitev iz
clanka na primeru.

Keywords
izrezovanje, izvlecek, forenzi¢na preiskava, izrezovanje na

podlagi izvleckov, HASH-SETS, HASH-RUNS

1. UVOD

Na podrocju digitalne forenzike se izvlecki uporabljajo po-
gosto in za najrazlicnejse namene. Eden izmed njih je tudi
uporaba baz izvleckov za iskanje znanih datotek, kar je obi-
cajna praksa tekom forenzi¢ne preiskave. Po zasegu podat-
kovnega nosilca se izracuna izvlecek vsake datoteke, ki se ga
nato primerja z izvlecki v podatkovni bazi. Ce se izvlecka
ujemata, gre za identicni datoteki, kar potrjuje obstoj do-
locene datoteke na zasezenem podatkovnem nosilcu. Tak
nacin iskanja datotek je uspesen le pri datotekah, ki so po-
polne in niso bile spremenjene. 7e malenkostna sprememba
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datoteke se namre¢ odraza v povsem drugac¢nem izvlecku.

Naslednja tehnika, ki se redno uporablja za iskanje datotek
na zasezenih nosilcih, je tehnika izrezovanja. Le-ta omogoca
odkrivanje datotek, ki so skrite znotraj drugih datotek. Gre
za postopek iskanja datoteke na podlagi glave in noge, ki
sta znacilni za dolocen tip (format) datoteke. Ko sta zno-
traj vecje datoteke locirani glava in noga, ki sta del manjse
datoteke, je le-to mogoce izrezati iz veCje datoteke in nato
izracunati njen izvlecek ter uporabiti prej opisani postopek
za dokazovanje obstoja specificne datoteke na preiskovanem
nosilcu podatkov.

Pristop izrezovanja na podlagi izvleckov podatkovnih sek-
torjev, ki je predstavljen v clanku [7], zdruzuje prej opisana
postopka odkrivanja datotek. Ideja tega pristopa je primer-
janje izvleckov posameznih podatkovnih sektorjev namesto
celotnih datotek, kar omogoca tudi odkrivanje fragmentira-
nih, nepopolnih in celo delno spremenjenih datotek ter delov
datotek, ki se nahajajo v datotekah swap navideznega po-
mnilnika.

Ker zelijo kriminalci sporne datoteke, ki bi lahko privedle do
njihove obsodbe skriti, izbrisati in spremeniti, ter se s tem
izogniti odkritju, lahko opisana tehnika pomembno prispeva
k odkrivanju dokazov, ki bi sicer ostali spregledani.

2. PREGLED PODRO¢JA

Kot smo ze omenili, sta tako uporaba izvleckov kot tehnika
izrezovnja ze uveljavljeni praksi digitalne forenzike. Idejo,
ki zdruzuje oba postopka - izrezovanje na podlagi izvleckov
pa je Garfinkel prvi¢ predstavil kot del resitve za izziv na de-
lavnici Digital Forensics Research Conference (DFRWS) leta
2006 [4]. Iz surove datoteke je izluscil besedilo, na podlagi
katerega je na spletu poiskal ciljne dokumente. Izracunal
je izvlecke posemeznih blokov in jih ro¢no primerjal z iz-
vlecki sektorjev surove datoteke. Na ta nacin je identificiral
lokacijo datotek v izzivu. Tri leta kasneje je izdal orodje
frag_find, ki avtomatizira omenjeni postopek.

Dandass je leta 2008 opravil analizo MD5 in SHA1 izvleckov
veC kot 528 miljonov sektorjev iz 433 tiso¢ datotek. Kljub
velikemu vzorcu datotek ni odkril bistvenih kolizij [2]. Leta
2009 je Collange v ¢lanku [1] raziskoval uporabo grafiénih
procesorjev za pospesitev ra¢unanja izvleckov in pri tem uve-
del izraz izrezovanje na podlagi izvleckov sektorjev (hash-
based carving). Ni pa se ukvarjal z vprasanjem konkretne
podatkovne baze, potrebne za poizvedovanje po izvleckih,



in problemom ponavljajocih se blokov.

Leta 2013 je Key|[8] razvil orodje EnScript, ki omogoca gra-
dnjo slovarja izvleckov iz seznama datotek, kakor tudi iska-
nje teh blokov na podatkovnih nosilcih. Orodje je, podobno
kot frag_find, omejeno na iskanje relativno majhne mno-
zice datotek.

Garfinkel et al. [5] so za potrebe forenzi¢nih raziskav na
datotekah ustvarili referen¢ni korpus, sestavljen iz priblizno
milijona datotek, imenovan “GOVDOCS corpus”. Gre za na-
kljucne datoteke, objavljene na spletni strani ameriske vlade.
Poleg tega so ustvarili tudi scenarij treh povezanih zlo¢inov
v izmisljenem podjetju M57, ki zajema mnozico slik diskov,
zajemov delovnega pomnilnika in omreznega prometa. Oba
korpusa datotek sta za testne primere uporabljena v ¢lanku
[7] in nadaljnih raziskavah.

Leta 2010 se je Garfinkel [6] ze ukvarjal z identifikacijo dato-
tek na podatkovnih nosilcih na podlagi razlocevalnih blokov
vendar brez konkretnega algoritma. Fosterjeva [3] je kasneje
analizirala 50 naklju¢no izbranih blokov, ki se ponavljajo
v razliénih datotekah iz “GOVDOCS corpus” in ugotovljala
razloge za njihovo ponavljanje.

V élanku [10] so Young in ostali avtorji razsirili idejo upo-
rabe baze izvleckov razlocevalnih blokov poznanih datotek
za zaznavanje prisotnosti le-teh na preiskovanem podatkov-
nem nosilcu. Clanek zajema pregled osnovne ideje, mozno-
sti uporabe razli¢nih podatkovnih baz kot tudi opis osnovne
implementacije baze izvleckov hashdb.

Taguchi je v svojem delu [9] preuceval kompromise pri upo-
rabi vzorcev razli¢nih velikosti za naklju¢no vzorcenje in ra-
cunanje izvleckov sektorjev pri triazi podatkovnih nosilcev.
Ugotovil je, da so v razlicnih okolis¢inah pri branju najbolj
optimalni vzorci velikosti 64 KiB.

3. IZREZOVANJE NA PODLAGI IZVLE¢-
KOV PODATKOVNIH SEKTORJEV

3.1 Ideja

Na vsako datoteko lahko gledamo kot na mnozico blokov,
iz katerih je sestavljena (v ¢lanku [7] gre za bloke velikosti
4KiB). Ko se datoteka zapiSe na podatkovni nosilec (npr.
trdi disk), se posamezen blok zapiSe na dolocen sektor di-
ska. Sektor je najmanjsa enota podatkovnega nosilca, ki
je lahko dodeljena. Vec¢ina modernih podatkovnih nosilcev
uporablja sektorje velikosti 4KiB, ki pa so znotraj operacij-
skega sistema predstavljeni kot osem 512B sektorjev, kar je
bila obic¢ajna velikost sektorja v preteklosti.

Predlagana tehnika izrablja opisano strukturo datotek in na-
¢in, na katerega se datoteke zapisujejo na podatkovne no-
silce. Pristop temelji na izracunu izvleckov za vsak posa-
mezen blok datoteke. Ti izvlecki se nato shranijo v bazo
izvleckov, ki je kasneje uporabljena pri iskanju blokov teh
datotek na podatkovnem nosilcu, ki je predmet forenziéne
preiskave. Na zacetku preiskave se izracuna izvlecek vsakega
sektorja podatkovnega nosilca. Te izvlecke se nato primerja
z izvlecki datotek, ki so bili predhodno izra¢unani in shra-
njeni v bazo. Ker gre za izvlecke posameznih blokov, nam to
omogoca identificiranje fragmentov datotek, ki so lahko na-

stali kot posledica fragmentiranja ali z brisanjem in delnim
prepisom izbrisane datoteke.

Na kratko je ideja postopka torej sledeca:

1. izracun izvleckov posameznih blokov poznanih datotek

2. izracun izvleckov posameznih sektorjev podatkovnega
nosilca, ki ga preiskujemo

3. iskanje ujeman]

Pri tem je pomembno, da sta blok datoteke in sektor podat-
kovnega nosilca enake velikosti.

3.2 Postopek izrezovanja na podlagi izvleckov

podatkovnih sektorjev
Predlagani postopek sestavljajo stirje koraki, ki jih prikazuje
slika 1:

1. Gradnja podatkovne baze: shranjevanje izvleckov
blokov znanih datotek v podatkovno bazo;

2. Preiskovanje podatkovnega nosilca: branje po-
datkovnega nosilca, ki ga preiskujemo in izracun iz-
vlecka za vsak posamezni sektor ter primerjava teh iz-
vleckov z zapisi v podatkovni bazi;

3. Izbira kandidatov: Oblikovanje mnozice znanih da-
totek, ki se glede na primerjane izvlecke verjetno naha-
jajo na preiskovanem podatkovnem nosilcu. Dolocen
izvlecek sektorja se namre¢ lahko ujema z izvleckom,
ki pripada eni ali ve¢ znanim datotekam;

4. Sestavljanje ciljne datoteke: iskanje zaporedja
ujemajocih se blokov za vsakega identificiranega kan-
didata na preiskovanem podatkovnem nosilcu in pre-
slikava le-teh na ustrezno znano datoteko.

Do ujemanja izvlecka bloka znane datoteke in izvlecka sek-
torja preiskovanega podatkovnega nosilca pride v naslednjih
primerih:

e na podatkovnem nosilcu se nahaja nespremenjena ko-
pija znane datoteke - ne glede na to ali se nahaja v
dodeljenem ali nedodeljenem prostoru ali je oznacena
kot izbrisana;

e na podatkovnem nosilcu se je neko¢ nahajala kopija
znane datoteke, ki je bila nato izbrisana in delno prepi-
sana. Na podatkovnem nosilcu se nahajajo fragmenti,
ki so ostanek znane datoteke;

e na podatkovnem nosilcu se nahaja datoteka, ki ima
nekatere sektorje enake kot znana datoteka. Postopek
v tem primeru odkrije sektorje, ki so skupni obema
datotekama;

e znana datoteka je vdelana v ve¢jo datoteko na podat-
kovnem nosilcu in poravnana na mejo sektorja.

Idealni algoritem bi vse te primere obravnaval hkrati.
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Figure 1: Postopek izrezovanja na podlagi izvleckov podatkovnih sektorjev

8102 0000 8202 0000 8302 0000 8402 0000
8502 0000 8602 0000 8702 0000 880Z 0000
8902 0000 8a02 0000 8b02 0000 8c0O2Z 0000
8d02 0000 8e02 0000 8£02 0000 9002 0000

Figure 2: Pogost blok, ki je del dokumentov Micro-
soft Office

3.3 Tezave
3.3.1 Pogosti bloki

Do nezanemarljivih tezav pride, ker se lahko posamezen blok
pojavi v ve¢ kot eni izmed znanih datotek. Fosterjeva [3]
take bloke imenuje “pogosti bloki” (common blocks). Med
njimi se najveckrat pojavi blok samih NULL vrednosti, ki
se uporablja za inicializacijo praznih medijev ter se nahaja
tudi v mnogih dokumentih. Tak blok mora biti torej obrav-
navan na poseben nacin, saj bi bil sicer algoritem neucinko-
vit, prislo pa bi lahko tudi do izérpanja pomnilnika.

Naslednji “pogost blok”; ki ga opisuje Fosterjeva je blok mo-

notono naras¢ajocih 32-bitnih stevil, ki ga prikazuje slika 2.Tak

blok se nahaja v vseh dokumentih Microsoft Office, ki vse-
bujejo vgrajene datoteke (npr. slike). Ta vzorec pripada
tabeli dodeljenih sektorjev (SAT - Sector Allocation Table).
Zatetna vrednost je odvisna od lokacije vgrajene datoteke,
zaradi Cesar je verjetnost ujemanja struktur SAT dveh po-
ljubnih datotek Microsoft Office majhna, hkrati pa je velika
verjetnost, da bo prislo do ujemanj, ¢e primerjamo dve veliki
zbirki takih dokumentov.

Pojavljanje pogostih blokov predstavlja tezavo z dveh vidi-
kov:

e ker se taki bloki pojavljajo v ve¢ datotekah, jih ne
moremo uporabiti v koraku izbire kandidatov - blok,
ki se pojavi v 100 razli¢nih znanih datotekah ne more

dokazovati, da je katerakoli od teh datotek prisotna na
preiskovanem podatkovnem nosilcu;

e vecja kot je podatkovna baza, ve¢ pogostih blokov bomo
odkrili.

Potreben je pristop, s katerim pogoste bloke prepoznamo in
ignoriramo $e preden pride do kolizije, saj je nemogoce, da
bi vse poznali ze vnaprej.

3.3.2  Velikost sektorjev in poravnava

Kot Ze omenjeno, se v ¢lanku [7] uporabljajo bloki velikosti
4KiB. Pri podatkovnih nosilcih, katerih velikost sektorja je
512B, je zato potrebno zdruzevanje osmih sektorjev v “super-
sektor”, nad katerim je nato izracunan izvlecek.

Prednost vecjih sektorjev je manjse Stevilo izvleckov, kar
omogoca, da celotno bazo izvleckov hranimo v RAM-u, s
¢imer zagotovimo hiter dostop.

Tezava se pojavi pri poravnavi z datote¢nim sistemom. Sek-
torji morajo biti namre¢ poravnani z bloki datoteCnega sis-
tema, Ce zelimo, da se izvlecki ujemajo. Poravnavo dose-
zemo s poravnavanjem sektorjev z zacetkom datoteCnega
sistema. V nekaterih primerih zacetka datoteCnega sistema
ne moremo dolociti - bodisi zaradi okvarjene tabele razdel-
kov bodisi ¢e je na podatkovnem nosilcu obstajal datote¢ni
sistem, ki se je zacel na drugem mestu.

Tezavo resimo z uporabo drsecega okna velikosti 4KiB, ki ga
premikamo po 512B ¢ez celoten podatkovni nosilec in racu-
namo izvlecke. Tako dobimo osem mnozic izvleckov - vsaka
z drugac¢no pozicijo zacetnega sektorja po modulu 8. Zdi se,
da nam to prinese toliko dodatnega dela, kot ¢e bi za veli-
kost sektorja izbrali 512B. Vendar pa je tako preiskovanje
potrebno le v primeru podatkovnih nosilcev, kjer je velikost
sektorja 512B in kjer preiskovalec nima podatka o zacetku
datotecnega sistema oz. o predhodnih datote¢nih sistemih
na tem nosilcu. Prav tako je na tak nac¢in potrebno preiskati



le podatkovni nosilec, medtem ko v koraku gradnje podat-
kovne baze to ni potrebno, zato je tudi sama podatkovna
baza osemkrat manjsa, kot bi bila sicer.

4. TESTNI PRIMER

Za testiranje algoritmov izrezovanja na podlagi izvleckov je
bilo uporabljeno fiktivno kaznivo dejanje usluzbenca Jo-ja,
ki zbira slike mack. Dejanje je del podatkovne baze “M57-
Patents”, medtem ko so podatki - 82 JPEG datotek, 2 Quick-
Time datoteki in 4 MPEG4 datoteke - del podatkovne baze
“Monterey Kitty”, zbrane v mestu Monterey CA. Ti podatki
so bili nato uporabljeni kot nadomestilo za otrosko porno-
grafijo. Na tem primeru bomo predstavili potek raziskave na
sliki medija iz sluzbenega racunalnika, ki ga je imel v lasti
Jo.

Na omenjenih datotekah je bilo opravljeno zbiranje izvlec-
kov podatkovnih sektorjev s pomoc¢jo odprtokodnega pro-
grama bulk_extractor. Ti izvlecki so bili nato shranjeni
v posebno podatkovno bazo imenovano hashdb, ki je pose-
bej namenjena shranjevanju in primerjanju izvleckov blokov.
Omenjeni orodji nato uporabimo za izvedbo prvih dveh ko-
rakov izrezovanja na podlagi izvleckov. V nadaljevanju je
po korakih predstavljeno izrezovanje na tem primeru.

4.1 Gradnja podatkovne baze

Prvi potreben korak za uspesno analizo je gradnja podat-
kovne baze izvleckov vseh sektorjev znanih datotek, na tak
nacin, da jih bomo lahko kasneje u¢inkovito primerjali z me-
dijem, ki ga analiziramo. Z uporabo programa bulk_extractor
je bila ustvarjena podatkovna baza hashdb, ki je vsebovala
izvlecke vseh 4KiB blokov znanih datotek. Po opravljeni
gradnji je podatkovna baza vsebovala 50206 izvleckov, pri-
dobljenih iz 88 razlicnih datotek. Izdelava histograma nad
podatkovno bazo je pokazala, da so vsi izvlecki iz medija
unikatni, kar pomeni, da nista nobeni dve datoteki enaki.

Za ucinkovito analizo je bila dodana Se ena vecja podatkovna
baza izvleckov datotek, ki je pripomogla pri primerjavi oz.
analizi. V tem primeru so bile izbrane datoteke iz “GOV-
DOCS corpus”, na katerih so s pomoc¢jo orodja bulk_extractor
zgradili hashdb podatkovno bazo izvleckov sektorjev dato-
tek, ki je stela 119.687.300 izvleckov, pridobljenih iz 909.815
datotek. Izmed teh se je 117.213.026 izvleckov pojavilo samo
enkrat, 514.238 dvakrat, 60.317 trikrat itd. Zanimiv poda-
tek je bil, da je bil eden od izvleckov v podatkovni bazi
prisoten kar 11.434-krat. Zgrajena podatkovna baza je bila
nato zdruzena s prvotno, ta pa je nato tvorila osnovo za
kasnejso analizo.

4.2 Preiskovanje podatkovnega nosilca

Po uspesni gradnji podatkovne baze izvleckov znanih dato-
tek nastopi korak preiskovanja in analiza podatkovnega no-
silca. Za iskanje 13GiB velike slike medjija je bila uporabljena
zdruzena podatkovna baza in orodje bulk_extractor. Sle-
dnje orodje razbije sliko v strani, velike 16MiB, katere nato
pregleda ali so prazne ali ne. V primeru, da je stran pra-
zna, jo preskoCi. Vsaka stran je nato naknadno razbita na
32.768 prekrivajocih se blokov velikosti 4KiB. Za vsak blok
je nato, s pomocjo algoritma MD5, izracunan izvlecek, ki je
nato uporabljen kot poizvedba v podatkovno bazo. Byte-i
na koncu strani so pri procesu zdruzeni z byte-i na zacetku

naslednje strani. V analizi je bilo zajetih skupno 394 strani
(6,3 GiB), kar predstavlja priblizno 12,9 milijonov izvleckov
sektorjev. Preiskovanje je v osnovi vecnitno (tako izracun
izvleckov, kot nato poizvedbe v podatkovni bazi), s ¢imer
lahko zagotovimo znatne pohitritve na vecjedrnih sistemih.
Kljub temu pa smo pri hitrosti oz. ucinkovitosti e vedno
omejeni s hitrostjo I/O sistemov in ne procesorja.

Po opravljeni analizi so bili rezultati na voljo v obliki teks-
tovne datoteke. Primer take datoteke lahko vidimo v odseku
3. Ta je vsebovala vse izvlecke sektorjev, za katere je bilo
najdeno ujemanje. Najdenih je bilo 33.847 takih ujeman].
Za vsako ujemanje lahko vidimo, v koliko datotekah se je
izvlecek pojavil. To informacijo nam poda “count” stolpec v
rezultatih. V drugem stolpcu lahko vidimo izvlecek sektorja,
ki je bil najden. V prvem stolpcu nato najdemo lokacijo sek-
torja na mediju. Iz primera lahko vidimo, da se je isti sektor
pojavil na treh lokacijah, ki so 512B narazen. Ce pregledamo
disk, lahko vidimo, da se na teh lokacijah pojavi vzorec “ffff
ff00”, ki se nato nekajkrat ponovi. V tretjem stolpcu se na-
hajajo dodatne informacije o sektorju, npr. §t. ponovitev
sektorja (39 za prvo vrstico) in polje “flags”, ki nam pove, ali
se blok ujema s katerim od pravil za identifikacijo pogostih
blokov. Pravila so bolj podrobno opisana v poglavju 4.3.
Najdeni izvlecki se nato uporabijo v naslednjih dveh fazah,
sprva za identifikacijo ciljnih datotek, ki so lahko prisotne
na mediju, in nato pri poskusu rekonstrukcije teh datotek.

4.3 1Izbira kandidatov

V prvotni verziji algoritma za izrezovanje na podlagi izvlec-
kov sektorjev ni bilo eksplicitnega koraka za izbiro kandida-
tov. Tako smo od preiskovanja podatkovnega medija takoj
presli na rekonstrukcijo datotek, in sicer tako, da smo po-
skusili rekonstruirati vsako datoteko, za katero je bil najden
sektor, ki se je ujemal. Tak pristop se je izkazal za proble-
mati¢nega, saj so nekateri najdeni sektorji lahko prisotni v
veC tiso¢ razlicnih datotekah. Zato je prislo do tega, da je
bilo potrebno rekonstruirati zelo veliko stevilo datotek, kar
pa je zelo poslabSalo performance in obremenilo analitika.
To je privedlo do neefektivne rekonstrukcije datotek. Kot
mozna resitev je bil dodan vmesen korak izbire kandidatov.
Sprva je bila selekcija omejena na najdene sektorje, ki so
bili v podatkovni bazi prisotni samo enkrat. To je sicer ob-
¢utno zmanjsalo stevilo nepotrebnih datotek, ki jih je bilo
potrebno rekonstruirati, vendar je bilo vseeno prisotnih ne-
kaj 100 odvecnih datotek. Kljub temu da se je v podatkovni
bazi sektor pojavil samo enkrat, se je pogosto zgodilo, da se
je sektor pojavil v ve¢ razlicnih datotekah. Pogosto so bile
to binarne strukture datotek, ki jih proizvedeta Microsoft
Office in Adobe Acrobat. Tezava se pojavi tudi v primeru,
ko je normalno, da se blok v podatkovni bazi pojavi veckrat.
Npr. ¢e imamo dve isti verziji video datoteke, le da je ena
nekoliko skrajSana. V tem primeru bo ena verzija datoteke
ignorirana.

Izbira kandidatov je bila razsirjena tako, da se uposteva fre-
kvenca pojavitev sektorja v podatkovni bazi in karaktari-
stike vzorca byte-ov iz katerih je sektor sestavljen. Ome-
njena pravila se upostevajo ze pri preiskovanju podatkov-
nega nosilca, kjer so najdeni sektorji ustrezno oznaceni.

e Test s pomocjo rampe - NajpogostejSe nepomembne



86435328

736d99610d0097be78651ecdaed714bb

{"count":39,"flags":"H"}

86435840 736d99610d0097be78651ecdae4714bb {"count":39,"flags":"H"}
86436352 736d99610d0097be78651ecdaed4714bb {"count":39,"flags":"H"}
1231920640 90ccbdf24a74c8c05b94032b4cel825d {"count":1,"flags":"H"}
1231924736 9403elcac89e860b93570ac452d232a5 {"count":1}
1231928832 b59246507f2bedb21957fae92bcf37d0 {"count":1}
1351669248 1e79c17035¢c597269b6fedf614663ale {"count":2,"flags":"HW"}

Figure 3: Primer formata rezultatov analize izvleckov sektorjev. Prvi stolpec je lokacija najdenega sektorja
na mediju, drugi stolpec je MD5 izvlecek sektorja in tretji stolpec vsebuje morebitne dodatne metapodatke

o najdenem sektorju.

datoteke so tiste, ki vsebujejo alokacijske tabele Micro-
soft Office (ali podobne programske opreme). Take da-
toteke so pogosto podobne velikosti in vsebujejo enake
zacetne vrednosti. Na sistemu tako tipi¢no najdemo
ve¢ deset tiso¢ takih sektorjev. Take bloke lahko s
preprostim testom, ki preverja, ¢e se vsaj pol byte-ov
ujema z vzorcem omenjenih datotek, avtomatsko izlo-
¢imo. Tak nacin se je izkazal za zadovoljiv.

e Test belih znakov - Naslednji pogosti tip sektorja, ki
ga zasledimo, vsebuje priblizno 100 presledkov, ki so
zakljuceni z znakom za novo vrstico. Tak tip blokov
je pogost pri datotekah JPEG, ki jih ustvari program-
sko orodje Adobe Photoshop. Ce preiskujemo medij,
ki vsebuje veliko stevilo slik, lahko vsebuje veliko st.
takih blokov. Take bloke odstranimo, ¢e vsebujejo veé
kot tri Cetrtine belih znakov.

e 4-byte histogram test - Pogosta binarna struktura, ki se
pojavi, je vzorec vrednosti 4 byte-ov, ki se bodisi pona-
vlja bodisi alternira. Vzorci se najpogosteje pojavijo v
datotekah tipa Apple QuickTime in Microsoft Office.
Take vzorce nato s pomocjo histograma, ki ga izracu-
namo na sektorju, zaznamo in izlo¢imo. Malo verjetno
je, da bo to pravilo izlo¢ilo kaksno besedilo oz. sliko,
saj take datoteke navadno ne vsebujejo dolgih nizov 4
byte-nih vzorcev.

e Test entropije - V [7] lahko zasledimo, da imajo pogo-
sti sektorji ponavadi nizko entropijo. To informacijo
lahko uporabimo tako, da izlo¢imo sektorje, ki vsebu-
jejo dovolj nizko entropijo. Za vsak sektor tako izracu-
namo Shannonovo entropijo, katero nato primerjamo z
nastavljeno mejo. Ce je entropija pod to mejo, sektor
Zavrzemo.

Vsa omenjena pravila so bila uporabljena na 677 razloce-
valnih blokih, pridobljenih iz zasezenega medija, ki so imeli
ujemanje v bazi izvleckov zgrajeni iz referenéne mnozice da-
totek “GOVDOCS corpus” in niso v §tirih najdenih datote-
kah. Prvo pravilo je ujelo 200 blokov, pravilo s histogrami
pa 400. Test z entropijo je pri meji 7 ujel 600 blokov. Ti
so bili identi¢ni kot kombinacija ujemanj prvega in tretjega
pravila. Tako lahko vidimo, da so tako pravila 1 - 3, kot tudi
Shannonova entropija, uspesna pri izlocanju nepomembnih
blokov. Tudi v primeru, ko omenjena pravila oznacijo ka-
ksen blok kot nepomemben, v resnici pa temu ni tako, to ne
predstavlja vecjih tezav, saj izrezovanje tolerira izgubo ne-
kaj blokov. Dokler obdrzimo ve¢ino blokov v datoteki, nam
manjSe Stevilo lazno pozitivnih primerov ne skodi.

Izbira kandidatov je implementirana na slede¢ nacin. Naj-
prej se uporabi funkcionalnosti podatkovne baze hashdb, da
pridobimo podatke o datotekah, katerim najdeni bloki pripa-
dajo. Seznam nato podvojimo in za vsak sektor ugotovimo,
v koliko datotekah se nahaja. Ce se sektor nahaja v manj kot
N datotekah (privzeto 20), potem so te datoteke dodane v
seznam kandidatov. Nato se za vsak ustrezen blok zapisejo
Se dodatni metapodatki. Na koncu se za vsak blok poze-
nejo Se opisana pravila. V primeru, da ga nobeno pravilo ne
odstrani, se blok doda na seznam kandidatov.

4.4 Sestavljanje ciljne datoteke

Po opravljeni izbiri kandidatov se izvlecki blokov, ki pripa-
dajo kandidatom, grupirajo glede na datoteko, v kateri se
nahajajo. Nato s pomocjo naslednjih algoritmov datoteke
rekonstruiramo:

e HASH-SETS - detekcija odstotka ciljne datoteke.

e HASH-RUNS - lociranje ciljnih datotek.

4.4.1 HASH-SETS

HASH-SETS je preprost, prostorsko ucinkovit algoritem, ki s
pomocjo izvleckov blokov ugotovi, koliksen odstotek blokov
pripada vsaki datoteki, ki je prisotna na mediju.

Algoritem ne hrani to¢ne lokacije vsakega bloka na mediju,
kar naredi algoritem zelo efektiven. Implementacija je eno-
stavna:

1. Seznam kandidatov je ustvarjen s pomocjo algoritma
izbire kandidatov, ki je opisan v 4.3.

2. Za vsak blok H, ki se nahaja v seznamu virov kandi-
datov:
(a) Za vsako ciljno datoteko T, ki vsebuje blok H:
i. Ce je T kandidat, dodaj 1 v oceno datoteke.
3. Za vsako ciljno datoteko T izracunaj odstotek, ki pove,

koliksna je prisotnost datoteke, tako, da deli§ oceno
datoteke s Stevilom blokov v ciljni datoteki T.

4. Ciljne datoteke so uredi po velikosti glede na izracunan
odstotek prisotnosti.

5. Ce odstotek presega predefinirano mejo, jo izpisi za
namen kasnejSega procesiranja.



Ime ciljne datoteke Ocena Zacetni Zacetni Konc¢ni Sektor Rekonstruirani  Alocirana datoteka

sektor blok blok (mod 8) odstotek na mediju
MontereyKittyHQ.m4v 6132 18639703 0 6131 7 100% .../MontereyKittyHQ.m4v
TiggerTheCat.m4v 3059 3532519 0 3058 7 100% .../TiggerTheCat.m4v
KittyMaterial/Cat.mov 1374 18696759 0 1393 7 100% .../Cat.mov
466982.csv 4 2932551 0 3 7 0% .../Cache/F5433139d01
DSC00072.JPG 234 14306831 0 233 7 100% .../DSC00072.JPG

Table 1: Izvlecek rezultatov analize medija.

Prvotna verzija omenjenega algoritma je za oceno upora-
bljala inverzno dokumentno frekvenco %, vendar je bilo to
kasneje spremenjeno na preprosto Stetje Stevila blokov v da-
toteki. Tako je ocena izkljuéno funkcija ciljne datoteke in

medija ter ne konstrukcije podatkovne baze izvleckov.

4.4.2 HASH-RUNS

Algoritem HASH-SETS zazna prisotnost ciljnih datotek, ven-
dar ne pozna njihovih lokacij na mediju, saj je podatek o
lokaciji zavrzen. Algoritem HASH-RUNS poleg porocanja lo-
kacije vsebuje Se sledece dodatne izboljsave:

e ustrezno zna ravnati s ciljnimi datotekami, ki se na
mediju pojavijo na ve¢ lokacijah;

e uposteva in izkorisca dejstvo, da se solezni logi¢ni sek-
torji v datoteki pogosto nahajajo na soleznih fizi¢nih
sektorjih medija;

e uposteva dejstvo, da imajo razlicni bloki v datoteki
enako (mod 8) vrednost;

e zazna in zdruzi sekvence znanih blokov, ki so lo¢eni z
NULL bloki.

Algoritem za¢ne s podatkovnimi strukturami, ki jih ustvari
HASH-SETS algoritem. Nato identificira vse sekvence blokov
na fizicnem mediju, ki pripadajo logi¢ni sekvenci ciljnih da-
totek. Ti bloki so nato urejeni glede na zaporedno stevilko
logi¢nega bloka v ciljni datoteki in se izpiSejo analitiku.

4.5 Rezultati algoritma

Zasezeni medij (opisan v 4) je bil uspesno analiziran z upo-
rabo celotnega opisanega postopka. Primer formata rezul-
tatov je prikazan v tabeli 1. Algoritem HASH-RUNS je poleg
odstotka prisotnih blokov uspesno pridobil Se pomembne do-
datne informacije:

e algoritem HASH-RUNS je dolocil, da je bila datoteka
“Cat.mov” v celoti prisotna na mediju, saj so bile re-
konstruirane sekvence loc¢ene s praznimi bloki in so
zato lahko bile zdruzene;

e v nasprotju z algoritmom HASH-SETS, je algoritem HASH-
RUNS dodatno detektiral ve¢ primerov, ko je bilo na
mediju prisotnih ve¢ kopij iste ciljne datoteke;

e 7 uporabo algoritma HASH-RUNS se je Stevilo lazno po-
zitivnih ujemanj ob¢utno zmanjsalo. Algoritem HASH-
SETS je identificiral 46 moznih ujemanj s podatkovno

bazo “GOVDOCS corpus”, medtem ko je algoritem
HASH-RUNS identificiral 4 pravilna ujemanja in samo
4 nepravilna ujemanja zaradi pogostih blokov. Vecja
natancnost izhaja iz dejstva, da se rekonstruirane se-
kvence sektorjev in logi¢na stevilka blokov povecujejo
po korakih in ustreznem intervalu;

e vse napacno oznacene datoteke so imele oceno 3 ali
manj in razlicno vrednost sektorjev od rekonstruira-
nih datotek. Vse datoteke znotraj enega datotecnega
sistema morajo namrec imeti isto vrednost.

5. ZAKLJUCEK

Spoznali smo osnovno idejo izrezovanja na podlagi izvleckov
podatkovnih setorjev in si na primeru ogledali predlagano
resitev iz ¢lanka [7], ki uporablja orodje bulk_extractor za
gradnjo baze izvleckov blokov znanih datotek ter izracun
izvleckov sektorjev podatkovnega nosilca. ReSitev upora-
blja bazo hashdb za hitro poizvedovanje in zacetno iskanje
korelacij. Kljub relativno visokemu interesu za uporabo te
tehnike, je v ¢lanku predstavljen eden prvih algoritmov in
njegova referenc¢na implementacija, ki lahko obravnava vecjo
mnozico podatkov poznanih datotek. V nasprotju z doseda-
njimi dognanji je bilo ugotovljeno, da prisotnost blokov z
visoko entropijo ne pomeni nujno tudi prisotnosti znane da-
toteke na nosilcu. Pri ve¢jih mnozicah podatkov se namrec
pojavlja precej blokov, ki imajo visoko entropijo, vendar niso
razlocevalni. Nadaljni razvoj tovrstnih algoritmov lahko po-
membno prispeva k odkrivanju dokazov, ki bi sicer ostali
spregledani.

Tehnika je sicer neodvisna od uporabljenega datotecnega
sistema, moramo pa se zavedati tudi njenih omejitev. V
primeru, da podatkovni nosilec vsebuje kriptiran datote¢ni
sistem, ga je potrebno pred izvedbo postopka desifrirati, da
lahko dostopamo do nesifriranih podatkovnih blokov.

Ucinkovitost algoritma bi lahko izboljsali z vnaprej$snim ozna-
¢evanjem pogostih blokov ze v fazi grdanje baze izvleckov.
Na ta nacin bi se izognili testiranju razloc¢evalnih blokov ob
vsaki pojavitvi istega sektorja na podatkovnem nosilcu. Po-
leg tega bi z izvedbo klasifikacije v tej fazi lahko uporabili
zahtevnejSe in posledi¢no tudi boljSe teste, saj hitrost gra-
dnje baze ni tako kriti¢na kot hitrost kon¢ne analize nosilca.
Hkrati bi se lahko izognili shranjevanju datotek, ki so v celoti
sestavljene iz pogostih blokov, saj jih z omenjenim postop-
kom ni mogoce rekonstruirati. Pri analizi bi lahko upostevali
Se alokacijski status posameznih datotek, saj lahko pricaku-
jemo, da so vsi bloki dolecene datoteke bodisi alocirani ali
nealocirani, vendar bi to zahtevalo dodaten in ra¢unsko zah-
teven korak filtriranja.
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ABSTRACT

Dandanes je vecina podatkov, s katerimi imamo opravka,
shranjena v digitalni obliki. Forenzi¢na analiza je tako naj-
veckrat osredotocena na restavriranje digitalnih vsebin in re-
konstrukcijo dejanj uporabnika iz samih posnetkov sistema,
na katerem je uporabnik izvajal akcije.

Predmet raziskave v tem delu so tako programske tehnike
restavriranja podatkov iz relacijskih podatkovnih baz (ang.
DMBS). Pri tem je bila uporabljena tehnika klesanja podat-
kov iz datotek [1]. Praviloma moramo s to tehniko uporabiti
spremljajoce metapodatke da pridobimo vsebino datoteke.

V prvem delu bomo tako spoznali kateri parametri so po-
membni z vidika analize in zajema podatkov in kako ustva-
riti orodje, ki zna prebrati podatke iz podatkovne baze, ne
glede na verzijo in tip produkta.

V drugem delu nato z eksperimentalnim delom analiziramo
delovanje orodja za rekonstrukcijo podatkov. Skozi razli¢ne
eksperimente preverimo ali je rekonstrukcija podatkov pogo-
jena z verzijo operacijskega sistema, koliko podatkov lahko
reSimo iz okvarjenih podatkovnih tabel. Nenazadnje spo-
znamo tudi, koliko ¢asa in kje se je na voljo podatek po
tem, ko je iz podatkovne baze izbrisan.

Keywords
Podatkovne baze, klesanje, dekonstrukcija, digitalna foren-
zika

1. UVOD

Za organizirane zbirke podatkov (kar podatkovne baze ne-
dvomno so), velja da so podatki predstavljeni strukturirano,
organizirani v ve¢ razlicnih datotek in razli¢nih podatkovnih
formatih. Prav tako je struktura podatkov razli¢na od pro-
dukta do produkta, celo med posameznimi generacijami se
nacin zapisovanja in struktura podatkov precej spreminja.
Ravno zaradi tega dejstva klasi¢na tehnika klesanja podat-

Andrej Habazin
Fakulteta za raéunalnistvo in informatiko
Vecéna pot 113
Ljubljana, Slovenija

ah8923@student.uni-lj.si

kov ne zadostuje, saj v najboljSem primeru utegnemo prido-
biti zgolj drobec podatkov, ki nas zanima. V podatkovnih
bazah veliko vlogo igrajo tudi meta podatki (katalog), brez
katerih podatkovna baza ne bi mogla delovati.

Tehnike, ki omogocajo forenzi¢no analizo vsebine podat-
kovne baze so:

e Definiranje parametrov splosnega formata za prebira-
nje podatkov razlicnih relacijskih podatkovnih baz.

e Primerjava razlicnih nacinov shranjevanja podatkov v
podatkovnih bazah in njihov vpliv na forenzi¢no ana-
lizo.

e Predstavitev orodja, ki z vzvratnim inzeniringom do-
lo¢i parametre shranjevanja podatkovne baze s pomo-
¢jo iterativnega nalaganja sinteti¢cnih podatkov, izva-
janja SQL poizvedb in primerjave sprememb na dato-
teCnem nivoju.

e Predstavitev orodja, ki iz podane slike diska ali po-
snetka vsebine delovnega pomnilnika lahko:

— Poisce strani, v katerih se nahajajo podatki rela-
cijskih podatkovnih baz, celo za razli¢ne produkte
in mozne konfiguracije.

— Restavrira logi¢no shemo (podatkovne tabele in
omejitve na njih), kot tudi podatke, predstavljene
v tabelari¢ni obliki

— Izvlecek razlicnih spremenljivih podatkov, kot na
primer: Stevilo brisanih vrstic ali vrednosti, ki
bodo zapisane namesto obstojecih

— Zaznavanje dokazov o uporabniskih dejanjih, kot
na primer: vrstni red dodajanja podatkov, katere
vrstice je uporabnik prebral, itd.

Slika 1 prikazuje arhitekturo resitve. V poglavju 2 bomo
predstavili osnove shranjevanja podatkov v straneh relacij-
ske podatkovne baze in definicijo parametrov, ki so pomembni
z vidika razé¢lenjevanja in restavriranja podatkov iz strani.
Prav tako bodo v tem poglavju tudi izpostavljene pomembne
podatkovne strukture z vidika shranjevanja podatkov v bazi
in osnove zacasnega/spremenljivega (volatile) shranjevanja
in posodabljanja podatkov.

V poglavju 3 bodo predstavljeni zanimivi vidiki in kompro-
misi, ki se jih podatkovne baze morajo posluzevati za ucin-
kovito delovanje. Ti parametri so namre¢ zelo pomembni
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Figure 1: Visokonivojski pregled parametrov in ar-
hitektura resitve

pri odkrivanju zaporedja akcij, ki jih je uporabnik izvedel
nad podatkovno bazo. Poglavje 4 o eksperimentalnem delu
pokriva analizo rezultatov, ki so jih raziskovalci pridobili za
razlicne podatkovne baze in njihove konfiguracije. Delo se
zakljuci s povzetkom vseh sorodnih raziskav, v samem za-
kljucku so navedene tudi zanimive iztocnice za prihodnje
obetavne raziskave.

2. STRUKTURA PODATKOVNE BAZE

Podatki so v relacijskih podatkovnih bazah tipi¢no razde-
ljeni v strukture podatkov, imenovane strani, ki so fiksne
velikosti med 4-8 KB. Razlog za tovrsten pristop je v tem,
da fiksna velikost strani olajsa shranjevanje podatkov, tudi
mehanizmi za zagotavljanje predpomnjena so bistveno manj
zapleteni zaradi tega. Velikost strani je sicer mozno spremi-
njati, sprememba zahteva ponovno izgradnjo vseh podatkov-
nih struktur v podatkovni bazi.

Velikosti strani prav tako ni mozno nastavljati za posame-
zne podatkovne tabele, v najboljsem primeru jo je moznost
nastavljati za celoten logi¢ni prostor tabel (eng. tablespace).

Pri shranjevanju podatkov v podatkovnih bazah imamo opravka

z dvema tipoma metapodatkov: Splosne informacije o tem
kje in kako so podatki shranjeni v tabelah in metapodatki
o vsebini strani podatkovne baze. Izziv, ki ga za forenzi¢no
analizo predstavlja, je restavriranje vsebine podatkovne baze
iz slike diska zgolj z informacijami, ki jih najdemo v meta-
podatkih strani in strani samih.

Na sliki 2 je shema strani, ki ima vseh relacijskih podat-
kovnih bazah enako strukturo, ki jo sestavljajo: zaglavje
(header), imenik vrstice (row directory) in podatki vrstice.
V zaglavju strani so shranjeni splosni podatki o strani (ali
gre za tabelo, indeks?, komu stran pripada?) in se tipi¢no
nahaja na zacetku strani. Imenik vrstice shranjuje pozi-
cijo vrstice, ko se vrstice v tabeli dodajajo ali odstranjujejo.
Struktura se lahko nahaja bodisi na koncu strani ali nepo-
sredno za zaglavjem. Podatki vrstice shranjujejo vsebine
vrstice podatkovne tabele, skupaj z nekaterimi dodatnimi
podatki.

2.1 Struktura strani podrobneje
Vsebino vsake komponente na strani podatkovne baze je mo-
zno opisati s splosnim naborom parametrom. Naceloma bi

lahko razvili orodje, specificno za vsak tip podatkovne baze,
vendar s tem izgubimo na sploSnosti forenzi¢nega pristopa
k preiskave poljubne podatkovne baze.

Veliko bolje je doloc¢iti splosne parametre, ki so pomembni
z vidika forenzi¢ne preiskave. Za vsak tip podatkovne baze
je potem potrebno zgolj spisati logiko, ki za dano strukturo
prebere Zeljeni parameter. Prednosti tega pristopa so, da
lahko hitro in neodvisno od arhitekture, razvijemo uporabno
diagnostiko, ki nam omogoca ¢lenitev in branje podatkov iz
strani podatkovne baze.

2.1.1 Parametri zaglavja strani

Preden pricnemo z razlago, je potrebno omeniti, da sami
parametri niso shranjeni zvezno znotraj zaglavja, medtem
ko njihovi naslovi so. Zaglavje vsebuje splosni identifika-
tor strani (General Page Identifier). Naslov identifikatorja
strani podaja naslov, na katerem se nahaja identifikator
strani. Tega lahko uporabimo za ugotavljanje ali se na disku
nahaja stran podatkovne baze, prav tako lahko s pomocjo
le-tega sklepamo o vsebini strani (ali gre za podatek, indeks
ali kaj tretjega). Naslov identifikatorja strukture (Structure
Identifier Address) podaja identifikator podatkovne struk-
ture, ki mu stran pripada (npr. tabela kupcev). Naslov
enoznacnega identifikatorja strani in njegova velikost eno-
znacno predstavljata podatkovno stran (ta podatek lahko
uporabimo za iskanje, kje vse se stran referencira, oz. je v
uporabi)

2.1.2  Parametri imenika vrstice

Imenik vrstice omogoca vpogled, kje in kako je posamezna
vrstica shranjena v strani. Slika 3 prikazuje kako so parame-
tri v njem shranjeni. Imenik vrstice vsebuje seznam naslo-
vov, na katerem se nahajajo posamezne vrstice, dodatno so
v imeniku lahko shranjeni tudi seznami spremenjenih vrstic.
Naslov vrstice imenika dolo¢a lokacijo imenika ali lokacijo
prve vrstice v imeniku. Velikost naslova nam doloca koliko
bajtov je med dvema naslovoma vrstice. Da bi lahko pre-
brali poljubno vrstico znotraj imenika, potrebujemo polozaj
prvega naslova (High Value Position) in ustrezni konstanti

Cy in C,,.

2.1.3  Parametri podatkovne vrstice
Podatki vrstic zasedajo vecino prostora v strani, zato je
smiselno, da se posvetimo parametrom, ki karakterizirajo
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Figure 2: Struktura strani podatkovne baze



podatkovno vrstico. Identifikator vrstice je vsekakor po-
memben, ker predstavlja podatek v vrstici, ki ga generira
podatkovna baza. Stevilo stolpcev nam pomaga razéleniti
vrstico na posamezne vrednosti. Omeniti je potrebno, da
stevilo stolpcev ponavadi ni enako Stevilu stolpcev, ki so
vidni v tabeli. Podatkovna baza lahko interno doda identi-
fikator vrstice v samo tabelo. Doloc¢eni podatkovni tipi po-
trebujejo dodatne podatke, kot npr. dolzina, velikost, itd.
Tovrstni podatki so shranjeni v imeniku stolpca, ki ima po-
dobno vlogo kot imenik vrstice. Slika 4 prikazuje razli¢ne
kombinacije postavitve imenikov in podatkov vrstice zno-
traj. Razli¢ni produkti uporabljajo razli¢ne postavitve, zato
je pomembno identificirati vse parametre tako, da niso od-
visni od kombinacije postavitve. S slike je tudi razvidno,
zakaj so naslovi kot parametri zelo pomembni.

2.2 Interne podatkovne strukture

S stalis¢a forenzike so zanimive ostale strukture, ki jih po-
datkovna baza uporablja za hitrejsi dostop, lazje vzdrzevanje
podatkov in belezenje sprememb. Stevilo tovrstnih struktur
je od implementacije do implementacije razlicno in presega
namen tega ¢lanka. Omejimo se le na nekaj najbolj pogo-
stih, za¢nimo z indeksi.

Indeks je pomozna struktura, ki omogoca hitrejSe izvaja-
nje poizvedb nad podatki v podatkovnih tabelah. Predsta-
vljajmo si tabelo kupcev, sortiranih po stevilki kupca. Ce bi
iskali kupca po nekem atributu, npr. ime kupca, bi morali
preiskati celotno tabelo, da bi nasli vse kupce, ki ustrezajo
nekem kriteriju. Ce bi imeli na voljo indeks - imenik vseh
imen kupcev, bi lahko precej ucinkoviteje iskali podatkih.
Indeksi so stalisca forenzike Se posebej zanimivi, saj jih po-
datkovne baze samodejno ustvarijo za vse primarne kljuce v
tabelah (s tem ohranjajo logi¢no strukturo tabele!). Druga
prednost indeksa je njegova drevesna struktura, ki praviloma
ne omogoca neposrednih sprememb na listih. Spremembe ni
mozno pisati neposredno, marve¢ se doda nova veja, skupaj
z listi. Praviloma to pomeni, da se stare vrednosti lahko
ohranjajo precej dlje in lahko vsebujejo forenzi¢no zanimive
informacije.

Druga tovrstna struktura je materializirani pogled (materi-
alized view). Za razliko od navadnih pogledov, ki se izvedejo
na zahtevo in posredujejo podatke, gre v tem primeru za di-
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Figure 3: Struktura strani imenika vrstice

nami¢no ustvarjene tabele, ki so fizi¢no shranjeni na disku.
Prednost materializiranega pogleda so njegove performanse,
saj je lahko iskanje podatkov zamudno, v materializiranem
pogledu pa so podatki ze na voljo. V teh pogledih se tako
nahajajo posnetki podatkov iz tabel, seveda ni nujno, da so
podatki povsem azurni.

Kot zadnji primer lahko navedemo dnevnik transakcij. Tran-
sakcije omogocajo socasni dostop do podatkov in njihovo ce-
lovitost pri posodabljanju. S stalis¢a forenzike so lahko za-
nimive tako uspesne transakcije (ki so spremenile podatke),
kot tudi poskusi sprememb ali razveljavitve (rollback) spre-
memb. Vse tovrstne spremembe pa se belezijo v dnevniku
transakcij in se jih lahko uporabi za rekonstruiranje podat-
kovne baze.

2.3 Zacasne podatkovne strukture

Sistemi za upravljanje z bazami podatkov pogosto upora-
bljajo strukture, ki omogoc¢ajo hitrejso obdelavo podatkov
v delovnem pomnilniku. Podatkovne strani, ki se pogosto
uporabljajo se prestavijo v delovni pomnilnik, na ta nacin
se znatno skrajsa Cas obdelave podatkov. Spremembe na
vrsticah v strani se tako izvajajo neposredno v pomnilniku,
tovrstne strani podatkovna baza oznaéi kot "umazane”(eng.
dirty pages). Na neki tocki se taksne strani umaknejo s po-
mnilnika in se zapiSejo na disk, pri Cemer se stara vsebina
prepiSe. S forenzi¢nega stalis¢a so pisanja strani na disk za-
nimiva, ker se pogosto zapiSejo na nezaseden prostor. Pro-
stor, ki ga zasedajo stari podatki se praviloma zgolj oznaci
za nezaseden in ostane na disku.

Zatasne spremembe v pomnilniku lahko vplivajo na dolo-
cene vrste indeksov (v katere se doda neka vrednost), spre-
memba sama se potem lahko tudi zavrze, vnos v indeksu
pa ostane, saj je brisanje vnosov z indeksa precej zamuden
proces. Zanimive so tudi spremembe znotraj strani, saj se
lahko vrstice, ki so bile izbrisane iz tabele v sami strani zgolj
oznacijo za nedosegljive (in se fizicno ne prepisejo).

3. DEKONSTRUKCIJA PODATKOVNE BAZE

V tem poglavju je predstavljeno kako razli¢na je uporaba pa-
rametrov med posameznimi implementacijami sistemov za
uporabljanje s podatkovnimi bazami in kaksne strategije za
shranjevanje podatkov uporabljajo. Orodje, ki so ga razvili
avtorji ¢lanka, podpira sledece podatkovne baze: Oracle, Po-
stgreSQL,MySQL, SQLite, Apache Derby, DB2, SQLServer
in FireBird
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Figure 4: Razli¢ni primeri postavitve imenikov in
podatkov vrstice znotraj strani



Parameter Oracle | PostgreSQL | SQLite | Firebird | DB2 | SQLServer | MySQL | ApacheDerby
Identifikator strukture Da Ne Da Ne
Enoznac¢ni ident. strani Da Ne

Zap. imenika vrstice zgoraj-dol | Spodaj-gor

Identifikator vrstice Ne | Da Ne Da

Stevilo stolpcev Da Ne | Da Ne | Da
Velikosti stolpcev Da Ne Da

Imenik stolpca Ne Da Ne

Stevila shranjena z nizi Da Ne Da

Table 1: Seznam parametrov in kompromisov pri strukturi strani

3.1 Parametriza shranjevanje podatkov - kom-

promisi
Kot je razvidno s tabele 1, vec¢ina implementacij uporablja
identifikator strukture, kar olajSa iskanje strani na sami sliki
diska, ko tudi znatno olajsa sestavljanje podatkovne baze iz
posameznih strani.

V drugih primerih, kjer identifikator ni na voljo, se je orodje
pri rekonstruiranju moralo zanesti na Stevilo stolpcev v ta-
beli. Zal ima ta pristop tezavo v primeru, ko se v podatkovni
bazi nahajata dve tabeli, ki imata identi¢no stevilo stolpcev
posamezni stolpci pa so enakih tipov. V tem primeru se
podatki zdruzijo v eno samo tabelo in ni mozno ugotoviti,
kateri tabeli dejansko vrstica pripada.

Unikatni identifikator strani je prav tako prisoten v veliki ve-
¢ini podatkovnih baz, kar znatno olajsa prepoznavanje strani
na razli¢nih lokacijah (npr. v pomnilniku in na disku). V ne-
katerih primerih je identifikator sestavljen iz razli¢nih klju-
Cev (npr. identifikator datoteke + identifikator strani), kar
je naceloma dobrodoslo, saj nam te informacije lahko pridejo
prav.

Zaporedje imenika vrstice je razdeljeno na zgoraj-dol in spodaj-

gor. Oboje nam pomaga ugotoviti zaporedje, v katerem so
bile vrstice dodane na stran. Identifikator vrstice je v ne-
katerih implementacijah prisoten, v drugih ga ni, je pa zelo
koristen, kadar restavriramo podatke iz zaporedja posoda-
bljanj ali brisanj.

Vecina podatkovni baz tudi uporablja Stevil¢enje stolpcev,
kar olajSa razclenitev vrstic. Brez tega je namre¢ Clenitev
bistveno bolj zahtevna, saj mora orodje prepoznati shemo
vrstice, glej poglavje 3.2. Sele s shemo (oz. identifikator-
jem strukture) lahko prepoznamo vse strani. Praktiéno vse
podatkovne baze uporabljanjo enega od zgoraj omenjenih
nacinov za prepoznavanje strani.

Velikosti stolpcev se tipi¢no uporabljajo v primerih, ko imamo
opravka s surovimi podatki. Velikost podatka v stolpcu zna-
tno olajSa razclenitev posameznih vrednosti. Kadar ta in-
formacija ni na voljo neposredno, je dosegljiva v imeniku
stolpca. V slednjem primeru tako ni potrebno, so stolpci
shranjeni strogo zaporedno, temvec¢ se lahko prepletajo.

3.2 Odkrivanje parametrov

Orodje avtorjev omogoca skoraj samodejno odkrivanje pa-
rametrov v podatkovni bazi. Pri testiranju se je uporabljal
nabor sinteti¢no generiranih podatkov, kot tudi podatki iz

SSBM testa. Orodje mora biti predhodno ustrezno skon-
figurirano, pri ¢emer je morajo biti v konfiguracijski dato-
teki podane sledece karakteristike podatkovne baze: velikost
strani, datote¢ni imenik, kjer so shranjene datoteke podat-
kovne baze, ime podatkovne baze, prijavni podatki (creden-
tials) za podatkovno bazo z dovoljenji za ustvarjanje tabel
in zapisovanje podatkov.

V primeru, da gre za podatkovno bazo, ki Se ni podprta, je
potrebno implementirati razred, ki se poveze na podatkovo
bazo in izvede poljubno SQL poizvedbo. Med iskanjem para-
metrov, se vnosi podatkov izvajajo rocno, ker orodja za ma-
soven uvoz podatkov tipicno ne zagotavljajo vrstnega reda
vrstic.

Restavriranje sheme podatkovne baze v primeru, da le-ta
ni vnaprej znana, terja v nekaterih primerih dodatno delo.
Nekatere podatkovne baze namre¢ ne implementirajo identi-
fikatorja strukture. V takih primerih orodje poskusa uganiti
shemo iz dosegljivih podatkov. V kolikor naleti na podatek,
ni ne sovpada z obstojeco shemo, orodje poskusi prebrati
podatke s posodobljeno shemo. Poleg podatkov, orodje iz
podatkovne baze restavrira tudi stolpce, ki vsebujejo unika-
tne podatke (unikatni oz. primarni kljuci).

3.3 Rekonstrukcija zacasnih artefaktov

Ko se vsebina v podatkovni bazi spreminja, tako dejanje
ustvari kar nekaj sledi, ki ostanejo. Novo nastale podatke
lahko tako rekonstruiramo iz zaporedja vnosov in posodobi-
tev, prav tako lahko rekonstruiramo dejanja uporabnika, ki
je podatke spreminjal (npr. zaporedje SQL stavkov). Pose-
bej zanimiva je moznost odkrivanja informacij v spremem-
bah, ki so bile preklicane ali zavrnjene (eng. transaction
rollbacks). Zadnja kategorija je z vidka forenzike najbolj za-
nimiva, saj vsebuje informacije, ki uporabnikom podatkovne
baze ni na voljo, ne glede na stopnjo pravic, ki jo le-ti imajo.

Prakti¢no Se najmanj zanimivi so vnosi informacij (data in-
serts), saj vsebujejo relativno malo zanimivih informacij, ker
se v tem primeru ustvari povsem nova vrstica. Edini zani-
mivi aspekt v tem primeru je vrstni red vnosa informacij,
saj se praviloma nove vrstice zaradi performanénih razlogov
dodajajo v obstojece polprazne strani. Posebej velja ome-
niti masovne vnose podatkov (bulk inserts), saj jih je mozno
ugotoviti iz vzorca, kako so bile vrstice zapisane v strani.

Brisanja podatkov so na drugi strani bistveno bolj zanimiva.
Tako kot datoteéni sistemi oznacujejo datoteke zgolj za izbri-
sane, tako tudi podatkovne baze lahko oznacijo posamezne
vrstice kot izbrisane. Strategije in scenariji, kjer podatkovne




baze uporabljajo ta pristop bi presegale ta ¢lanek - vsaka im-
plementacija ima svoje posebnosti.

Posodabljanja podatkov so z uporabniskega vidika kombina-
cija brisanja obstojece in vnosa nove informacije. V resnici
pa podatkovne baze posodabljajo podatke na zelo razlicne
nacine. V primeru, ko velikost novega podatka ne presega
velikosti obstojecega, se stran oznaci za zapisovanje, sama
vrednost pa se bodisi prepiSe z novo ali pa se prepiSe kar ce-
lotna vrstica. V primeru, ko je nova vrednost vecja, od ob-
stojece se v vseh primerih obstojeca vrstica izbrise in doda
nova.

4. EKSPERIMENTALNO DELO

Orodje, ki so ga razvili avtorji ¢lanka[l] podpira osem raz-
licnih sistemov relacijskih baz (RDBMS) (tabela 2), ki te-
cejo pod operacijskima sistemoma Linux in Windows. Za
potrebe analize delovanja orodja, so najprej pridobili sliki
delovnega spomina in trdega diska. Za analizo podatkov iz
diska so bile, ali uporabljene datoteke za katere skrbi podat-
kovna baza, ali neposredno branje iz slike diska.

4.1 Eksperiment 1: Testiranje razli¢nih verzij

sistemov podatkovnih baz.

Namen prvega eksperimenta je bil dokazati, da orodje deluje
tako na razli¢nih sistemih podatkovnih baz, kot operacijskih
sistemih Linux in Windows. Za podatkovne baze v tabeli 2,
je bilo pokazano, da je orodje sposobno samodejno prepo-
znati potrebne parametre z uporabo mehanizma opisanega
v prejSnjem poglavju 3.2, in uspesno rekonstruirat podatke
iz strani. Prav tako je bilo ugotovljeno, da se podatkovne
strukture podatkovnih baz istega proizvajalca med verzijami
ne spreminjajo, z izjemo PosgreSQL kjer so se med verzijo
7.3 in 8.4 spremenili parametri kot na primer splosni iden-
tifikator strani, naslov imenika vrstice, ... itd. 1z tega sledi,
da je mogoce za vecino verzij podatkovnih baz uporabiti iste
parametre za rekonstrukcijo.

4.2 Eksperiment 2: Rekonstrukcija podatkov

vrstic

V tem eksperimentu je bila preizkusena zmoznost orodja
rekonstrukcije podatkov iz slik strani podatkovne baze. Po-
stopka za preiskovanje slike diska in delovnega spomina sta
ista s to razliko, da se lahko na delovnem spominu stran raz-
likuje od tistega na disku zaradi posodobitev podatkov.
Ker vsebina medpomnilnika vsebuje informacije katere vr-
stice so bile pred kratkim dostopane s poizvedbami, so se av-
torji odloéili to prikazati kar vizualno. Slika 5 prikazuje sta-
nje medpomnilnika podatkovne baze Oracle (50.000 strani),
kjer vsaka tocka predstavlja eno stran, ter pripadajoci stol-
pni graf, ki prikazuje stevilo strani na posamezni sliki nad
njim.

Na zacetku je medpomnilnik napolnjen s sinteti¢nimi tabe-
lami. Druga slika prikazuje stanje medpomnilnika po izvedbi
veCjega Stevila poizvedb s tabelami Customer in Part. Za-
dnji dve sliki prikazujeta stanje medpomnilnika po zagonu
poizvedb s tabelo Lineorer. Tretja slika po 100 poizvedbah
in slika 4 po Se dodatnih 200 zagonih. Avtorji sicer pou-
darjajo, da so bile poizvedbe izbrane tako, da so vse strani
poizvedb pomnjene v medpomnilnik.
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4.3 Eksperiment 3: Rekonstrukcija pokvarje-
nih podatkov

Eksperiment se je izvajal na sveze ustvarjeni bazi Postgre-
SQL v oblaku. Baza je bila napolnjena z SSBM benchmark
podatki[2], ki ustvari 24 milijonov vrstic, nato pa je bila po-
datkovna baza izklopljena ter datoteke, ki vsebujejo podatke
podatkovne baze izbrisane.

Ker je izbrisani prostor na disku oznacen kot prost, ga lahko
druge aplikacije prepiSejo, kar je bilo simulirano s pisanjem
naklju¢nih 1KB velikih zapisov po celotnem disku. Rezul-
tati so prikazani v tabeli 3.

Drug stolpec prikazuje zacetno Stevilo blokov preden je bila
narejena Skoda na disku. Tretji in Cetrti stolpec prikazujeta
stanje, ko je bilo narejeno 10% in 25% skode. To¢na izguba
se na posameznih tabelah razlikuje zaradi naklju¢nosti, ven-
dar je povprecna izguba podatkov dovolj blizu dejanski pov-
zrocCeni §kodi.

S. EKSPERIMENT 4: ODMEVI BRISANJA
IZ PODATKOVNE BAZE

V tem eksperimentu so testirali kdaj je podatek dokonéno iz-
brisan iz podatkovne baze. Uporabljena je bila podatkovna
baza Oracle v kateri so tabeli kupcev naredili indeks na polju
telefonske stevilke. Tabela 4 prikazuje ¢asovnico, ter podat-
kovne strukture (tabela, indeks, materializiran pogled) in
nosilec kjer se struktura nahaja: HDD - trdi disk; RAM -
delovni spomin.

Oznake v tabeli:

o =& telefonska stevilka je Se vedno dosegljiva s SQL
poizvedbo

o v/~ telefonska stevilka ni dosegljiva s SQL poizvedbo,
vendar jo lahko z orodjem obnovimo

o X telefonska stevilka ni dosegljiva s SQL poizvedbo,
vendar jo lahko z orodjem obnovimo, ter lahko ugoto-
vimo, da je bila oznacena kot izbrisana

V casu:

e Tj je podatek o telefonski stevilki prisoten v vseh treh
podatkovnih strukturah na trdem disku

e T je bila vrstica s strani uporabnika iz podatkovne
baze izbrisana kar povroci, da se stran tabele in stran
indeksa shranita v delovni pomnilnik



Verzija PB OS Medpomn. (MB) | Velikost strani (MB)
Apache Derby 10.10 Linux 400 4
Apache Derby 10.5 Linux 400 4
DB2 Express-C 10.5 Linux 400 4
Firebird 2.5.1 Linux 400 8
Firebird 2.1.7 Windows 400 8
MySQL Server 5.1.73 Linux 800 16
MySQL Server 5.6.1 Windows 800 16
Oracle 11g R2 Windows 800 8
Oracle 12¢ R1 Windows 1200 8
PostgreSQL 7.3 Linux 400 8
PostgreSQL 8.4 Linux 400 8
PostgreSQL 9.3 Windows 800 8
SQLite 3.8.6 Linux 2 1
SQLite 3.8.7 Windows 2 1
SQLServer 2008 Enterprise | Windows 800 8
Table 2: Seznam podatkovnih baz uporabljenih v ¢lanku
Tabela Skoda = 0% Skoda = 10% Skoda = 25%
Dwdate 35 (100%) 31 (88.6%) 20 (57.1%)
Supplier 565 (100%) 455 (80.5%) 326 (57.7%)
Customer | 1915(100%) 1559(81.4%) 1075 (56.1%)
Part 8659 (100%) 6969 (80.5%) 4864 (56.2%)
Lineorder | 115K (100%) 104K (89.9%) 87K (75.2%)
Total 416K (100%) 375K (89.9%) 312K (74.9%)
Table 3: Rekonstrukcija pokvarjenih podatkov
e T5 uporabnik izvede poizvedbo z materializiranim po- Event Table Index MV
gledom in povzroci, da se telefonski podatek zapise v HDD RAM HDD RAM HDD RAM
delovni pomnilnik To = v =
e T3 se materializiran pogled osvezi. Podatek se izbrise iz T v X v v =
delovnega pomnilnika, vendar je mogoce, da se delcki Iz v X v v = v
podatkov tam Se vedno nahajajo Ts v X v v
. L . T X X v
e T4 je izvedena serija poizvedb, dovolj, da se medpo-
> - . ; . Ts X v
mnilnik prepiSe. Ker je tabela uporabljena s strani
uporabnika, ostaja shranjena v delovnem pomnilniku ;6 X
7

e 75 je izvedena serija poizvedb, med katerimi tabela
kupcev ni uporabljena. Stran tabele se tako iz delov-
nega pomnilnika izbrise

e Tj je izveden ponoven izracun indeksa, kateri povzrodi,
da se indeks z zbrisano vrstico izbriSe iz delovnega spo-
mina

e T je izvedena ponovna izgradnja tabele in tako se za-
pis z zbrisano vrstico dokonéno izbriSe iz delovnega
spomina

6. ZAKLJUCEK INIZTOENICE ZA NAPREJ

Orodje, ki so ga razvili avtorji ¢lanka predstavlja dobro al-
ternativo plac¢ljivim orodjem, ki so razvita za relacijske po-
datkovne baze za to¢no dolocenega proizvajalca kot so Office
Recovery za Oracle[5], PostgreSQL[6] in MySQL[4], Drink-
water za SQLite[3], ter Phoenix Stellar za podatkovne baze
IBM DB2[7] in Microsoftov SQL Server[8].

Ker se podatkovne baze istega proizvajalca med verzijami,
iz vidika zgradbe posameznih podatkovnih struktur ne raz-
likujejo, v kolikor poznamo parametre za eno verzijo nam ni

Table 4: Casovnica brisanja telefonske stevilke

potrebno ponovno nastavljati parametrov za drugo. Univer-
zalno orodje olajsa delo tako digitalnim preiskovalcem, kot
tudi podjetjem, ki se ukvarjajo z restavriranjem izbrisanih,
ali pokvarjenih podatkov podatkovnih baz. Orodja ni bilo
mogoce preizkusiti, saj avtorji ne navajajo za katero orodje
gre niti, kje bi ga bilo mo¢ najti.
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POVZETEK

Seminarska naloga opiSe tezave, s katerimi se srecujejo preis-
kovalci pri analizi sporo¢il elektronske poste. Pri tem pogo-
sto nezakonito posezejo v posameznikovo zasebnost. Pred-
stavljen je nov nacin pregledovanja sporocil elektronske poste,
ki s pomocjo kriptografije ohranja zasebnost posameznika,
hkrati pa preiskovalcu omogoca opravljanje forenzi¢ne pre-
iskave. V seminarski nalogi je opisan taksen nacin, njegovo
delovanje ter kratek povzetek njegove uporabe.

Kljucne besede
analiza, autopsy, digitalna forenzika, elektronska posta

1. UVOD

Digitalna forenzika nam omogoca uporabo ra¢unalniskih zna-
nstvenih metod za iskanje odgovorov na pravna vprasanja,
ki ponavadi vkljucujejo pridobitev, analizo in predstavitev
digitalnih dokazov. V Republiki Sloveniji je zasebnost po-
sameznika v taksnih preiskavah zaS¢itena s 37. ¢lenom us-
tave, ¢lenom o zagotavljanju tajnosti pisem in drugih obéil,
ki pravi, da samo zakon lahko predpiSe, da se ma podlagi
odlocbe sodiséa za dolocen cas me upoSteva varstvo tajnosti
pisem in drugih obéil in nedotakljivost clovekove zasebnosti,
ce je to nujno za uvedbo ali potek kazenskega postopka ali
za varnost drzave [18]. Podobno doloéilo zasledimo tudi v
splosni deklaraciji ¢lovekovih pravic, ki jo je sprejela in raz-
glasila Generalna skup$¢ina Zdruzenih narodov leta 1948.
Gre za 12. ¢len, ki pravi, da se ne sme nikogar nadlegovati
s samovoljnim vmeSavanjem v njegovo zasebno Zivljenje, v
njegovo druzino, v njegovo stanovanje ali njegovo dopiso-
vanje in tudi ne z napadi na njegovo ¢ast in ugled. Vsakdo
ima pravico do zakonskega varstva pred taksnim vmeSavan-
jem ali taksnimi napadi [16].

Eden izmed problemov, ki pogosto nezakonito posezejo v
posameznikovo zasebnost, je analiza elektronske poste, Se
posebej v primerih, ko je zaposlenim v podjetjem uporaba
sluzbenega elektronskega ra¢una prepovedana v zasebne na-
mene. Po mnenju informacijske pooblas¢enke zaposleni na
delovnem mestu upraviceno pricakujejo dolocen obseg zaseb-
nosti. Delodajalca, kot upravljavca osebnih podatkov svo-
jih zaposlenih, pri tem omejuje zakonodaja, natancneje 46.
in 48. ¢len, ki pravita, da mora delodajalec spostovati in
varovati delavéevo osebnost ter upostevati in §¢ititi njegovo
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zasebnost ter da se osebni podatki lahko zbirajo, obdelu-
jejo, uporabljajo in posredujejo tretjim osebam samo, ce je
to dolo¢eno z zakonom oziroma Ce je to potrebno zaradi ure-
sni¢evanja pravic in obveznosti iz delovnega razmerja ali v
zvezi z delovnim razmerjem [19, 20].

Ljudje se v zadnjih letih vse bolj zanimajo za svoje pravice
v povezavi z elektronsko posto in varovanjem zasebnosti. V
zadnjem letu so na uradu informacijske pooblas¢enke dobili
15 vprasanj v zvezi s pravicami posameznika in varovanjem
zasebnosti pri uporabi elektronske poste, kar je 7,5-krat vec
kot leto prej [14]. Tudi to je zagotovo eden od pokazateljev,
da gre za aktualno podrocje.

1.1 Motivacija

V primeru, ko podjetje postane zrtev prevare ali je vpleteno
v kartelne dogovore, to obicajno zahteva obsezne preiskave,
v katerih se pregleduje in analizira tudi sporocila vpletenih,
ki lahko vsebujejo podatke o komunikaciji med vpletenimi,
ki so dragoceni dokazi za preiskavo. Vendar pa poleg tega v
njih najdemo tudi druge, zasebne ali celo obc¢utljive zasebne
podatke. Zato je zakonska dolznost, da se zasebnost pregle-
dovanih oseb med preiskavo zas¢iti kolikor je to mogoce.

V ta namen se navadno uporabljajo orodja za filtriranje, ki
preprecujejo branje vseh sporocil. Preiskovalcem je dovol-
jeno, da opravijo iskanje na podlagi seznama klju¢nih besed
in pridobijo vsebino samo tistih sporocil, ki vsebujejo vsaj
nekaj kljuénih besed iz njihovega seznama. Na ta nacin
naj bi pridobili samo sporocila, ki so pomembna za potek
preiskave ter ¢im manj posegli v zasebnost vpletenih.

Ker preiskovalcem ne zZelimo posredovati celotne baze po-
datkov, bi morali najprej ponudniku storitev, kjer je elek-
tronska posSta shranjena, poslati seznam klju¢nih besed. Nato
lahko ponudnik pripravi ustrezna sporocila, ki jih vrne pre-
iskovalcem in ti lahko nadaljujejo s preiskavo. Pri tem nale-
timo na dve tezavi:

e kljub temu, da je postopek preiskave tajen, se na tak
nacin s seznamom klju¢nih besed, ki so pomembne za
primer, seznani tudi ponudnik,

e ponudniku ter preiskovalcem povzro¢imo dodatno delo,
potek preiskave pa se podaljsa.



V praksi se zal pogosto zgodi, da se zato preiskovalcem
posreduje kar celotna podatkovna baza in se jim omogoci
neposredno iskanje po njej. Tu pa se znova pojavijo tezave,
povezane z zasebnostjo: zaradi nevarnosti, da spregledajo
kaksno pomembno sporocilo, se preiskovalci pogosto ne po-
sluzujejo filtriranja in pregledajo vsa sporocila.

1.2 Novi pristop

V nadaljevanju bomo podrobneje opisali nov pristop, ki sta
ga v letu 2015 predstavila nemska raziskovalca, Frederik
Armknecht in Andreas Dewald [3]. Le-ta zagotavlja varova-
nje zasebnosti vsebine sporocil, ¢eprav preiskovalcem posre-
dujemo celotno podatkovno bazo in lahko iskanje na njej
opravijo sami. Proces iskanja razkrije vsebino elektronskih
sporocil samo v primeru, ko se v njej pojavi zadostno Stevilo
kljuénih besed t iz preiskovalCevega seznama. V nasprotnem
primeru preiskovalec o vsebini elektronskega sporocila in o
morebitni vsebovanosti klju¢nih besed ne izve nicesar.

Pristop sestavljajo naslednji stirje koraki:

1. korak: ponudnik izvozi vsa sporocila

2. korak: ponudnik sifrira vsa sporoéila s kriptosistemom,
ki je opisan v nadaljevanju

3. korak: ponudnik izro¢i podatkovno bazo preiskovalcem

4. korak: preiskovalci sami opravijo iskanje s seznamom
kljuénih besed in lahko deSifrirajo samo tista sporocila,
ki vsebujejo zadostno stevilo kljucénih besed t iz sez-
nama

S taksnim pristopom so preiskovalci sposobni izvajati foren-
zitno preiskavo na obi¢ajen nacin, pri Cemer se ne ogroza
zasebnosti posameznika. Poudariti zelimo, da kljub dostopu
do celotne baze podatkov in poljubnemu iskanju, ne morejo
desifrirati in prebrati vsebine sporocil, ki niso povezana s
preiskavo. Poleg tega pa tudi ponudnik, kjer se nahaja elek-
tronska posta, ne ve nicesar o klju¢nih besedah, ki so na
preiskovalcevem seznamu.

Dodatno delo, ki ga predstavlja omenjeni pristop, je le dolo-
citev pragu t, ki predstavlja stevilo kljuc¢nih besed, ki se
morajo pojaviti v sporocilu, da menimo, da je sporocilo
povezano s primerom in ga mora preiskovalec prebrati. Po-
leg tega mora preiskovalec pripraviti tudi seznam klju¢nih
besed. Pripravi lahko beli seznam (angl. whitelist) ali ¢rni
seznam (angl. blacklist). Crni seznam vsebuje besede, ki ne
omogocajo napredka pri preiskavi. To so na primer zaimki,
imena podjetij, pozdravi ali druge splosne besede, kot na
primer, predlogi. Beli seznam vsebuje besede, ki so povezane
samo s trenutno preiskavo. V nadaljevanju se bomo ome-
jili zgolj na ¢rni seznam, ki ga lahko pripravimo enkrat in
uporabimo v ve¢ razlicnih preiskavah. Seveda pa obstajajo
primeri, kjer je bolj smiselna uporaba belega seznama.

V nadaljevanju bomo podrobneje predstavili omenjeni novi
pristop.

2. KRIPTOSISTEM

Ker moramo preiskovalcu omogo¢iti deSifriranje in posledi-
¢no branje sporoé¢il, ki se ujemajo samo z dolo¢enimi beseda-
mi, se preiskovalec o klju¢u ne sme nauéiti ni¢. V nasprot-
nem primeru bi lahko sam desifriral vsa sporocila in nasa za-
§¢ita bi bila nepotrebna. Zato bomo Sifrirali vsako sporocilo
posebej. Cistopis P nam predstavlja vsebino enega elek-
tronskega sporocila, skupaj s seznamom besed

w = (w17w2,~~~ 7w3)7

ki se pojavijo v njem in niso na preiskovalCevem ¢érnem sez-
namu. Potrebujemo dva algoritma:

e algoritem za Sifriranje sporocila Protect,

e algoritem za desifriranje sporocila Extract.

Naloga Sifrirnega algoritma Protect je spremeniti ¢istopis P
v tajnopis C' in onemogociti preiskovalcu branje Cistopisa.
Poleg tega ob Sifriranju tajnopisu dodajmo Se nekaj dodat-
nih podatkov, ki so nam v pomo¢ pri desifriranju. Ti do-
datni podatki bodo omogocali desifriranje le v primeru, ko
sporocilo vsebuje vsaj t kljuénih besed iz preiskovalcevega
seznama.

2.1 Algoritem za Sifriranje sporocila
V nadaljevanju bomo predstavili algoritem za Sifriranje spo-
rocila Protect (algoritem 1).

Algoritem 1 Algoritem za Sifriranje sporocila Protect

Vhod: Cistopis P, mnozica n besed W, prag t
Izhod: Tajnopis C, preslikava F’

Korak P.1: Sifriranje sporoéila
1: TIzberemo nakljucni klju¢ K € {0, 1}x
2: Sifriramo ¢istopis P v tajnopis C s skrivnim klju¢em K:

C = Enck (P)

Korak P.2: Razbitje skrivnega kljuéa na deleze
3: Klju¢ K s pomocjo algoritma Split pri pragu t razdelimo
na n delezev:

(s1,--,8n) = Split(K,n,t)
kjer je s1,..., s, € {0, 1}°%.

Korak P.3: Povezava klju¢nih besed in delezev

kljuca
4: Ustvarimo bijektivno preslikavo F':
F(wl) = S;
zavsei=1,...,n.

5: return tajnopis C in preslikavo (C, F')




Sestavljen je iz treh delov:

1. korak predstavlja klasi¢cno simetri¢no Sifriranje spo-
rocila. To pomeni, da z naklju¢nim kljucem K za-
Sifriramo ¢istopis P. To nam omogoca, da lahko tajno-
pis C' desifriramo, ¢e poznamo Sifrirni klju¢ K.

2. korak razdeli tajnopis C na vec delezev. S tem bomo
zagotovili desifriranje le ob zadostnem pojavu klju¢nih
besed. V tem koraku uporabimo shemo za deljenje
skupne skrivnosti, ki nam omogoci, da rekonstruiramo
gifrirni kljuc K za pare (t,s;). Sifrirni klju¢ K je ses-
tavljen iz n delezev, pri ¢emer posamezni delez pred-
stavimo kot s;, kjer vsak delez predstavlja posamezno
besedo sporocila. Operacija razcepa nam omogoca,
da ob pojavu t kljuénih besed lahko rekonstruiramo
celoten Sifrirni kljuc.

3. korak razdeli sporoc¢ilo na posamezne besede. To je
glavna znacilnost novega, predlaganega algoritma. V
tem koraku uporabimo funkcijo F', ki slika posamezno

besedo w; v s;. Torej F(w;) =s; zavsei=1,...,n.
To uporabniku, ki pozna t¢ razlicnih klju¢nih besed
Wiy, ..., Wi, € W zagotavlja, da z uporabo funkcije

F izpelje ustrezen
Sip = F(wil), ey Sip = F(w“)
Skrivni klju¢ K obnovimo kot
K = Recover(Si,,...,Si,),

kar nam omogoca desifriranje P = Deck (C).

Izhod algoritma za Sifriranje sporocila Protect je Sifrirano
besedilo, tajnopis C' = Encgk (P) in informacija, ki enoli¢no
doloca funkcijo F'. Zaradi uc¢inkovitosti je potrebno, da ima
funkcija F' kompaktno predstavitev. Postopka, omenjena v
3. koraku, sta podrobneje opisana v nadaljevanju.

2.2 Algoritem za deSifriranje sporocila

Glavna naloga algoritma za desifriranje sporocila (algoritem
2) je omogociti preiskovalcu desifriranje tajnopisa. To lahko
povemo tudi drugace: ¢e v Sifriranem sporocilu najdemo ve¢
kot ¢ kljuénih besed wi,...,w; lahko s pomoéjo preslikave
F tajnopis C' desifriramo in dobimo ¢istopis P.

Tudi algoritem za deSifriranje sporoéila sestavljajo trije ko-
raki, ki v obratnem vrstnem redu opravljajo podobne naloge
kot v algoritmu za Sifriranje sporo¢ila (algoritem 1). Podrob-
neje si oglejmo posamezne korake algoritma za desifriranje
sporocila:

1. korak predstavlja izracun moznih delezev, kjer z upo-
rabo preslikave F' iz kljuénih besed w1, ..., w; izracu-
namo ¢ moznih delezev:

s ::F(wg) zai=1,...,t.

2. korak iz izraéunanih delezev s}, ..., s; obnovi §ifrirni
klju¢ K. Na delezih si,...,s; uporabimo algoritem
Recover iz sheme za deljenje skrivnosti in dobimo vred-
nost K’. Vidimo lahko, da bo preslikava F' vrnila us-
treznih ¢ delezev skritega kljuca le v primeru, ko se je v

Algoritem 2 Algoritem za desifriranje sporocila Fztend
Vhod:
wi? R 7w£

Izhod: Cistopis P’

Tajnopis C, preslikava F, t klju¢nih besed

Korak E.1: Izrac¢un moznih delezev

1: for alli=1,...,t do

2: S preslikavo F' na i-ti kljuéni besedi w; dobimo delez:
s;=F (w;)

3: end for

Korak E.2: Doloc¢itev moznih Sifrirnih kljucev

4: t kandidatov za deleze, ki pripadajo K, uporabimo v
obnovitvenemu algoritmu iz sheme deljenih skrivnosti, s
katerim pois¢emo kandidate za skrite kljuce:

K' := Recover (s, ...,s})

Korak E.3: Desifriranje Sifriranega ¢Cistopisa
5: Na tajnopisu C uporabimo desifrirni algoritem z moznim
sifrirnim kljuéem, da dobimo moZen &istopis P':

P' = Decg: (C)
6: if P’ je veljaven &istopis then
7 return &istopis P’
8: else
9: return |
10: end if

ifriranemu sporocilu res pojavilo ¢ klju¢nih besed. V
nasprotnem primeru, ko se pojavi manj kot ¢ klju¢nih
besed ali pa ujemanj sploh ni, nam algoritem vrne neko
nakljuéno vrednost K’, pri kateri ne izvemo katere
iskane klju¢ne besede so bile sicer v sporocilu najdene.
Izracunani $ifrirni klju¢ K’ je enak Sifrirnemu kljuc¢u
K natanko tedaj, ko velja {s7,...,s1} C {s1,...,8n}.

3. korak iz tajnopisa C deSifrira prvotni ¢istopis P. Izracu-
namo torej vrednost kandidata: P’ = Decg (C). Na
podlagi splosnih zahtev pri varnih Sifrirnih algoritmih
vemo, da velja: P’ = P, ¢e velja K’ = K. V kolikor
slednje ne bi veljalo, bi P’ lahko vseboval nakljuéne
nesmiselne podatke, ki o¢itno niso povezani s ¢istopi-
som P. Uporabimo u¢inkovit algoritem, ki zavrne na-
pacne Cistopise in v takih primerih vrne 1. V nasprot-
nem primeru je zadnji izhod algoritma iskani ¢istopis
P. Algoritem v zadnjem koraku preveri ali je K’ us-
trezen, da preiskovalcu ne izpiSe nesmiselnih podatkov.

2.3 Podroben opis komponent

V tem podpoglavju bomo podrobneje predstavili uporabljene
kriptografske temelje. Na$ kriptosistem za svoje delovanje
potrebuje naslednje komponente:

e shemo za Sifriranje/desifriranje, ki omogoc¢a ucinkovito
prepoznavanje napacnih desifriranih sporo¢il,
e shemo za deljenje skrivnosti,

e preslikavo F.



V nadaljevanju so podrobneje opisane posamezne kompo-
nente, skupaj z izbiro konkretnih algoritmov in parametrov.

2.3.1 Shema za Sifriranje/desifriranje

Pri izbiranju Sifrirne sheme se omejimo na take, ki so bile
dobro preverjene, uporabljene v daljSem ¢asovnem obdobju
in so dovolj ucinkovite. Dober kandidat je AES [9], ki je
trenutno standard Sifriranja.

AES je bil ustvarjen za Sifriranje blokov velikosti 128 bitov.
V kolikor zelimo Sifrirati vecje koli¢ine podatkov AES upora-
bimo v kombinaciji s kaksno drugo obliko sifriranja, kot je
na primer verizenje kodnih blokov CBC (angl. Cipher Block
Chaining). Cistopis P razdelimo v ve¢ blokov velikosti 128
bitov P = (p1,...,pe), kjer je p; € {0,1}'%® za vsak 5. V
kolikor velikost ¢istopisa P ni veckratnik Stevila 128, ga na
koncu bitno dopolnimo (angl. padding). Glede na velikost
Sifrirnega klju¢a AES standard podpira 128, 192 in 256 bitno
ifriranje. Najboljsi znani napad na 128 bitno AES S§ifriranje
ima Gasovno zahtevnost priblizno 225! korakov [26], kar je
prevec za prakticno izvedbo. Ker je Se vedno dovolj varno,
priporocamo uporabo slednjega. V prihodnje bo dolzina
kljuca £x = 128 in Enc se bo nanasal na AES-128 in CBC,
seveda so mozne tudi druge oblike Sifriranja.

Oglejmo si gifriranje (slika 1) in desifriranje (slika 2). Cisto-
pis P najprej razdelimo v zaporedje blokov dolzine 128 bitov
(p1,--.,pe). Zacetek zaporedja dopolnimo s 128-bitnim blok-
om sestavljenim iz poljubnih prepoznavnih bitov, npr. niz s
samimi niclami = (0,...,0). S tem blokom bomo kasneje
lazje prepoznali napacno Sifrirane Cistopise. Nato s 128-
bitnim kljuéem K € {0,1}'*® sifriramo zaporedje 128-bitnih
blokov (po, p1, - -.,pe) v tajnopis (co, . ..,cr). V CBC upora-
bimo naklju¢no izbran inicializacijski vektor IV, potem pa
izratunamo S§ifrirne bloke na naslednji nacin:

co = Enck (pad ® IV,

¢i = Enck (pi ®ci—1), i =2,...,L
Izhod sifriranja je (IV,co, ..., ce).

Plaintext Plaintext Plaintext
[TTTTTITITTT [TITTTTTTITT] [NNEEEEEEEEEEE]
Initialization Vector (1V)
o —&
Key block cipher Key block cipher Key block cipher
encryption encryption encryption
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Slika 1: Primer CBC Sifriranja [27].
Glede na opisani postopek za desifriranje velja naslednje:

pad := Decg (co) @ IV,

pi = Deck (Cl) ®Dci—1, 1=2,...,L

Vidimo lahko, da bo preiskovalec zelo verjetno moral posku-
siti veC razliénih izbir klju¢nih besed, preden bo iz tajnopisa
lahko pridobil izvorni ¢istopis. Ravno zato smo pri sifriranju
na zacetek zaporedja dodali blok iz poljubnih prepoznavnih

Ciphertext Ciphertext Ciphertext
[ENEEEEEEEEEEN] [NENNNNENNENNN] [NNNNNNENNENNN]
block cipher block cipher block cipher
Key Key ‘ decryption Key | decryption
Initialization Vector (IV)
O —
[EENNEEEENEEEN] IIIITIIITT
Plaintext Plaintext Plaintext

Cipher Block Chaining (CBC) mode decryption

Slika 2: Primer CBC desifriranja [27].

bitov, da se desifriranje ustavi takoj, ko je mogoce oziroma
ob uporabi napac¢nega kljuca. S podanimi Sifriranimi bloki
(co,--.,ce) in kandidatom za klju¢ K’ lahko preiskovalec iz
naslednje enacbe

pad = Deck (co) ® IV

ugotovi, ali velja K = K’. V kolikor je slednje izpolnjeno,
desifriranje nadaljujemo. Sicer postopek na trenutnemu spo-
rocilu konc¢amo in preverimo ali naslednje sporo¢ilo iz mno-
zice vsebuje ¢ iskanih terminov.

2.3.2  Shema za deljenje skrivnosti

Postopek deljenja skrivnosti v kriptografiji poznamo ze zelo
dolgo. V naSem predlogu uporabimo shemo za deljenje skriv-
nosti (angl. secret sharing scheme, krajse SSS), ki jo je ust-
varil Shamir [17] in uporablja Lagrangeovo polinomsko in-
terpolacijo. Oblika sheme vpliva na konstrukcijo preslikave,
zato bomo predstavili njene osnovne ideje.

Naj bo K € {0,1}'*® skrivni klju¢ in naj bo element koné-
nega obsega GF(2'?®). Naj bo t prag in naj n predstavlja
Stevilo delezev (enako Stevilu razliénih besed v sporocilu, ki
niso na ¢rni listi). Zelimo poiskati n delezev s, ..., s, takih,
da bo poljubna izbira ¢ delezev, kjer je t < n, omogocila
rekonstrukcijo celotnega skrivnega kljuca K. Naj bo danih
n + 1 paroma razliénih vrednosti xo,...,z, € GF(2'%®),
ki predstavljajo rezultat izracunov iz razdelka Ustvarjanje
preslikave. Naj bo z naklju¢no izbran iz GF(2'%*)\{z1,.. .,
Zn }. Te vrednosti bodo kasneje predstavljale x-koordinate.

Izberemo polinom p (z) stopnje t — 1, za katerega velja
p (o) = K.
n delezev izra¢unamo na naslednji nac¢in:
si = (zi,yi) € GF(2"%%) x GF(2"%®),
kjer je y; = p (x;). Zapisimo celoten postopek:
($1y...,8n) = Split (K, z1,...,ZTn,t).

Vidimo lahko, da vsak delez prestavlja eno oceno polinoma
p v razlicni tocki. Vemo, da lahko polinom stopnje ¢ — 1
dolo¢imo iz poljubnih ¢ tock. Iz tega dejstva lahko za-
piSemo Se postopek obnovitve: imamo ¢ razlicnih delezev
si; = (:vij,p(xij)). Najprej interpoliramo polinom p(x)
(slika 3). Nato lahko dolo¢imo skrivnost na podlagi izracu-
nane vrednosti polinoma p(z) v tocki zo: K = p(zo). Ce
poznamo manj delezev ali pa je med njimi vsaj en napacen
(to pomeni, da ima obliko (z,y’), kjer je v’ # p(z)), potem
je izracunana vrednost neodvisna od K. Torej res izpol-
njujemo pogoje, ki smo jih omenili v algoritmu. Postopek



zapiSsemo na naslednji nacin:

K = Recover (i, ..., Si,) -

Yo" Ya Y27 Yoy,
k / v Y11
SR 75 -/ A A e
| T T Y T T
| N O O B B B
Xo | X X12

Slika 3: Interpolacija polinoma [3].

2.3.3 Ustvarjanje preslikave

Sedaj bomo opisali konstrukcijo preslikave F', ki preslika
kljuéne besede w; € {0,1}* v skrite deleze s; € {0,1}**°.
Predlagamo preslikavo F', ki je predstavljena v naslednjih
dveh korakih:

1. Uporabimo kriptografsko varno zgosc¢evalno funkcijo
H : {0,1}* — {0,1}®°. Za H lahko uporabimo na
primer SHA-256 [12] ali pa eno izmed oblik SHA-3 [4],
ki vrne 256 bitov. Izberemo tudi naklju¢no vrednost
sol € {0,1}" (angl. salt), ki nam omogo¢a dodatno
zasCito pred napadi. Nato izrac¢unamo povzetke h; iz
zdruzenih (angl. concatenated) bitnih nizov
sol||w;, to je:

h; = H (sol||w;) Yi=1,--- ,n.

Vidimo, da je h; € {0,1}*°°. Dobljene vrednosti raz-
clenimo: (x;,2;) € GF(2'%®) x GF(2'*®). Vrednosti
{z1, ...,zn} bodo x-koordinate, kot smo omenili v
razdelku Shema za deljenje skrivnosti. Zahtevamo, da
so paroma razli¢ne. Trk je par (x;,x;); i # j z enakim
povzetkom. Ker ima vsak z; dolzino 128 bitov, velja
za poljuben par (z;,z;), da je verjetnost za trk prib-
lizno 27128 e imamo varno zgoséevalno funkcijo. Iz
paradoksa rojstnega dneva lahko ocenimo skupno ver-
jetnost kot n?/2'2%. To verjetnost lahko v praksi zane-
marimo, saj je n navadno po velikosti veliko manjsi kot
264V kolikor pa se zgodi, da sta vrednosti enaki, se
korak ponovi z drugo vrednostjo sol.

2. Predpostavimo, da se je shema za deljenje skrivnosti
izvedla na podlagi vrednosti z1, ..., z,, ki so dolo¢ene
iz rezultatov h; = H (salt||w;) Vi = 1,--- ,n. Imamo
n povzetkov h; = (z;,2;) € GF(2"*®%)x GF(2'*%) in n
delezev s; = (x;,1;) € GF(2'*%) x GF(2'**). Konca-
jmo konstrukcijo preslikave F'. Najprej konstruiramo
funkcijo g, ki izpolnjuje naslednji pogoj:

g(xi)=yi®zVi=1,...,n.

Ce podamo tako funkcijo g, lahko ustvarimo bijektivno
preslikavo

G : GF(2'%%) x GF(2'%%) = GF(2'%%) x GF(2"®%)

(z,y) = (z,9(x) ®y)

Za preslikavo G lahko enostavno izracunamo inverz
in posledi¢no je bijektivna. Se veé¢, funkcija preslika
povzetek h; = (zi, zi) v

G (hi) = G(zi,2:) = (wi,9 (1) D 21)
G (hi) = (@i, (i © z:) © 2:),

G(hl) = (.T}i,yi) = Si.

Vidimo, da je F' definiran kot kompozitum preslikav
H in G, kar zapisemo kot F' = G o H.

Algoritem 3 Preslikava F'

Vhod: Kljuéna beseda w € {0,1}", zgoscevalna funkcija
H :{0,1}* — {0,1}*°, poljuben salt salt € {0,1}* in poli-
nom g(z)

Izhod: Mozen delez s = (z,y)

1: Izracunamo h := H (salt||w) pri h € {0,1}*°°

2: Razélenimo h = (z,2) € GF (2128) x GF (2128)
3: Izracunamo s = (z,z @ g(x))

4: return Mozen delez s

Algoritem 3 povzema vse korake za konstrukcijo preslikave
F. Ker smo predlagali uporabo znane in dobro preverjene
zgoscevalne funkcije H lahko opustimo njeno specifikacijo v
izhodu algoritma Protect. Edina informacija, ki je potrebna
za izracun preslikave F' je funkcija g(z). Uresnicitev, ki jo
predlagamo kasneje, potrebuje zgolj n elementov obsega, kar
je v splosnem optimalno. Bijektivnost funkcije F' zagotavlja,
da se samo pravilni povzetki preslikajo v veljavne deleze.

Poglejmo si Se, kako lahko ucinkovito uresni¢imo preslikavo
g : GF(2'®) — GF(2'*®). Vemo, da je lahko poljubna
preslikava iz kon¢nega obsega v samega sebe predstavljena s
polinomom. Torej je najbolj ocitno, da uporabimo terke
(zi,y; ® 2;) za interpolacijo polinoma p(x) stopnje w, za
katerega velja p(x;) = y; ® 2z; za i = 1,...,n. Asimptoti¢na
zahtevnost intepolacije ima kubi¢no stopnjo (v nasem pri-
meru n). Iz implementacije je vidno, da je tak pristop pre-
pocasen tudi v povpre¢nem primeru.

Uporabili bomo drugacen pristop. Vhodni prostor (v nasem
primeru GF(2'?®)) bomo razdelili na ve¢ razlicnih mnozic
in za vsakega definirali posamezno ’pod-funkcijo’. Za dani
vhodni z izra¢unamo funkcijo g v = tako, da dolo¢imo podm-
nozico mnozice GF(2'2®), ki vsebuje z, in nato uporabimo
na z-u ustrezno pod-funkcijo. Ustrezne pod-funkcije izracu-
namo z navadno interpolacijo. Sedaj vsaka mnozica vse-
buje veliko manj vrednosti x; kot w, s tem pa se zahtevnost
zelo zmanjsa. To lahko dokazemo. Oznacimo z ¢ Stevilo
mnozic in zaradi lazje predstave predpostavimo, da vsaka
mnozica vsebuje n/¢ vrednosti x;. Sledi, da je skupna za-
htevnost za interpolacijo teh £ pod-funkcij stopnje n/¢ enaka
£-(n/)® = n®/02. Ce primerjamo to s prejsnjo zahtevnostjo,
vidimo da je nov pristop hitrejsi za priblizno faktor 2.

Za razdelitev GF(2'%%), to je mnozice vseh 128-bitnih ni-
zov, predlagamo uporabo k najmanj pomembnih bitov (angl.
least significant bits), kjer je k > 1 poljubno pozitivno celo
stevilo. Natanéneje, za vrednost x € GF(2'%®), z z[1... k]



oznacimo prvih k£ najmanj pomembnih bitov. S tem dobimo
naravno razdelitev GF(2'%%) v 2* paroma razliénih podm-
nozic. Dva elementa x, 2’ € GF(2'2®) pripadata isti mnozici
natanko tedaj, ko imata enakih k najmanj pomembnih bitov,
tojex[l...k]=2'[1...k]. Naj X := {z1,..., T} oznaluje
n vrednosti, ki jih doloca h; = H (sol||lw;) Vi =1,--- ,n. Za
I € {0,1}* definiramo

Xr={zeX|z[l...k]=1I}.

Dobimo razdelitev mnozice X v 2* paroma razliénih podm-
nozic: X = UIE{O 1k Xi. Za vsako izmed mnozic X7 dolo-
¢imo ustrezno pod-funkcijo gr, ki izpolnjuje pogoj:

g1(z;) =y ® 2 Vo; € X.

Kot smo Ze omenili, to naredimo z osnovno interpolacijo.
Ce n; = | X| oznacuje velikost X7, lahko funkcijo gr ure-
sni¢imo s polinomom stopnje ny, ki bo v povprecju blizu
n/2".

To zakljucuje konstrukcijo funkcije g in posledi¢no tudi G.
Opredelimo Se pod-funkcije gr, te so:

9= (9(0...00)5 9(0...01) - - -+ 9(1...11) ) -

kjer vsak indeks predstavlja k-bitni niz. Vsak g; ima stop-
njo nr in ga lahko opisemo z nr koeficienti v GF(2'%%). Iz
> refo1yk 71 = m sledi, da lahko g dolo¢imo z n elementi
obsega.

Izracun funkcije g je tak, kot je razlozen zgoraj. 1z podanega
vhodnega x € GF(2'?®) dolo¢imo prvih I :== 2 [1...n]. Nato
izracunamo g;(z), ki predstavlja koné¢ni izhod, to je g(z) ==
gi(z), kjer je I .=z [1...n].

3. IMPLEMENTACIJA

V nadaljevanju je predstavljena implementacija prototipa
Sifrirnega orodja in integracija iskanja ter desifriranja e-post-
nih sporoéil v forenzi¢nem orodju Autopsy [6]. Na vzorénih
primerih si bomo pogledali kaksna je zmogljivost orodja.

3.1 Realizacija

Najprej si oglejmo program za Sifriranje e-postnih sporocil,
ki je implementiran v Python skripti in je neodvisen od plat-
forme. Sintaksa ukaza je sledeca:

python ppef_gen.py <pst|mh|mbox|rmbox> <in>
<out> <thr> <blist >

Orodje podpira razli¢ne formate e-poStnih predalov, kot je
naprimer mbox format e-postnega klienta Mozilla Thunder-
bird, pst format klienta Microsoft Outlook, MH format ter
Maildir format, ki ga uporabljajo razlicna UNIX orodja. Kot
je bilo ze povedano, moramo orodju podati vhodne parame-
tre in sicer prag, ki doloca Stevilo ujemanj kljuénih besed
v sporocilu, ter érno listo besed, ki je lahko napisana kar
v obic¢ajni tekstovni datoteki. Program za desifriranje je
prav tako implementiran v Python skripti. Za lazjo uporabo
je resitev intergrirana v orodje Autopsy kot vti¢nik imeno-
van PPEF - Privacy Preserving Email Forensics. Uporab-
nik v Autopsy preprosto uvozi Sifrirano ppef datoteko (Slika
4), jo doda k primeru in izbere PPEF modul, kar omogoca
nadaljnje delo s Sifriranimi sporoé¢ili.
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Slika 5: Iskanje s kljuénimi besedami na Sifrirani
ppef datoteki v Autopsy [3].

Ko je ppef datoteka uvozena, lahko uporabnik vnese klju¢ne
besede in i§¢e po Sifrirani vsebini e-poste (Slika 5). Tako se
v ozadju zazene algoritem za iskanje in uspesno desifrirana
sporocila se avtomatsko uvozijo v Autopsy, kjer so potem
razclenjena, da jih lazje pregledujemo (Slika 6).

3.2 Evaluacija

S pomocjo razlicnih e-poStnih predalov iz realnega sveta,
bo v nadaljevanju opisana ocenjena ucinkovitost prototipa
pri Sifriranju, iskanju ter deSifriranju. Za testiranje je bil
uporabljen prenosni racunalnik z Intel® Core™ i5-3320M
procesorjem pri frekvenci 2.60 GHz in 16GB delovnega spom-
ina. Pri testih se je uporabljalo samo eno jedro procesorja.

3.2.1 Testni podatki
1. Apache: Apache httpd e-postni seznam od 2001 do
danes, kjer je 75724 e-postnih sporocil

2. Work: e-postni predal z 1590 sluzbenimi e-pos$tnimi
sporocili

3. A, B, C: trije privatni e-postni predali z 511, 349 in 83
e-poStnimi sporo¢ili



O Testcae - Netbears} = X

Fie View Tools Window Help

@ Cose Case == AddData Souce [ Generate Report ¥
PPEF Search | hostng locahost userdr © - Keyword Lists - Q
Drectory Lstng CLEE)
pefat

[Toe

Evsiom  EvaiTo
5 8 Remits —
@ Exvacted Content
5 X Keywardits
&\ Snge Uteral Keyword Search (0)

5\ Singe Requar Expression Search ()
% rashsetiots

x| sngs [ edot | Remis [ |
: [ arary

Slika 6: Pregledovanje uspesno desifriranih sporoéil
(3]

3.2.2  Crni seznam besed

Crni seznam besed je sestavljen iz 10000 najbolj pogostih
besed angleskega, nemskega, nizozemskega in francoskega
jezika [11], prag kljuc¢nih besed pa je nastavljen na 3. Pri
realnih primerih mora biti ¢rni seznam besed zaradi vecje
zasCite pripravljen bolj natan¢no. To pomeni, da mora vse-
bovati pogosto uporabljene izraze, naprimer ime podjetja,
ki se lahko pojavi v vsakem sporocilu oziroma podpisu. Pri
tem moramo upostevati tudi to, da ne vklju¢imo besed, ki so
relevantne nasemu primeru. Zato lahko izdelavo ¢rnega sez-
nama kljuénih besed gledamo kot locen problem, ki je zelo
odvisen od posameznega primera in ga ni mogoce sestaviti
na splosno.

3.2.3 Leksikografske podrobnosti testnih podatkov
Tabela 1 opisuje leksikografske podrobnosti testnih podatkov,
kjer vsako sporocilo vsebuje okrog 220 besed od tega pov-
precno 35 klju¢nih besed.

Apache Work A B C
E-posta 75724 1590 511 349 83
Besede
Max 77073.00 6186.00 3450.00 1771.00 793.00
Avg 251.34 205.34 196.40  164.00  280.04
Med 174.00 131.00 134.00 62.00 238.00
o 582.24 325.11 23148  273.75 12547
P 19032845.00 326486.00 100358.00 57444.00 23243.00
Klju¢ne besede
Max 3004.00 443.00 536.00 359.00 135.00
Avg 18.74 37.65 33.65 31.00 52.06
Med 15.00 28.00 24.00 15.00 48.00
o 22.50 38.82 39.24 50.52 20.33
P 78914.00 18184.00 2083.00 5265.00 1565.00

Tabela 1: Leksikografske podrobnosti testnih e-

postnih predalov [3].

3.2.4  Zmogljivost Sifiranja

V tabeli 2 je prikazan ¢as, ki je potreben za Sifriranje test-
nih sporoéil in posameznih e-postnih predalov. Sifriranja
e-poStnega predala ima hitrost priblizno 13.5 sporocil na
sekundo, kar je Se sprejemljivo, ker Sifriranje zazenemo le
enkrat.

3.2.5 PreseZek prostora pri Sifriranju

Apache [s] Work A B C
Min 0.004 0.005  0.005  0.005  0.005
Max 31.745 1.403 1.932 1.117  0.460
Avg 0.082 0.136  0.122  0.110  0.173
Med 0.072 0.115  0.101  0.074  0.150
o 0.133 0.120 0.132  0.153  0.071
Yy 6243.511 217.242 62.842 38.535 14.367

Tabela 2: Zmogljivost enkripcije [3].

Pri samem Sifriranju najveC zavzetega prostora predstavl-
jata prostor za koeficiente in polinome, ki preslikajo zgoscene
vrednosti v deleze. Njihova koli¢ina je povezana s kljuénimi
besedami in polnilom koeficientov pod-funkcij. To povpreéno
znese 582.4 bajte za polinomske koeficiente in 16 bajtov soli
za vsako sporocilo. AES enkripcija pridoda od 33 do 48
bajtov, od tega 16 bajtov za IV in polnilo besedila, ter do
16 bajtov PCKS#7 polnila za AES 128 velikost bloka. Ce
primerjamo velikost originalnega sporocila in ppef formata
pridemo do zakljucka, da je velikost ppef formata vecja za
priblizno 5.2%.

Apache Work A B C
Velikost [KB] 376,551 418,680 16,386 47,486 6,676
Velikost PPEF [KB] 418,870 420,418 16,885 47,821 6,806
Presezek 11.2% 0.4% 3.0% 0.7% 1.9%

Tabela 3: Primerjava velikosti [3].

3.2.6 Iskanje in desifriranje

V tabeli 4 je prikazan Cas za deSifriranje pri dovolj velikem
Stevilu ujemanjna kljucnih besed. Ceprav je povprecen cas
za iskanje po posameznem e-postnem predalu 98 sporocil na
sekundo, so iskanja povsem izvedljiva. Prototip je bil ocen-
jen tudi pri funkcionalni pravilnosti. Izkazalo se je, da je
iskanje in ujemanje klju¢nih besed popolno, kot se je pricako-
valo. To pomeni, da so bila desifrirana le tista sporocila, ki
so vsebovala dovolj iskanih klju¢nih besed.

Apache [s] Work A B C
Min 0.0090  0.0096 0.0098 0.0097 0.0098
Max 0.0598  0.1645 0.0139 0.1508 0.0148
Avg 0.0115  0.0137 0.0114 0.0123 0.0117
Med 0.0115  0.0117 0.0113 0.0113 0.0116
o 0.0007  0.0103 0.0007 0.0086 0.0009
Y 876.8591  21.7977 5.8650 4.2982 0.9750

Tabela 4: Zmogljivost iskanja in deSifriranja [3].

3.2.7 Odpornost proti napadom

V nadaljevanju se bomo posvetili napadom, kjer napadalec
s pomocjo slovarja izvede napad na celoten Sifriran e-poStni
predal, tako da je v povpre¢ju delez 7 vseh sporocil desifri-
ran, kjer je 0 < 7m < 1. Najprej si poglejmo napad z grobo
silo, kjer z q oznac¢imo Stevilo poskusov, ki jih mora na-
padalec narediti. Pogoj za desifriranje enega e-posStnega
sporocila z verjetnostjo > 7:

q > log,(1 — m)/log, (1 — ((]§))> .

V tabeli 5 so prikazane zahtevnosti napadov pri razli¢nih
pogojih, kjer vsako sporocilo vsebuje navg kljuénih besed za



vsak e-postni predal. Za Stevilo vse moznih uporabljenih
besed za primer vzamemo angleski slovar Oxford English
Dictionary, ki vsebuje 171,476 besed, ki so trenutno v uporabi
[15]. Za zacetek je uporabljena kar najve¢ja velikost slo-
varja N := 171,476, ter stopnja uspeha m = 0.99, kar
pomeni, da napadalec lahko deSifrira skoraj vsa sporocila.
Iz teh parametrov lahko izra¢unamo S$tevilo poskusov, ki
jih mora narediti napadalec za vsak e-poStni predal. Pri
Apache testnem predalu pridemo do 4.17 - 10'? poskusov,
da napadalec lahko odpre sporocilo. Ce to pomnozimo s
Stevilom sporocil v predalu in prej omenjeno hitrostjo iskanja
in desifriranja dobimo ¢as v letih, ki je prikazan v tabeli 5. Z
optimizacijo se lahko napad pospesi, tako da se namesto pro-
gramskega jezika python uporabi programski jezik C. Seveda
pa napadalec lahko iz nekaj desifiranih sporocil izve tudi
kljucne besede, ki se navezujejo na naprimer podjetje in si
tako pomaga pospesiti deSifriranje. Zato je potrebno pred-
staviti tudi ¢as za najslabse primere, kjer je 50% besed iz
angleskega slovarja in napadalec ve natanko katere besede
pripadajo tem 50%, da lahko izvede hitrejsi napad. Iz tabele
je razvidno, da za najmanjsi e-postni predal Se vedno rabi
808.74 let.

Napadalec se lahko odlo¢i, da bo desifriral le polovico na-
kljuénih sporocil, za Se hitrejse desifriranje, kar pa pomeni,
da mogoce ne bo dobil informacij, ki jih is¢e. Ta napad je
prikazan v tretji vrstici tabele 5 za m = 0.99. Za nadalje-
vanje predvidevamo, da napadalec pozna besediSce podjetja
in zmanjsa slovar za 50%, ter desifrira le polovico nakljuénih
sporocil, kar mu da Se vecjo prednost. Ta rezultat je prikazan
v Cetrti vrstici.

Nazadnje predvidevamo, da ima napadalec Se veC znanja o
besediscu, zato zmanjSamo Stevilo besed vseh moznih besed
na 20,000 in 10,000. Ce ta primera zdruzimo s prej omen-
jenimi metodami, se potreben cas, da napadalec degifrira
polovico sporo¢il iz nabiralnika C, drasti¢no zmanjsa na 1.92
meseca oziroma 0.16 let. Ampak ta primer napada lahko oz-
nacimo kot nerealen, saj nabiralnik vsebuje le 83 sporo¢il in
malo verjetno je, da ima napadalec toliko znanja o klju¢nih
besedah. Ce vzamemo najslabsi primer za nabiralnik B, kjer
napadalec za desifriranje porabi 3.5 let, lahko zaklju¢imo, da
je zascCita zasebnosti dobra, tudi v zelo slabih primerih.

T N Apache Work A B C

0.99 171,476 | 1.15-10°> 3.26 - 10 1.23-10 1.17-10° 5,373.15
0.50 171,476 | 1.73-10° 49,072.84 18,565.34 17,638.94 808.74

0.99 85738 | 1.44-10° 40,753.36 15,418.00 14,648.51 671.63
0.50 85738 | 2.17-10°  6,133.99  2320.64 2,204.82  101.09
0.99 20,000 | 1.83-10° 517.23 195.68 185.91 8.52
0.50 20,000 | 27,510.37 77.85 29.45 27.98 1.28
0.99 10,000 | 22,843.44 64.64 24.46 23.24 1.07
0.50 10,000 | 3,438.28 9.73 3.68 3.50 0.16
Tabela 5: Cas trajanja napada (v letih) za

desifriranje e-postnega predala z verjetnostjo 7 in
uporabo slovarja z N besedami [3].

4. OMEJITVE

Pri sami resitvi je nekaj omejitev zaradi zasnove kriptograf-
ske sheme. Ker resitev isce po Sifriranem besedilu, razkrije
samo besede s popolnim ujemanjem, zato je ta obcutljiva na
napake pri ¢rkovanju in ne omogoca razkritje delnih ujemanj
oziroma uporabo regularnih izrazov.

Naslednja omejitev se navezuje na napade, saj je reSitev
mozno napasti s slovarjem oziroma z grobo silo. Ampak to
je neizogibna omejitev saj moramo preiskovalcu omogociti

iskanje po klju¢énih besedah. Kot je bilo prikazano v pre-
jénjem poglavju je zahtevnost uspesnega napada pri realnih
primerih dovolj velika in posledi¢no je varnost dovolj dobra.

S. SORODNA DELA

Kar se ti¢e ohranjanja zasebnosti pri e-postnih preiskavah s
pomocjo kriptografije, do danes ni bilo nobene resitve. Na
temo forenzi¢ne analize e-postnih sporocil najdemo veliko
del, vendar ta delajo na surovih podatkih in ne uposte-
vajo zasebnosti. Kot je na primer analiza e-poste s pomocjo
podatkovnega rudarjenja [24] [23], ter opravljanje podobne
tehnike na e-postnih zbirkah za identifikacijo izvora spama
[25]. Kar pa se tice zasebnosti, obstajajo ¢lanki, ki komen-
tirajo splosno zasebnost pri sami forenziéni preiskavi [22] [2]
[5]. Agarwal in Rodhain sta zelo dobro prikazala pregled
pri¢akovanj pri zasebnosti, Se posebej pri e-posti in delovnih
okoljih [1]. Hou in sodelavci so opisali podobno podrocje,
kjer opisujejo resitev za ohranitev zasebnosti pri preisko-
vanju skupnih oddaljenih streznikov [10]. Vendar se ta zelo
razlikujejo od dela, ki je opisan v tem ¢lanku. Uporabl-
jajo namre¢ enkripcijo z javnim kljuc¢em, kar da veliko rezije
pri samem rac¢unanju in ve¢je potrebe pri shranjevanju po-
datkov. Kot drugo pa ta resitev zahteva interakcijo med
preiskovalcem in lastnikom podatkov.

Martin Oliver je predstavil sistem za ohranitev zasebnosti
zaposlenih pri brskanju po spletu, ki hkrati omogoca foren-
zikom sledenje viru zlonamernih zahtev [13]. Omenimo lahko
Se nekaj podobnih del, ki se navezujejo na kriptografsko
reSitev. Obstajajo kriptografske sheme, ki omogocajo sifrira-
nje datotek in tudi iskanje po njih s pomocjo kljuénih besed
[21] [7] [8] . Lastnik podatkov le te zagifrira in ustvari iskalne
zetone, ki omogocajo identifikacijo zasifriranih datotek, ki
vsebujejo dolocene klju¢ne besede. Tisti, ki prejme Sifrirane
datoteke lahko potem s pomocjo kljuénih besed identificira
pravo zaSifrirano datoteko, vendar je sam ne more odsifrirati.
Poslati jo mora namre¢ nazaj lastniku, da jo ta odsifrira.
Tukaj spet vidimo Ze omenjeno slabost, saj mora uporabnik
stalno komunicirati z lastnikom Sifriranih datotek.

6. ZAKLJUCEK

V seminarski nalogi smo predstavili nov nacin za forenz-
i¢no analizo e-postnih sporocil, ki sta ga zasnovala nemska
raziskovalca Frederik Armknecht in Andreas Dewald [3]. Ta
nacin zasciti zasebnost lastnikov e-postnih sporocil in hkrati
Se vedno omogoca forenzic¢no preiskavo. Implementiran pro-
gram zaSifrira tekst tako, da ga preiskovalec lahko odsifrira
le ko se v njem pojavi zadostno Stevilo kljuénih besed iz
preiskovaléevega seznama. Stevilo besed, ki se morajo uje-
mati se dolo¢i preden se vsebina zasifrira. Prav tako se dolo¢i
¢rni seznam besed, ki se jih pri ujemanju ignorira. Te besede
so naprimer ime podjetja ter vse besede, ki se pojavijo v sko-
raj vsakem tekstu na primer zaimki in pozdravi. Za vecjo
varnost mora biti ¢rni seznam besed sestavljen zelo premisl-
jeno.

Implementiran je bil tudi prototip, ki zaSifrira e-postne pre-
dale razliénih formatov v ppef datoteko. Zaradi prakti¢ne
uporabe je bil razvit Se vti¢énik za forenzi¢no orodje Autopsy,
kjer uporabnik lahko uvozi in preiskuje omenjene ppef da-
toteke. Opisana je bila zmogljivost in rezija implementacije
pri Sifriranju ter desifriranju. Opisana resitev predstavlja
nov in varen nacin zagotavljanja zasebnosti, ne samo pri e-
postni preiskavi ampak tudi na drugih podro¢jih digitalne
forenzike.
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POVZETEK

Komunikacija prek elektronske poste se dostikrat uporablja
kot orozje nepridipravov, ki zelijo na vsak nacin izkoristiti
socialni inZeniring in Skodovati ljudem. Protokol za elek-
tronska sporocila ima ta problem, da se lahko kdorkoli pred-
stavlja za neko osebo in vseprek posilja neka sporocila. Tudi,
Ce izbriSe sledi iz glave elektronske poste ali celo uporabi vec
racunov, lahko, misle¢, da ne pusti nobenih sledi, iz sloga
pisanja, uporabljanja dolocenih fraz, locil in strukture be-
sedila s pomocjo asociativne klasifikacije zmanjSamo Stevilo
osumljencev in ugotovimo katera oseba je napisala neko elek-
tronsko sporocilo. Na podlagi znacilk pisanja in asociativnih
pravil zgradimo klasifikator, ki je v tem ¢lanku tudi opisan
in opisana je tudi sama uporaba le-tega na realnih podatkih.

Kljucne besede
elektronsko sporocilo, avtorstvo, podatkovno rudarjenje, aso-
ciativna pravila, asociativna klasifikacija

1. UVOD

Elektronska sporocila so eden izmed najbolj pogostih naéi-
nov elektronske komunikacije. Pogosto se uporabljajo tudi
za posiljanje nezeljenih sporocil, izvajanje napada z ribarje-
njem, posiljanjem zlonamernega programja in druga kazniva
dejanja, zato so pogosto predmet preiskav digitalnih foren-
zikov. Protokol za posiljanje elektronskih sporoéil je var-
nostno pomankljiv, saj omogoca ponarejanje metapodatkov
elektronskega sporocila (angl. email spoofing), zato analiza
metapodatkov ni primerna za dolocanje avtorstva. Za do-
sego tega cilja se vsebina elektronskega sporocila analizira
s pomocjo stilometri¢nih znacilnosti, na podlagi katerih se
izdela t.i digitalni prstni odtis vsebine (angl. writeprint).
Digitalni prstni odtis vsebine (podobno kot klasi¢en prstni
odtis) sluzi temu, da se na podlagi stilometri¢nih lastnosti
pokaze, kdo je avtor elektronskega sporocila.

Stilometrija je veda, ki v besedilih iS¢e vzorce za enoli¢no
identifikacijo njihovega avtorja. Cilj je, da se s pomocjo sti-

lometrije odkrije znacilnosti pisanja, ki se bodo ponavljale
znotraj besedil istega avtorja in na podlagi katerih se bodo
avtorji med seboj opazljivo razlikovali [9]. Pri analizi bese-
dila se iSCe vzorce za naslednje znacilnosti:

e leksikografske znacilnosti (Stevilo ¢rk, Stevilo besed,
povprecna dolzina besede, povprecna dolzina stavka
glede na stevilo érk, itd.),

e sintakti¢ne znacilnosti (Stevilo lo¢il, razmerje uporabe
locil glede na uporabo besed, itn.),

e strukturne znacilnosti (Stevilo vseh vrstic, stevilo pra-
znih vrstic, Stevilo stavkov, Stevilo odstavkov, pov-
precna dolzina odstavkov glede na Stevilo znakov, be-
sed, stavkov...) in

e vsebinske znacilnosti.

Ce se pri izdelavi digitalnega prstnega odtisa vsebine upo-
Steva kombinacija znacilnosti, potem je rezultat bistveno
boljsi, kot ¢e se uposteva samo posamezna znacilnost. Zato
je pomembno, da pri natanénosti analizirnih metod uposte-
vamo soodvisnost in asociativnost stilometri¢nih znacilnosti.
To dosezemo z uporabo metode podatkovnega rudarjenja
imenovano asociativna klasifikacija [8].

Asociativna klasifikacija je metoda podatkovnega rudarje-
nja, ki pri izdelavi modela odlo¢anja uporablja tehnike od-
krivanja povezovalnih pravil (angl. association rule disco-
very) in klasifikacije (angl. classification). Obe tehniki sta si
podobni, le da se odkrivanje povezovalnih pravil osredotoca
na povezave med atributi pravil, klasifikacija pa na uvrsca-
nje v razrede glede na podobnost [11]. Obstaja kar nekaj
implementacij asociativne klasifikacije:

e klasifikacija glede na asociacijo (angl. classification ba-
sed on association ali CBA),

e klasifikacija glede na napoved asociativnih pravil (angl.
classification based on predictive association rules ali

CPAR),

e klasifikacija glede na napoved vec asociativnih pravil
(angl. classification based on multiple association rules
ali CMAR) in



e veCrazredna klasifikacija glede na asociativna pravila
(angl. multi-class classification based on association
rules ali MCAR).

Za dolocanje avtorstva elektronskih sporocil je potrebno na-
tancno izmeriti podobnosti med razlicnimi stili pisanja na-
pisanih sporocil, zato se je pri analizi uporabila metoda
CMAR, saj ta pri dolo¢anju najboljsega zadetka med av-
torji elektronskega sporocila uporablja podmnozico asocia-
tivnih pravil, za razliko od drugih tehnik, ki uporabljajo
samo najboljse pravilo. Za razliko od tradicionalnih metod
odkrivanja povezovalnih pravil, kjer se iSCe povezave glede
na ucno mnozico, se v tem primeru isc¢e povezave tudi med
samimi povezovalnimi pravili. S tem se pridobi kombinacije
znacilnosti, ki so pomembne pri iskanju razlik med avtorji v
procesu iskanja avtorstva. V kombinaciji s pravili, poveza-
nimi z razredi (v nasem primeru to predstavlja posamezne
avtorje), tak model predstavlja dopusten dokaz o avtorstvu
spornega elektronskega sporocila [8].

2. SORODNA DELA

Ugotavljanje avtorstva spada med kategorizacijo besedila in
je klasifikacijski problem. Klasifikacijski model je zgrajen
na podlagi prejsnjih pisanih dokumentov sumljivih avtor-
jev. Imena avtorjev so uporabljena kot vrednosti konénega
razreda v uéni in testni fazi pri razvoju modela. Za razliko
od preverjanja avtorstva, ki se obravnava kot eno ali dvo-
razredni problem, se dodeljevanje avtorstva lahko obravnava
kot vecé-razredni klasifikacijski problem.

Enoli¢na predstavitev atributov, s katerimi bi opisali slog
pisanja neke osebe, ne obstaja, vendar nekatere studije so
pokazale, da obstajajo dolo¢ene reprezentativne znacilke, ki
prispevajo k razvrs¢anju anonimnih ali spornih besedil. Lo-
cila in n-gramske znacilke sta se pokazali za zelo dober pri-
stop, vednar kombinacija obeh skupaj daje se boljse rezul-
tate. Se ena zelo reprezentativna znacilka je uporabljanje
dolocenih besed oz. njihovih asociacij namesto nekaterih
drugih besed. Bogatost besednjaka, tekoce znanje jezika,
slovni¢ne napake, zaporedje besed, struktura besedila, so
tudi ene izmed pomembnih znacilnosti, s katerimi lahko na-
povemo avtorja neznanega besedila. Studija [1] razglablja o
teh v detajlih.

Vecina metod zahteva pravo izbiro atributov, ki privede k
ve€ji natancnosti modela; algoritem opisan v tem ¢lanku
tega ne zahteva, ker nepomembni atributi naj ne bi dosegli
minimalnega praga podpore. Z drugimi besedami, algoritem
sam izvede izbiro atributov, ki velja za kompleksnejsi del
naloge.

Analiza avtorstva je bila dokaj uspe$na v ugotavljanju av-
torstva pri razliénih vrstah pisanja. Tovrstno ugotavljanje
pri elektronskih sporocilih pa je toliko tezje. Za razliko od
literarnih del, so elektronska sporocila krajsa in ponavadi ni-
majo prave oblike in slovni¢nih pravil. Zaradi tega je tezje
najti vzorce, ki bi kazali na nekega avtorja. Ugotavljanje
avtorstva naj ne bi bilo dovolj natanéno za besedila, katera
vsebujejo manj kot 500 besed [6]. Kakorkoli, elektronska
sporocila so neformalna in za tovrstno komunikacijo ni nujno
da bodo brez kakrsnihkoli napak.

Ugotavljanje avtorstva elektronskih sporocil je mozno resiti
z algoritmi, ki upostevajo specifi¢ne izzive pri analizi avtor-
stva elektronskih sporocil [5]. Algoritem iz nasega clanka se
od tovrstnih algoritmov razlikuje s tem da vkljucuje tehnike
rudarjenja podatkov in se imenuje asociativna klasifikacija.
Za razliko od algoritma AuthorMiner [5], ki matemati¢no
izracuna in poiSce pogoste fraze, ter jih nato filtrira, algori-
tem, opisan v tem ¢lanku, dosega visjo toCnost.

Druga metoda, metoda podpornih vektorjev, je bila tudi
implementirana za ugotavljanje avtorstva elektronskih spo-
rocil [2]. Izvedeni so bili stevilni eksperimenti in prisli so do
zakljucka, da se klasifikacijska to¢nost zniza, ko se zniza Ste-
vilo primerov, zviSa Stevilo avtorjev in ko se zniza povprecna
dolzina dokumentov.

Uspesnost SVM-ja se je zmanjsala tudi, ko se je Stevilo be-
sed zviSalo iz 122 na 320, ki pa nasprotuje nacelu, da SVM
podpira visoke dimenzije in iz tega lahko sklepamo, da visa-
nje Stevila atributov ne doprinese k vecji to¢nosti. K vecji
uspesnosti pripomore izbira prave kombinacije atributov, s
katerimi lahko razlikujemo med slogi pisanja in izbris neu-
porabnih atributov [4].

Pokazano je bilo, da lahko dodajanje neuporabnih atributov
negativno vpliva na klasifikacijsko tocnost, ker klasifikator
te atribute zajame kot Sum [2]. Podobno, uporabljanje po-
gostih ali sibkih atributov tudi skoduje. Eden od pristopov
opisanih v naSem ¢lanku premaga to omejitev s fleksibilno
ekstrakcijo vsebine in filtriranjem Suma.

3. PROBLEM

Naj bo S skupina anonimnih avtorjev elektronskih sporocil
e. Naj bo FE; relativno velika zbirka elektronskih sporocil
napisanih z avtorjem S; € S. Naj bo V niz razli¢nih besed v
UFE;. Problem ugotavljanja avtorjev je iskati najbolj verje-
tnega avtorja S, iz S, katerega zbirka elektronskih sporocil
FE, najbolj ustreza znacilkam zlonamernega elektronskega
sporocila e. Zbirka elektronskih sporo¢il E; se ujema z e, ¢e
si F; in e delita podobne vzorce pisanja. Glavni cilj kiber-
netskih forenzi¢nih preiskovalcev je samodejno in u¢inkovito
modelirati vzorce vsakega osumljenca. Ti vzorci lahko slu-
zijo kot dokaz za identifikacijo avtorja zlonamernega elek-
tronskega sprocila e.

Iz vzorcev zelimo izlo¢iti pravila, ki enoli¢no predstavljajo
slog pisanja vsakega osumljenca S;, vendar ne poosebljajo
katere koli druge osebe S; (¢ # j).

3.1 Izlocevanje znacilk

Za vsako sporocilo najprej izlo¢imo glavo in ostalo redun-
dantno vsebino. Sporoéila z manj kot nekaj stavki ali nere-
levantim besedilom niso vsebovani, saj ne bi prinesli dovolj
informacije za ugotovitev avtorjevega sloga pisanja.

Numeri¢ne vrednosti normaliziramo med 0 in 1 in jih nato
diskretiziramo na dolocene intervale, npr. [0, 0.25], (0.5,0.75]
(0.75,1]. Vsak interval naj vsebuje priblizno enako $tevilo
vrednosti. Slog pisanja v neki zbirki sporocil F;, napisanih
z osumljencom S;, je kombinacija znacilk, ki se pogosto po-
javijo v zbirki sporocil F;. Te pogosto ponavljajoce vzorce
lahko modeliramo z algoritmi iz podveje podatkovnega ru-
darjenja, kot je naprimer rudarjenje pogostih vzorcev (angl.



frequent pattern mining [4]).

Slog pisanja osumljenca S; je torej predstavljen kot niz vzor-
cev, pridobljen iz sporocil E;. Vzorce lahko nato uporabimo
kot zbirko asociativnih pravil.

3.2 Asociativna klasifikacija digitalnega

prstnega odtisa vsebine

Podobno kot se za povezovanje prstnih odtisov in osumljen-
cev uporablja daktiloskopija, se za izdelavo digitalnega pr-
stnega odtisa vsebine posluzujemo metod, ki identificirajo
razli¢ne stile pisanja avtorjev elektronskih sporocil. Za raz-
liko od daktiloskopije, nam ta metoda ne zagotavlja unika-
tnega razlikovanja med avtorji, je pa dovolj natan¢na, da
pokaze smiselne razlike med stili posameznih avtorjev, ce
imamo zadostno koli¢ino elektronskih sporocil za posame-
znega avtorja.

Klasifikacija je proces, pri katerem se na podlagi testnega
nabora podatkov izdela klasifikator, ki zna natanc¢no kla-
sificirati posamezen podatek iz testnega nabora (v naSem
primeru gre za klasifikacijo posameznega elektronskega spo-
rocila iz testnega nabora elektronskih sporocil). Obstaja veé
razlicnih implementacij algoritmov za klasifikacijo:

e Naivni Bayes - verjetnostni klasifikator, ki na podlagi
vrednosti atributov in Bayesovega teorema o pogojnih
vrednostih izracuna verjetnost, da neka entiteta pri-
pada dolo¢enemu razredu, pri tem pa se predpostavi,
da so atributi med seboj neodvisni.

e Odlocitvena drevesa (angl. decision trees) - so odloci-
tveni sistemi, ki na vsakem nivoju ponudijo odlocitev
na podlagi enega atributa, ki najbolj razdeli vhodno
mnozico. Zadnji nivo drevesa predstavlja razred, kate-
remu entiteta pripada.

e Metoda podpornih vektorjev (angl. support vector ma-
chine ali SVM) - temelji na ideji, da obstajajo jasne
meje med razredi v n-dimenzionalnem prostoru. Vsaka
entiteta je predstavljena kot vektor tega prostora, n je
stevilo atributov, vrednosti atributov pa so koordinate
vektorja. S pomocjo hiperravnine se is¢e mejo, ki bi

tet vseh razredov [8, 9].

Novejsi pristop h klasifikaciji je, da se poisce povezave med
specificnim naborom atributov in razredom, katerim pripa-
dajo. Tako lahko na podlagi ponavljajocih atributov znotraj
entitet istega razredu sklepamo, da tudi druge entitete, ki
imajo enak vzorec, pripadajo temu razredu. V naSem pri-
meru so entitete elektronska sporocila, njihovi atributi pa
so stilometri¢ne lastnosti. Uporaba asociativne klasifikacije
pred klasi¢nimi algoritmi ima prednost tudi v tem, da je re-
zultat skupek "Ce-potem” pravil, ki se jih lazje interpretira.

Naj bo S kon¢na mnozica razredov, kjer vsak razred pred-
stavlja enega avtorja. Uéna mnozica je mnozica elektronskih
sporocil z oznako, kateremu avtorju pripada S; € S. Klasi-
fikator je funkcija, ki preslika elektronsko sporoc¢ilo v speci-
ficen razred. Asociativna klasifikacija je proces odkrivanja
asociativnih pravil razreda (angl. class association rules ali

CAR), ki povezujejo stilometri¢ne znacilnosti z avtorji oz.
osumljenci. Vsako pravilo vsebuje dva atributa, s katerima
omejimo uporabnost pravila, to sta zaupanje (angl. confi-
dence) in podpora (angl. support). Definiciji atributov sta
naslednji:

e Zaupanje: naj bo asociativno pravilo definirano kot
A — B, kjer je A C V, B € S. Zaupanje sup(A — B)
je definirano kot procent vseh elektronskih sporoécil, ki
vsebujejo A U B.

e Podpora: naj bo asociativno pravilo definirano kot
A — B, kjer je A C V, B € S. Podpora conf(A — B)
je definirana kot procent vseh elektronskih sporodcil,
katere vsebujejo B ter hkrati tudi A.

Uporabnost pravila omejimo z minimalnimi vrednostmi za-
upanja in podpore ki dolo¢ajo, ali naj se pravilo uporabi
ali ne. Tako je asociativno pravilo razreda definirano kot
sup(A — B) > min_sup in conf(A — B) > min_conf, kjer
je min_sup minimalna vrednost za podporo in min_conf mi-
nimalna vrednost za zaupanje. Minimalne vrednosti so do-
lo¢ene zato, da se znebimo t.i Suma - to so napake bodisi
zaradi napacne klasifikacije razreda ali napake pri merjenju
atributov.

Za primer vzemimo, da 90% elektronskih sporocil S; osu-
mljenca vsebuje 3 odstavke, potem je zaupanje takega pra-
vila conf(8 odstavki — S;) 90%. Tako pravilo lahko upora-
bimo za klasifikacijo drugih elektronskih sporocil, ki vsebu-
jejo isti vzorec, v tem primeru 3 odstavke.

Klasifikacija nove entitete obi¢ajno poteka tako, da se pri-
dobi vsa pravila, ki ustrezajo minimalnim vrednostim zau-
zaupanjem in podporo ter se z njo klasificira nova entiteta.
Novejsi primeri asociativne klasifikacije pravila tudi rangi-
rajo ter rezejo (angl. prune), ali pa uporabijo ve¢ pravil
hkrati za klasifikacijo v primeru, kjer klasifikacija po naj-
boljsem pravilu ni najboljsa izbira, kar prikazuje naslednji
primer. Predpostavimo, da ho¢emo poiskati avtorja ano-
nimnega elektronskega sporocila z znacilnostmi (2, 5, 8).
Ustrezna pravila z najboljSo podporo so naslednja:

e Pravilo R1:2 — Osumljenec 0 (zaupanje: 33%, pod-
pora: 90%)

e Pravilo R2:5 — Osumljenec 1 (zaupanje: 67%, pod-
pora: 89%)

e Pravilo R3:8 — Osumljenec 1 (zaupanje: 50%, pod-
pora: 88%)

Vecina metod asociativne klasifikacije bi na podlagi pravila
z najvecjo podporo klasificiralo elektronsko sporocilo osu-
mljencu 0, brez upostevanja ostalih dveh pravil. Podroben
pregled pravil nam pokaze, da imajo vsa tri pravila podobno
podporo, vendar pa imata pravili R2 in R3 vi§jo vrednost
zaupanja, kar pomeni, da so se te znacilnosti v uéni mnozici
veckrat pojavile pri osumljencu 1. Tako je osumljenec 1 bolj



intuitivna izbira, sploh v primeru, ko se odlo¢a med osu-
mljencevo nedolznostjo ali krivdo. Zato se pri klasifikaciji
elektronskih sporocil uporablja ve¢ pravil, saj so rezultati
bolj to¢ni. Paziti je potrebno, da se ne zavrze prevec infor-
macij, saj se obi¢ajno pravila z nizjimi vrednostmi zaupanja
in podpore rezejo oz. nadomestijo z moc¢nej§imi pravili, ne
glede na to, katerim razredom pripadajo. To pomeni, da
se lahko doloCenega avtorja poveze z neznanim sporoc¢ilom
zgolj zato, ker ima moc¢nejsi digitalni prstni odtis vsebine od
resni¢nega avtorja. To je podobna situacija kot primerjanje
ujemajocega prstnega odtisa s popolnim in delnim prstnim
odtisom. Popolni prstni odtis ima vecjo verjetnost ujema-
nja oz. neujemanja glede na celoto, delni prstni odtis pa se
lahko v celoti ujema, vendar se ga izreze, ker gre le za delni
prstni odtis in je ujemanje ob¢utno manjse kot pri popolnem
prstnem odtisu.

Ko imamo enkrat mnozico asociativnih pravil razreda, je po-
trebno izrezati vsa pravila, ki so skupna ostalim osumljen-
cem, saj hocemo dolociti osumljenca po njegovih unikatnih
stilometri¢nih znacilnostih. Mnozica pravil se imenuje WP-
CAR (angl. writeprint class association rules) in zajema
digitalne prstne odtise vsebin osumljencev. Definicija je na-
slednja:

o WPCAR: digitalni prstni odtis vsebine osumljenca S;,
oznacen kot WP(S;), je mnozica pravil v. WPCAR, ki
imajo obliko A — S;.

Izrezovanje skupnih pravil moc¢no poveca kvaliteto digital-
nega prstnega odtisa vsebine osumljenca, saj pravila unika-
tno dolo¢ajo njegove stilometri¢ne lastnosti. Pomankljivost
te metode pa je, da lahko pride do prekrivanja digitalnih
prstnih odtisov osumljencev, kar pomeni, da taki osumljenci
zaradi izrezovanja skupnih pravil lahko ostanejo brez digi-
talnega prstnega odtisa vsebine. To se zgodi v primeru, ko
za dolocenega osumljenca veljajo vsa pravila, ki so skupna
tudi drugim osumljencem.

Problem klasifikacije po ve¢ asociativnih pravilih lahko raz-
delimo na tri podprobleme:

1. za vsakega osumljenca S; je potrebno poiskati CAR
pravila za digitalni prstni odtis vsebine WP(S;) iz uéne
mnizice elekronskih sporocil E,

2. identificirati je potrebno avtorja zlonamernega elek-
tronskega sporocila e z iskanjem po WP(E1 ), ...

3. izvledi je potrebno prepricljive dokaze o avtorstvu osu-
mljenca.

Za resitev problema 1 in 2 se uporablja tehnika podatkov-
nega rudarjenja, kjer se izdela mnozica pravil glede na pona-
vljajoce vzorce ter seznam CAR pravil, ki so bila pridobljena
pri analizi uéne mnozice elektronskih sporocil E. Po rangira-
nju in izrezovanju dobimo mnozico pravil, katere se uporabi
kot dokaz in sluzijo kot podpora za izdelavo zakljuckov glede
avtorstva (problem 3) [8].

WP(En),

4. KLASIFIKACIJA GLEDE NA NAPOVED
VEC ASOCIATIVNIH PRAVIL ZA DOLO-
CANJE AVTORSTVA

V tem razdelku je opisana klasifikacija glede na napoved
ve¢ asociativnih pravil za doloCanje avtorstva (angl. clas-
sification based on multiple association rules for authorship
attribution ali CMARAA), kot so jo predlagali v ¢lanku [10].
Najprej se izlusc¢i same stilometri¢ne vzorce, nato reze pra-
vila, na koncu pa klasificira novo elektronsko sporocilo glede
na dobljene digitalne prstne odtise vsebine.

4.1 Rudarjenje asociativnih pravil

Seznam CAR pridobimo z rudarjenjem uénih podatkov, pri
¢emer dobimo le pravila, ki so dosegla dolo¢eno mejo pod-
pore in zaupanja. To je v splosnem proces ve¢ine algoritmov
za asociativna pravila. Algoritem za iskanje pravil, upora-
bljen v nasem primeru, je razli¢ica FP-growth-a [3]. Z upo-
rabo drevesne strukture, najde podporo, pri kateri je mini-
mizirano Stevilo iskanj po podatkih. Prednost te metode se
pozna pri velikih koli¢inah podatkov z majhno podporo in
velikim §tevilom atributov.

V nadaljevanju je opisan primer delovanja omenjenega algo-
ritma [7].

Recimo da imamo elektronska sporocila z doloCenimi atri-
buti 1, podporo nastavljeno na 2 in zaupanje na 50%.

Tabela 1: Primer znacilk elektronskih sporocil in
avtorjev
E-sporo¢ilo A B C D Avtor
a2 bl c¢2 dl A
al bl c¢2 d3 B
a3 b2 ¢l d2 A
C
C

al bl ¢3 d3
al bl c¢2 d3

U W N =

e Najprej se pregleda vsak atribut, kjer izlo¢imo tiste
vrednosti, ki ne presegajo minimalnega praga podpore.
V naSem primeru ostanejo F' = {a1, b1, c2,ds}.

e I se nato sortira padajoce (F = {b1,a1,c2,ds}). FP-
drevo sestavimo tako, kot je razvidno iz slike 1la. Vsako
terko iz F' (npr. (b1,a1)) vstavimo v drevo, najprej v
levo vejo, in ji pripiSemo koné¢ni razred. Nato nadalju-
jemo z naslednjo terko (npr. (b1,c2,a1)) in ponovimo
proces. V primeru da se poti ponovijo, lahko drevo
poenostavimo.

e Pravila iz F-lista lahko razdelimo na 4 veje:
— ds
— a1 brez ds
— ¢o brez d3 ali a1
— samo ap
e Algoritem za iskanje pravil poteka tako, da iz danega
drevesa potuje od korena do lista in si zapomne prava
vozlisca (npr. {b1,02,a1, dg} : C, {bl,CQ,dg} : C, d3 :

A). Glede na to, da se ds pojavi v vseh pravilih, se is-
kanje pogostih vzorcev za d3 lahko poenostavi. Vidimo
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Slika 1: Rudarjenje asociativnih pravil [10]

tudi, da se b; in c2 vedno pojavita skupaj. V naSem
primeru, ko smo pregledali vsa pravila z d3 vrednostjo,
lahko drevo zmanjsamo tako, da vse ds-je "zdruzimo”
v starsa (slika 1b).

Celoten postopek se nato ponovi za preostala pravila.

4.2 Rezanje asociativnih pravil

Podatkovno rudarjenje asociativnih pravil ustvari veliko mno-
zico pravil, zato je potrebno izrezati podvojena pravila in

pravila, ki povzro¢ajo sum. Sledi sortiranje pravil glede na

njihov rang. Ce imamo dve pravili, recimo R1 in R2, bo pra-

vilo R1 visje rangirano kot R2, Ce in samo ¢e bo zadostilo

naslednjim trem pogojem:

1. conf(R1) > conf(R2)
2. conf(R1) = conf(R2); sup(R1) > sup(R2)

3. conf(R1) = conf(R2); sup(R1) = sup(R2);
lant(R1)| < |r(R2)|

V prvem krogu se izrezejo pravila, ki so specifi¢na in imajo
nizjo stopnjo podpore. Velja namre¢, da splosna pravila z
vi§jo stopnjo podpore bolje predstavljajo analizirane zna-
cilnosti, kot pa bolj specificna pravila z nizjo stopnjo pod-
pore. Definicija splosnega pravila je naslednja: ¢e imamo
dve pravili, (R1: P — ¢) in (R2: P’ — ¢’), potem je pravilo
R1 splosno, ¢e in samo ¢e velja P C P’. Taksno izrezova-
nje (CMAR rangiranje) ne vpliva na toénost analize, ima
pa vpliv na njeno ucinkovitost. Ker pa se pri analizi elek-
tronskih sporocil iS¢e unikatne stilometri¢ne znacilnosti, je
potrebno dati prednost specificnim pravilom. Zato je vpe-
ljana CMARAA. Definicja specifiénega pravila je naslednja:
¢e imamo dve pravili, (R1: P — ¢) in (R2: P’ — ¢’), po-
tem je pravilo RI specificno, ¢e in samo ¢e velja P O P’. Za
razliko od CMAR rangiranja ima CMARAA tretje pravilo
rangiranja definirano kot:

3. conf(R1) = conf(R2); sup(R1) = sup(R2);
lant(R1)| > |r(R2)|

Prvi krog izrezovanja na podlagi CMARAA je tako ravno
obraten kot pri CMAR, saj se da prednost specificnim pra-
vilom z visoko podporo pred splosnimi pravili, s tem pa dose-
zemo vecjo tocnost pri klasifikaciji. Nadaljne izrezovanje se

vrsi, ko se pravilo prvi¢ ustavi v drevo klasifikacijskih pravil
(angl. classification rule tree).

V drugem krogu izrezovanja se uporabi samo pravila, ki
so pozitivno soodvisna. Pozitivno soodvisnost se dolo¢i na
podlagi "chi” kvadrat statisticnega testa (angl. chi square
testing), opravlja pa se pri vnosu v drevo klasifikacijskih
pravil.

Tretji krog izrezovanja se vrsi na podatkovni bazi, kjer se
uporabi t.i prag pokritosti (angl. database coverage treshold)
zato, da se zmanjSa Stevilo pravil, ohrani pa se pravila, ki
so znaCilne za uéni zapis (angl. trainig record). Vhodni
podatki so sestavljeni iz seznama pravil in praga pokritosti
7, izhodni podatki pa predstavljajo podmnozico asociativnih
pravil. Algoritem se izvaja po naslednjih korakih:

1. sortiranje pravil po rangu,
2. za vsak uéni zapis se postavi Stevec na 0,

3. za vsako pravilo R se poisce vse ujemajoce ucne zapise.
Ce pravilo ustrezno klasificira vsaj en zapis, potem po-
vecamo Stevec vsem zapisom, ki se ujemajo s pravilom
R. U¢ni zapis se odstrani iz podatkovne baze, ko Stevec
preseze vrednost praga pokritosti 7.

Sama implementacija algoritma je malenkost spremenjena,
saj se uCnega zapisa ne odstrani takoj, ko je pokrit s katero
izmed izbranih pravil, ampak se ga pusti v u¢ni mnozici do
takrat, ko je pokrit z najmanj tremi izbranimi pravili. To
vpliva na bolj to¢no klasifikacijo novih objektov.

4.3 Avtorska klasifikacija

Ko imamo prec¢is¢eno mnozico asociativnih pravil, se zac¢ne
proces klasifikacije anonimnih elektronskih sporoéil. Ce vsa
pravila, katera ustrezajo analiziranemu elektronskemu spo-
rocilu pripadajo istemu razredu, potem se elektronsko spo-
roéilo klasificira temu razredu brez nadaljne analize. Ce ob-
stajata dve ali ve¢ pravil, ki pripadajo razlicnim razredom,
potem naredimo skupine pravil, ki pripadajo posameznemu
razredu. Elektronsko sporocilo se klasificira v skupino, ki
ima najveCjo moc¢ glede na vsebovana pravila. Mo¢ sku-
pine je dolo¢ena na podlagi vsebovanih pravil, saj pravila,
ki imajo vecjo pozitivno soodvisnost in podporo, dajo tudi
ve¢jo mo¢ mnozici. Algoritmi za asociativno klasifikacijo
obicajno izberejo za klasifikacijo najmocnejse pravilo, torej
se lahko s tem izbere manj pomembne razrede, kot je prika-
zano v naslednjem primeru. Imamo dve pravili z definicijo:

e R1: znacilnost A = ne — avtor B (podpora = 450,
zaupanje = 60%)

e R2: znacilnost B = da — avtor A (podpora = 200,
zaupanje = 99.5%)

Izmerjene in pricakovane vrednosti za obe pravili se nahajajo
v tabeli 2.

Na podlagi izmerjenih in pricakovanih vrednosti, je vrednost
chi faktorja za R1 97.6, za R2 pa 36.5. Tako bi za avtorja



Tabela 2: Izmerjene in pricakovane vrednosti
avtor A avtor B Skupaj

R1 izmerjen

Znacilnost A 410 40 450
Brez znacilnosti A 20 30 50
Skupaj 430 70 500
R2 izmerjen

Znacilnost B 209 1 210
Brez znacilnosti B 241 49 290
Skupaj 450 50 500
R1 pricakovan

Zmagcilnost A 387 63 450
Brez znacilnosti A 43 7 50
Skupaj 430 70 500
R2 pricakovan

Znacilnost B 189 21 210
Brez znacilnosti B 261 29 290
Skupaj 450 50 500

anonimnega elektronskega sporocila, ki ne vsebuje znacil-
nosti A in vsebuje znacilnost B predvideli dolocili avtorja
B (pravilo R1), ¢e bi se odlocali samo med vrednostmi chi
faktorja. Ce primerjamo zaupanje obeh pravil vidimo, da
je pravilo R2 boljSe, saj ima vi§jo vrednost zaupanja. Kot
je razvidno iz tega primera, izbiranje moénejsih pravil ni
enostavno. Na podlagi testov in meritev [7] se je za izbiro
mocnejsih pravil izbral algoritem chi kvadrat s tehtanjem
(angl. weighted chi square ali WCS), saj meri mo¢ pravil
v razredih na podlagi njihovih soodvisnosti in popularnost.
Za vsako pravilo R:P — ¢ velja, da je sup(c) Stevilo zapisov
v uéni mnozici, ki so povezani z razredom ¢, ter da je |T|
stevilo vseh zapisov v uéni mnozici. NajveCja vrednost za
chi je tako definirana po naslednji formuli:

maz,2 = (min(sup(P), sup(c)) — M)2|T|e (1)

|7
Vrednost e je definirana kot:
e= ! + L +
sup(P)sup(c)  sup(P)(|T| - sup(c)) @)
1

1
[T~ sup(Pysup(e) * ([T] — sup(P)(IT] — sup(c))

Za vsako skupino pravil se vrednost izracuna po naslednji
formuli:

Z (X2)2 (3)

maz(x?)

Skupine asociativnih pravil so intuitivno definirane. Naj bo
A skupina osumljencev in naj bo F; znacilnost v mnozici
znacilnosti F, ki jih algoritem uporablja. Skupina asociativ-
nih pravil, ki je definirana po treh znagcilnostih, je definirana
kot:

Fy + Fs + Foo — A
Fs + Fiog — A
Fys + Fgg + Fos + Fo13 - A

5. POSKUSNO VREDNOTENJE

Da bi ocenili natan¢nost, u¢inkovitost in skalabilnost algo-
ritma CMAR in predlagane implementacije tega algoritma
za pripisovanje avtorja, smo zdruzili rezultate celovite Stu-
dije. V tem poglavju primerjamo CMAR in CMARAA z
dvema znanima klasifikacijskima metodama: klasifikacija z
asociacijo in AuthorMiner, do sedaj vodilnim algoritmom
za ugotavljanje avtorstva. Dodatno CMARAA evalviramo
tudi glede na bolj znane klasifikatorje vkljuc¢ujo¢ naivnim
Bayesom (angl. Naive Bayes), Bayesovskimi mrezami (angl.
Bayesian Networks - BayesNet), ansambli ugnezdenih diho-
tomij (angl. Ensemble of Nested Dichotomies - END) in
odlocitvenimi drevesi (angl. Decision Trees), ki se pogosto
uporabljajo v studijah za ugotavljanje avtorstva. Izkaze se,
da ima CMARAA ravno tako dobro ali e bolj$o povpre¢no
natanc¢nost, kot druge metode vkljuéno z CBA in AM. Kla-
sifikacijske tehnike z nakljuénimi gozdovi, SMO in SVM niso
vkljucene v studijo, saj jih je tezko interpretirati, cilj te Stu-
dije pa je inituitivno predstaviti rezultate.

Poskusno vrednotenje je bilo izvedeno s strani avtorjev ¢lanka
[10]. Vsi testi so bili izvedeni na 3.4GHz Core i7 CPE z
12GB delovnega pomnilnika, z operacijskim sistemom Mac
0S 10.7.3. CMAR in CBA je implementiral Frans Coenen,
ko je demonstriral mo¢ in skalabilnost metode Apriori-TFP.
AuthorMiner pa je bil implementiran s strani njegovih av-
torjev.

Uporabljena je bila Enron zbirka elektronskih sporocil, ki je
tudi najbolj primerna javna zbirka, po besedah B.Allison-a
in L.Gutheri-a. Natané¢neje, izbrali smo na stotine sporo¢il
avtorjev: Paul Allen, John Arnold, Sally Beck, John Daso-
vich, Mark Headicke, Vince Kaminsky, Steven Kean, Kam
Keiser, Philip Love, Kay Mann, Susan Scott, Carol St Clair,
Kate Symes in Kim Watson. V zbirki sicer nastopa vec¢ av-
torjev, vendar imajo navedeni najve¢ sporocil. Glave in vsa
vsebina sporocil, ki ni bila napisana s strani avtorja sporo-
cila, je bila ociS¢ena. S tem je zagotovljeno, da smo obde-
lovali zgolj tekst, ki ga je napisal avtor sporocila. Ostalo je
samo priblizno 20% vsebine, ostalo so bili krajsi sestavki, po-
sredovane priponke in prav tako tudi testna sporocila. Ne bi
bilo smiselno pricakovati natancne klasifikacije kratkih spo-
rocil, sestavljenih iz zgolj nekaj besed. Kratka sporocila bi
bilo trivialno prirediti tako, da ne vsebujejo prepoznavnega
stila pisanja. Stil bi lahko celo ponaredili, ¢e bi bil pona-
rejevalec dobro seznanjen z metodologijami za odkrivanje
avtorstva.

Vsi rezultati so povprec¢ja natanénosti izracunana iz rezulta-
tov algoritmov nad mnozico podatkov z istim stevilom avtor-
jem, vendar druga¢no kombinacijo le teh. S tem pokazemo,
da so rezultati stabilni in ne zgolj ugibanja ali namensko iz-
birne mnozice. Po pricakovanjih, se pri mnozici avtorjev z
nizjo natanc¢nostjo le-ta pokaze pri vseh algoritmih. Vsak
test je poSten in testne mnozice niso bile priprejene v prid
nobenemu algoritmu.

Vsi rezultati upstevajo delez pravilnega ujemanja avtorjev.
Na primer, ¢e v 4ih primerih pravilno ugotovimo avtorja v



3 primerih, potem je delez 75%. Testi so bili izoblikovani
tako, da je bila celotna zbirka razdeljena v u¢ne in testne
mnozice, pri éemer uéne mnoZzi¢e predstavljajo 90% vseh
podatkov, testne mnozice pa 10%. To pomeni, da od 1000
sporo¢il 900 sporocil vzamemo za ucenje modela, 100 spo-
rocil pa za testiranje. Pri algoritmih AuthorMiner in AC se
uéna mnozica uporabi za odkrivanje pogostih vzorcev. Na
podlagi odkritih vzorcev pa klasificiramo elektronska spo-
rocila iz testne mnozice. Delitev sporocil v testno in uéno
mnozico je narejena na podlagi posamenih avtorjev. Vsak
avtor je torej zastopan v u¢ni in v testni mnozici. Pri vseh
algoritmih uporabljamo enak postopek za ustvarjanje testne
in u¢éne mnozice. S tem zagotavljamo da so rezultati direk-
tno primerljivi.

Ponovljivost testov dosezemo tako, da mnozico podatkov
najprej uredimo po abecednem vrstnem redu. Glede na
zeljeno razmerje med ucno in testno mnozico, vedno naj-
prej vzamemo delez za u¢no mnozico in nato delez za testno
mnozico. To lahko povzroé¢i razliéno tezavnost klasifikacije
sporocil, ki so na zacetku ali pa na koncu mnozice. Naloga
vsakega algoritma je, da to tezavo uspesno obvlada.

Naslednji del poglavja opisuje rezultate razlicnih testov. Pri
poskusih so bili uporabljeni naslednji parametri. Pri algo-
ritmih CBA in CMAR nastavimo podporno mejo na 10%
in stopnjo zaupanja na 0%. S taksno stopnjo zaupanja de-
monstriramo ucinek zadnjega rezanja na natan¢nost pri al-
goritmu CMARAA. Visoka stopnja zaupanja bi izlo¢ila sku-
pna pravila razli¢nih avtorjev. Nastavljanje razli¢cne stopnje
zaupanja pri razlicnih algoritmih bi onemogocilo posteno
primerjavo. Ker stopnja zaupanja pri algoritmih CMAR,
CBA in CMARAA ne vpliva na natanc¢ost, smo sklepali da
je varno in posteno, ¢e jo nastavimo na 0%. Glavna funkcija
stopnje zaupanja in podporne meje je izboljsava hitrosti in
ne natancnosti.

CMARAA uporablja enako stopnjo zaupanja in podporno
mejo kot CBA in CMAR, vendar je podporna meja dolo-
Ccena posebej za vsakega avtorja, namesto da bi jo dolocili
za celotno uéno mnozico. S tem dosezemo boljso razpoznavo
pogostih vzorcev glede na posameznega avtorja. To je po-
membno, saj bi v nasprotnem primeru CMARAA prepozna-
val pogoste vzorce na u¢ni mnozici in ne pogostih vzorcev
za posameznega avtorja. Brez tega dodatka bi bilo tezje pri-
pisati sporocilo posameznemu avtorju, kot sedaj prikazujejo
rezultati.

Tabela 3 in slika 2 prikazujeta povprecéno klasifikacijsko toc-
nost pri zbirkah elektronskih sporo¢il z od 2 do 10 avtorji za
vsak algoritem, ki je bil testiran v tej Studiji. Natancnost
se razpenja od 30 pa do 92%, pri ¢emer je najnatancnejsi
CMARAA, sledi CBA nato CMAR in nazadnje AuthorMi-
ner. Natancnost algoritmov pada s povecevanjem Stevila
avtorjev. Pri CMAR opazimo najvecji padec natan¢nosti
pri 10 avtorjih. Tezavnost klasifikacije je bolj odvisna od
unikatnosti avtorjevega stila kot pa na moc¢ algoritmov. V
kolikor imata dva avtorja podoben stil pisanja, ju bo tezje
lociti, ne glede na to, kateri algoritem uporabimo.

S konstatnim minimalnim pragom podpore CMAR ne najde
novih pravil z vsakim tekom, kadar je Stevilo avtorjev ve-
liko. Vzrok tega je v dejstvu, da so stili pisanja avtorjev

Tabela 3: Toénost glede na Stevilo avtorjev [10]

Stevilo avtorjev =AM CMAR CBA CMARAA
2 66.489 80.106 83.229 86.923
3 51.83 61.63 67.37 70.54
4 39.52 53.33 54.12 60.73
5 37.602 31.636 45.34 47.9
6 28 39.535  42.555  47.6925
7 26.5275  29.37 35.2075 43.8675
8 19.8425 16.6633 28.705  25.44
10 15.78 16.32 25.2166  27.69
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Slika 2: Tocnost glede na Stevilo avtorjev [10]

razli¢ni in podpora razlicnim znacilnostim ne bo vedno pre-
segla minimalnega praga podpore, ki je odstotek elementov
uéne mnozice. Ce je minimalni podporni prag 10% in imamo
10 avtorjev, vsakega z 100 sporo¢ili, potem bi se morala zna-
cilnost nekega avtorja pokazati v vseh njegovih sporocilih, da
bi jo algoritem zaznal kot pogosto znacilnost. Eden glavnih
doprinosov te Studije, implementirane v CMARAA, zniza
podporni prag, da se uposteva le sporocila posameznega av-
torja. Na ta nacin lahko izlus¢imo pogoste znacilnosti na
nivoju avtorja.

Nazadnje primerjamo predlagano metodo z znanimi klasifi-
katorji, ki se jih uporablja za dolocanje avtorstva. Slika 3 in
tabela 4 predstavljata povprecne rezultate algoritmov Auth-
orMiner, naivni Bayes, Bayesovske mreze, CMAR, CBA,
END, odlo¢itvena drevesa in CMARAA. Cilj testa je raz-
likovati med dvema avtorjema v 6 poskusih razlicnih parov
avtorjev. PokaZze se isti trend kot na sliki 2, CMARAA je
enako dober ali boljsi od ostalih metod.
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Slika 3: Tocnost klasifikacijskih metod [10]



Tabela 4: Toénost klasifikacijskih metod [10]

Podatki AM NBayes BayesNet CMAR CBA CMARAA
2a 65 75 75 100 100 100

2b 57 85 85 80.18 92.79 83.78

2c 75 76 76.47 87.5 87.5 87.5

2d 66 76.31 76.31 81.89 81.08 83.78

2e 64.86 78.51 80.74 83.33 86.11 91.66

2f 81.25 83.64 83.85 97.92 57.88 93.75

Povprecje 68.19 79.08 79.56 88.47 84.18 90.08

Podrobnih porocil o uporabi CPE in V/I avtor ¢lanka [10]
ne predstavi. Predpostavlja, da v kontekstu kriminalisti¢ne
preiskave Cas izvajanja v primerjavi s kvaliteto klasifikacije
ne igra velike vloge.

Tabela 5 prikazuje povprecen cCas izvajanja vsakega algo-
ritma v sekundah, ki so jih algoritmi potrebovali za klasifi-
kacijo mnozic z 2, 3, 4 in 5 avtorji. Algoritmi, ki so potrebo-
vali najmanj CPE ¢asa za 2 avtorja, so bili: CBA, CMAR,
CMARAA in AM. Za 3 avtorje je bil prvi CMAR, sledili so
mu CBA, CMARAA in AM. Enak vrsti red lahko opazimo
tudi pri 4 avtorjih. Pri 5 avtorjih je bil prvi CBA, nato
CMAR, CMARAA in AM. Na tabeli 5 so prikazani ¢asi pri-
marno rezultat njihovih pripadajocih procesov za odkrivanje
pogostih elementov. AuthorMiner uporablja original Apriori
algoritem za odkrivanje pogostih elementov, CMAR, CBA
in CMARAA pa uporabljajo veliko hitrejso razli¢ico FP-
Growth algoritma, ki uporablja u¢inkovite drevesne struk-
ture za predstavitev pogostih elementov in razrednih pravil.
AM bi lahko izboljsal ucinkovitost z uporabo FP-Growth
metode, vendar to ni cilj te Studije.

Tabela 5: Povprecen ¢as izvajanja [s] [10]

St. avtorjev. AM CMAR CBA CMARAA
2 15.717 3.132 3.0599 8.1525

3 52.83 7.27 7.83 55.39

4 575.73 8.44 8.51 96.34

5 443.467 13.24 12.9844 108.7104

Ti rezultati prikazujejo zanesljiv in ponovljiv dokaz, da so
metode za pripisovanje avtorstva lahko zelo uporabne. Do-
kazujejo tudi, da je lahko stil pisanja avtorja modeliran s
prepoznavo vzorcev iz transformirane semanti¢ne vsebine.
Tako dobimo prepoznavne digitalne prstne odtise vsebine.

6. ZAKLJUCEK

Asociativna klasifikacija je metoda podatkovnega rudarje-
nja, ki se je izkazala kot zelo ucinkovita pri dolo¢anju avtor-
stva elektronskih sporocil. Z uporabo asociativne klasifika-
cije, ki temelji na razredih ter spremenjenim sistemom reza-
nja in rangiranja pravil, se pridobi bolj natancen digitalni pr-
stni odtis vsebine. Z odstranitvijo znacilnosti, ki so skupne
razli¢nim avtorjem, pridobimo digitalni prstni odtis vsebine,
ki vsebuje unikatne znacilnosti avtorja, kateremu pripada.
Zaradi intiutivno definiranih pravil ter njihove predstavitve,
je digitalni prstni odtis vsebine prepricljiv dokaz na sodiscu,
ki poleg drugih dokazov odlocilno vpliva na odlocitev sodisca
o osumljencevi krivdi ali nedolznosti.
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POVZETEK

Forenzi¢na analiza artefaktov storitev v oblaku je Se vedno v
zacetnih povojih. Trenutni pristopi vse prevec sledijo tradi-
cionalnim metodologijam pridobivanja artefaktov na strani
klienta. V tem delu, predstavljamo koncept analize arte-
faktov, ki so na strani storitev v oblaku, to so podatki, ki
hranijo aktualno stanje spletnih/SaaS aplikacij. Delovanje
spletnih aplikacij se povsem razlikuje od delovanja tradicio-
nalnih, spletne aplikacije med delovanjem prenesejo le nujno
potrebno stanje datotek ter ob koncanem delu za seboj ne
puscajo sledi. Medtem, ko namizne aplikacije hranijo trenu-
tno stanje datotek na lokalnem datotec¢nem sistemu.

Z uporabo Google Docs spletnih aplikacij predstavljamo pov-
sem drugacno strukturo artefaktov, kot smo jo navajeni na
namiznih aplikacijah. Stanje le teh je navadno v obliki po-
polnih ali delnih zabelezk uporabnikovih dejanj urejanja do-
kumenta. Zato je tradicionalni pristop zajema stanja arte-
faktov v ¢asu samo po sebi forenzi¢no pomanjkljivo saj ne
uposteva potencialno pomembnih informacij o razvoju do-
kumenta v daljsem ¢asovnem obdobju. Artefakti na strani
streznika nimajo standardizirane oblike, kar vzbuja vprasa-
nja v zvezi z njihovo dolgorocno ohranitvijo in interpretacijo.

Kljucne besede
Forenzika storitev v oblaku, SaaS, Google Docs

1. UVOD

Tradicionalni poslovni model programske industrije je bil
tako imenovani software as a product (SaaP). To pomeni, da
je uporabnik kupil programsko opremo kot fiziéni produkt,
in enkrat ko je prodaja zakljuc¢ena, kupec lahko uporablja
izdelek za nedolocen cas. Alternativni pristop je, tako ime-
novani software as a service (SaaS), kjer Ze iz imena lahko
razberemo, da gre za naroc¢nisko orientirani poslovni model.
Konceptualno, prehod iz SaaP na SaaS prenese odgovornost
uporabe programske opreme in njenega okolja iz kupca na
ponudnika storitve. Tehnolosko gledano je bil taksen pre-
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skok posledica rasti popularnosti interneta in razvoj sple-
tnega brskalnika.

Tradicionalni analiti¢ni model digitalne forenzike je bil upo-
rabnisko orientiran, kjer je preiskovalec delal z fizi¢nimi me-
diji, kot so prenosni mediji ali integrirane racunalniske na-
prave (npr.: pametni telefoni). Na napravi uporabnika je
preprosto identificirati kje se izvajajo racunske operacije in
kje se hranijo rezultati ali pa sledil le teh. Zato so razi-
skave bile osredotocene na odkrivanje in pridobivanje vsak
majhen koScek zabelezke ali vsak bit zavrzenih podatkov s
strani aplikacij oz. operacijskega sistema.

Prihod spletne storitve Gmail leta 2004 je demonstriral stik
vseh potrebnih tehnoloskih predpogojev za masovno upo-
rabo spletno usmerjenih aplikacij. Leta 2006 je sledila pred-
stavitev prve javne obla¢ne storitve s strani podjetja Ama-
zon, ki je omogocila vsakemu posamezniku najem razsirljive,
strezniske infrastrukture. Desetletje za tem je prehod nami-
znih aplikacij na splet v polnem zagonu, posledi¢no postaja
cedalje bolj kriti¢na tudi potreba po obravnavanju tovrstnih
storitev na podroc¢ju digitalne forenzike.

Tovrstni masivni tehnoloski preskok predstavlja nov izziv
za forenzike, katerega se ne moramo lotiti le s preprostim
prilagoditvami forenzi¢nih orodij in postopkov. Natancneje,
SaaS model posega v vsem znani uporabnisko osredotocen
svet, tako programska koda kot podatki se sedaj dostavljajo
preko interneta na zahtevo. Forenzicni cilji so tako postali
premikajoce se tarce. Na primer, Google Docs dokument
je na lokalnem disku predstavljen kot internetna povezava,
dejanska vsebina se prenese le ob urejanju v spletnem br-
skalniku.

Pristop raziskave prikazuje neposreden dostop do vira po-
datkov spletnih aplikacij z uporabo javnih in zasebnih API
storitev. Ta nacin predstavlja predogled, kako bodo v pri-
hodnje izdelana forenzi¢na orodja.

2. STEM POVEZANO DELO

Predhodna dela na podrocju forenzike v oblaénih storitvah
so se posluzevala tradicionalnega forenzi¢nega pristopa, is-
kanja dokazov na strani uporabnika. To obsega tako imeno-
vano blackbox diferencialno analizo, kjer pred in po ustva-
ritvijo slik izvedemo primerjavo kljuénih funkcij aplikacije.
Spodnji razdelek (Uporabnisko osredototeno pridobivanje
podatkov in njihova analiza) povzema relevantno delo na
tem podrocju. Razdelek (API osredotoceno pridobivanje po-



datkov in njihova analiza) predstavlja bolj sodobno alterna-
tivo, ki si prizadeva prepreciti omejitve forenzi¢ne obravnave
strank s pomoc¢jo ponudnikovih API storitev.

2.1 Uporabnisko osredotoceno pridobivanje po-

datkov in njihova analiza

Chung (2012) je analiziral $tiri ponudnike obla¢nih storitev
(Amazon S3, Google Docs, Dropbox in Evernote). V raz-
iskavi je iskal sledi aplikacij na strani uporabnika, se pravi
na napravi s katero je uporabnik dostopal do storitev na
oblaku. V porocilu je bilo navedeno, da analizirane stori-
tve ustvarjajo razlicne artefakte glede na specificne funkci-
onalnosti storitve. Predlagan je bil procesni model foren-
zi¢ne preiskave spletnih storitev glede na zbiranje in ana-
lizo artefaktov ciljnih oblaé¢nih storitev iz odjemalcevih na-
prav. Pristop vkljucuje zbiranje nestanovitnih podatkov iz
Mac/Windows sistemov, za tem pa pridobivanje podatkov
iz zgodovine brskanja po internetu, zabelezk in datotek. Na
Android mobilnih naprava so za namen pridobivanja podat-
kov odklenili skrbnigki na¢in uporabe, med tem ko so na
napravah iPhone uporabili varnostne kopije programa iTu-
nes. Cilj je bil iskanje sledi uporabe spletnih storitev na
omenjenih napravah.

V raziskavi Hale (2013) je bil analiziran Amazon Cloud Drive.

Obravnavano je bilo tudi ali obstajajo kakrsnekoli sledi o do-
stopu do Amazon Cloud Drive uporabniskega ra¢una. Ob-
stajata dva nac¢ina dostopa do Amazon Cloud Drive uporab-
niskega racuna. Prva je preko spletne aplikacije z uporabo
spletnega brskalnika. Druga je pa preko odjemalceve apli-
kacije, ki jo ponuja Amazon in jo je mozno namestiti na
sistem. Po analizi obeh metod, so bili najdeni dokazi v zgo-
dovini spletnega brskalnika in v datotekah, ki jih brskalnik
uporablja za pred pomnjenje. Prav tako so bile najdeni ar-
tefakti v Windows registrih, na privzeti lokaciji namestitve
aplikacije in v SQLite podatkovni bazi aplikacije.

Quick and Choo (2013) sta analizirala Dropbox in razpra-
vljala o artefaktih, ki jih ustvari namizni program Dropbox
ob dostopu do spletne storitve. Z uporabo zgoscene (hash)
analize in iskanja klju¢nih besed sta poskusala dolociti ali je
bil uporabljen namizni program Dropbox. To vkljuc¢uje eks-
trakcijo uporabniskega imena iz zgodovine spletnega brskal-
nika (Mozilla Firefox, Google Chrome in Microsoft Internet
Explorer), pregled internetnih povezav do datotek, registrov,
raznih datotec¢nih direktorijev. V nadaljnjem delu sta Quick
in Choo uporabila podoben pristop k analizi artefaktov apli-
kacije Google Drive na strani uporabnikove naprave.

Martini in Choo (2013) sta raziskovala operacije storitve
ownCloud, ki je samo gostovana resitev za sinhronizacijo in
delitev datotek. Tukaj je bil pristop rahlo drugacen, saj gre
za drugacno niSo, kjer je bolj verjetno, da sta klient in stre-
znik pod nadzorom iste osebe oziroma organizacije. Uspela
sta obnoviti artefakte, vkljuéno z metapodatki o sinhroni-
zaciji in upravljanju podatkov, pred pomnjenjih datotek, ki
opisujejo uporabnikove datoteke shranjene na strani klienta
ali prenesene v obla¢no storitev.

2.2 API osredotoceno pridobivanje podatkov
in njihova analiza

Do sedaj obravnavani forenzi¢ni pristopi imajo skupno eno
veliko predpostavko; da so lahko vsi relevantni podatkovni
artefakti zasezeni na strani klienta. Problem je v tem, da
to ne drzi vedno. Kot prikazuje spodnja slika 1, klienta ne
smemo obravnavati kot izvirni vir podatkov. Precej bolj ver-
jetno je, da klient hrani na lastnem sistemu pred pomnjeno
razli¢ico dokumenta, ki je navadno nepopolna in zastarela
oblika dokumenta.

Glede na zgornjo funkcionalno arhitekturo, obstajajo tri ve-
like pomanjkljivosti na podro¢ju zajemu spletno gostujocih
podatkov na strani klienta:

Delna replikacija. Najbolj o¢iten problem je ta, da noben
od klientov, ki imajo dostop do gostujocega dokumenta ne
hrani lokalno popolne kopije dokumenta. Trenutno ponu-
dniki storitev v oblaku ponujajo selektivno replikacijo. Na
ta na¢in omogocajo napravam z manj pomnilnika (pametni
telefoni) nemoteno delovanje. Nadalje, medtem ko na sto-
ritvah v oblaku hranimo ¢edalje vecjo koli¢ino podatkov bi
postalo neprakti¢no, kot tudi nepotrebno ohranjati popolno
lokalno kopijo. Amazon Ze ponuja neomejeno skladiscenje
podatkov za ceno $60 na leto, kar lahko predstavlja veliko
koli¢ino podatkov za lokalno hranjenje. Iz forenzi¢nega sta-
lisca klient ne predstavlja popolnega vira za iskanje podat-
kovnih dokazov.

Razlic¢ice artefaktov. Vecina ponudnikov skladisénih stori-
tev ponuja avtomatsko sledenje revizijam in hranijo kopije
prejsnjih razlicic uporabnikovih datotek. Kakorkoli, ti niso
prisotni v pred pomnilniskih datotekah klienta in so le prikli-
cana na zahtevo (preko spletnega vmesnika). Forenzi¢no, je
to povsem druga dimenzija preko katere je zajem podatkov
na strani klienta slepo in nepopolno.

API storitev

/

Naprava klienta

Storitveni agent

Javni protokol (REST)

Zasebni protokol in
podatki

N . Podatki storitve v oblaku
Predpomnilnik
Klienta

Figure 1: SaaS arhitektura.

Artefakti storitev v oblaku. Spletne aplikacije redko hra-
nijo aktualno stanje na napravah klientov. Obstaja nekaj
opaznih izjem, kot so predpomnjenje podatkov o uporabni-
skem raCunu in izvajanje operacij v offline delovanju, am-
pak norma je Se vedno, da so vsi podatki gostujo¢i na strani
streznika. To povzroca vzpon koncepta o artefaktih stori-
tev v oblaku, ki jih uporabljamo za opis notranje strukture
uporabljene s strani SaaS aplikacij, ki niso vztrajno lokalno
shranjene na strani klienta. To povzro¢a problem metodam
preiskovanja, ki so osredotocene na lokalno stran klienta.

Avtor ¢lanka Roussev (2016) trdi, da je edini nacin s katerim
popolnoma naslovi§ prva dva aspekta tega problema, upo-
raba uradnih API funkcionalnosti ponudnika spletnih stori-
tev. Izdelali smo orodje imenovano kumodd za zajem podat-
kov s spletnih storitev, kot so: Google Drive, Dropbox, Box



in Microsoft OneDrive. Orodje lahko nasteje in prenese vse
datoteke iz enega od pred tem omenjenih storitev. Zajame
lahko tudi posnetke v ¢asu v standardnih oblikah, kot je na
primer PDF.

Pomanjkljivost orodja je nezmoznost zajema tako imeno-
vanih cloud-native artefaktov, saj API funkcionalnosti tega
ne omogocajo. Na primer, Google Docs dokument je pred-
stavljen kot spletna povezava in API ne omogoc¢a na takSen
nacin pridobiti vsebino dokumenta. S stalic¢a razvijalca pro-
gramske opreme, taksni artefakti so del notranje podatkovne
strukture in ni nujnosti, da bi ponudnih podal na voljo API
funkcionalnosti za njihov zajem. Dejansko obstaja zasebni
komunikacijski protokol med klientom in streznikom spletne
aplikacije, ki je uporabljen vzporedno ob javnem protokolu.

Preostanek razprave se osredotoca na zajem in analizo po-
datkov tako imenovanih cloud-native artefaktov v uporabi
Google Docs spletne storitve.

3. KAKO DELUJE GOOGLE DOCS?

Za razumevanje pristopov, ki jih lahko uporabimo za foren-
zi¢no analizo aplikacij v oblaku je potrebno najprej razumeti
kako delujejo. Za primer smo izbrali razsirjen spletni ureje-
valnik dokumentov, ki te¢e v oblaku - Google Docs. Gre za
sistem, ki poleg urejanja besedil, preglednic in predstavitev
posameznemu uporabniku omogoca tudi interaktivno sode-
lovanje in hkratno delo na istem dokumentu, kar je izvedeno
v realnem casu.

Google Docs ima torej Stevilne lastnosti sodobne aplikacije v
oblaku, poleg tega pa ima Siroko bazo uporabnikov, tako za
zasebno rabo kot tudi v poslovnih okoljih. Posledi¢no je tudi
razumevanje te in podobnih aplikacij nujno za kvalitetno
forenzi¢no analizo dokazov, ki ostanejo na voljo pri uporabi
takega orodja.

3.1 Prikaz dokumenta in hranjenje zgodovine
Leta 2010 je Google predstavil novo verzijo Dokumentov, ki
je dala vecji pomen sodelovanju v realnem ¢asu, s tem na-
menom pa so tudi spremenili prikaz in izrisovanje elementov
izvedli z sistemom Kix. Opustili so urejanje HTML ele-
mentov in uporabili klasi¢en pristop k prikazu vsebine, po-
doben klasiénim namiznim aplikacijam. Se ena pomembna
novost, ki so jo s tem uvedli in ima tudi pomembne impli-
kacije za forenziko je shranjevanje celotne zgodovine urejanj
dokumenta, kar poleg prednosti za uporabnika prinasa tudi
dodatno vrendost za forenzike, saj lahko pridobijo ve¢ infor-
macij kot v primeru e te zgodovine ne bi imeli.

Samo shranjevanje zgodovine ne poteka na nacin hranjenja
posnetkov stanja (ang. Snapshots), temve¢ se hrani celo-
tna zgodovina akcij od kreacije dokumenta naprej. Ta nacin
omogoca, da nobena izmed akcij, niti brisanje ne more ne-
povratno izbrisati dela dokumenta, saj se lahko vrnemo v
katerokoli tocko. Kot ze omenjeno ta implikacija prinasa
pomembne novosti na podrocje forenzike, vpliva pa tudi na
podrocje zasebnosti.

Kako natancna je zgodovina pri¢a podatek, da so pri ureja-
nju dokumenta uporabnikove akcije na streznik poslane tudi
do 5 krat na minuto. Akcije se na strezniku ustrezno obde-
lajo in shranijo, ter posljejo morebitnim drugim uporabni-

kom, da se zagotavlja konsistentno stanje za vse udelezence.
Testni dokument uporabljen v ¢lanku je tako vseboval preko
1000 inkrementalnih sprememb, in Sest glavnih revizij. Kdaj
pride do nove glavne verzije ni povsem enoli¢no dolo¢eno.

Za interno hranjenje dokumenta Google uporablja JSON
objekt imenovan dnevnik sprememb (ang. changelog), ki je
viden na Sliki 3.1. Struktura je globoko gnezdena, posame-
zna revizija pa ima svoje polje z pari klju¢ - vrednost. Vsaka
revizija je identificirana z naslednjimi podatki - ¢asovni zig,
Google ID avtorja, Stevilka sejne revizije in sama revizija.
Nova seja se generira z vsakim odprtjem dokumenta, vanjo
pa se potem dodajajo akcije, ki jih izvrsi uporabnik. Kljuci
v slovarju so skrajsani na 2-4 znake, vendar avtorji origi-
nalnega c¢lanka predvidevajo, da ne z namenom skrivanja
(obfuscation), temve¢ zaradi performanc¢nih razlogov.

Dnevnik sprememb vsebuje poseben objekt, ki hrani se-
gmentiran posnetek stanja v ¢asu iz katerega je mozna po-
polna rekonstrukcija zacetnega stanja dokumenta. Za vsako
revizijo dokumenta objekt vsebuje niz v plaintexrt obliki, ki
hrani ves tekst v dokumentu, sledijo pa mu stili in ostali
elementi sistema Kix.

3.2 Pridobivanje podatkov iz oblaka
Uporabnikovi podatki se torej ne nahajajo ve¢ na njegovem
racunalniku oziroma trdem disku, ampak se tja prenesejo
le na zahtevo in se pri njem naceloma ne hranijo trajno.
Eno izmed prvih orodij, ki je bilo prilagojeno novemu tipu
oblac¢nih aplikacij in SaaS poslovnemu modelu je bilo orodje
DraftBack. Gre za brskalniski vti¢nik, ki primarno ni name-
njen forenzikom, temveé pisateljem, da lazje ocenijo svoje
pisanje in ga analizirajo. Potreba po takem orodju pa iz
haja tudi iz forenzike, saj nam razumevanje dokumenta in
pregleden prikaz zgodovine njegovega urejanja omogocata
pridobitev dokazov. DraftBack torej ne iSce artefaktov in
znakov uporabe na uporabnikovem racunalniku, ampak se
v celoti osredotoca na pridobivanje podatkov iz oblaka. Fo-
renzik tako lahko z ustreznimi uporabnikovimi podatki za
dostop neodvisno od lokacije pridobi celotno zgodovino ure-
janj in vsebino dokumenta.

Prav DraftBack je bil osnova za orodje Kumodocs, ki je v
Pythonu razvito orodje za forenzi¢no analizo Google Docs
aplikacije. Ker je bil Kumodocs posebej z mislijo na foren-
ziko uposteva vse aspekte, specifiécne za pridobivanje doka-
zov, zato gre za bolj uporabno orodje na podrocju foren-
zike kot DraftBack, ki ni bil razvit specificno za ta namen.
Orodje uporablja Google Drive API, preko katerega prido-
biva zgoraj omenjene JSON objekte - dnevnike sprememb.
Za lazjo nadaljno obdelavo in analizo jih spremeni v CSV
format.

Predstavljeni orodij kazeta zasuk, ki se je zgodil ob prehodu
aplikacij v oblak - ne le da se zdaj tam nahajajo uporab-
nikovi podatki, da tam poteka procesiranje in shranjevanje
- tja se je preselilo tudi tezisce forenzi¢ne preiskave, ko go-
vorimo o preiskovanju obla¢nih dokumentov. Poleg tega fo-
renzik v veliki meri ni ve¢ odvisen od uporabnikove strojne
opreme, saj lahko podatke z njegovimi dostopnimi podatki
pridobi od kjerkoli ima dostop do interneta, poleg tega pa je
pridobivanje natanéne zgodovine dokumenta naceloma lazje
in bolj uspesno, ¢e ga primerjamo z raziskovanjem zgodovine
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Figure 2: Dnevnik sprememb

klasiénih dokumentov na osebnih ra¢unalnikih.

3.3 Prikazovanje slik

Slike in ostali grafi¢ni elementi v Google Docs niso neposre-
dno vkljuéeni v JSON objekte (dnevnike sprememb), am-
pak so v njih le referencirani. Slikovni element tako denimo
vsebuje URL lokacije, dostopen preko HTML5 FileSystem
APTja. Za shranjevanje slik, ki jih vstavimo dokument Goo-
gle uporablja CDN (Content Delivery Network) streznik.
Gre za geografsko razporejene strezniske, ki hranijo podatke
¢im blizje uporabniku, kar omogoca hitrejse nalaganje in bolj
ucinkovito razpolaganje z viri. Zanimivo je, da ¢e vstavimo
fotografijo iz svojega Google Drive diska, bo ta nemudoma
preneSena na CDN streznik in v dokumentu referencirana
z povezavo, ki kaze na CDN streznik in ne na na§ disk. S
tem tudi ne more priti do problema, da bi uporabnik sliko
izbrisal na svojem Driveu, in bi izginil tudi vir za povezavo
v dokumentu.

So pa raziskovalci v izvirnem ¢lanku prisli do zanimive ugo-
tovitve, ki ima tudi pomembne forenzi¢ne implikacije, pa
tudi implikacije povezane z zasebnostjo. Z analizo prometa
so namre¢ ugotovili, da dodajanje slike v dokument ustvari
povezavo do CDN streznika. Tudi ob odstranitvi slike iz do-
kumenta je bila slika Se vedno dosegljiva na CDN strezniku
tudi brez avtentikacije, potrebno je bilo le poznati povezavo.

3.4 Potek eksperimenta

Raziskovalci so eksperiment, s katerim so potrdili zgoraj opi-
sano arhitekturo sistema za dodajanje graficnih elementov
potrdili na slede¢ nacin.

e V nov dokument so vstavili dve na novo kreirani foto-
grafiji, ki nista bili objavljeni e nikjer na spletu

e Eno izmed fotografij so vkljucili iz lokalnega diska,
drugo pa iz Google Drive storitve

e 7 analizo prometa so izlusé¢ili povezavi do teh dveh
fotografij, ki sta se shranili na CDN streznik

e Fotografiji so odstranili iz dokumenta, in s skripto 72
ur preverjali, ce sta Se dosegljivi preko povezave na
CDN strezniku

e V drugem delu eksperimenta so prav tako dodali dve
fotografiji in nato dokument popolnoma izbrisali.

e Nato je potekalo preverjanje, kdaj bosta fotografiji od-
stranjeni iz CDN streznika

3.5 Rezultati in forenzi¢ne in zasebne impli-
kacije

Ko sta bili prvi fotografiji dodani, sta se prenesli na CDN
streznik, ta pa je vrnil povezavo, ki so jo vkljucili v doku-
ment, ki se je vkljucila v testni dokument. Tudi ob brisanju
sta se fotografiji ohranili na strezniku, saj je to potrebno
zaradi moznosti obnovitve ob vrnitvi na prejsnje verzije do-
kumenta. Nekoliko bolj presenetljivo je, da CDN streznik
ne zahteva avtentikacije, ampak se zanasa samo na dolg in
naklju¢en URL naslov. Kljub temu, da ta pristop vsebuje
dolocen nivo varnosti, morda za uporabnike ni najbolj in-
tuitiven, kar lahko privede do obnovitve fotografij in drugih
elementov, za katere uporabnik predvideva, da so ze dolgo
nazaj odstranjene.

To je pomembno tudi iz stalis¢a forenzike in zasebnosti. Pri-
cakovana stopnja zasebnosti je namrec visja kot dejanska, ¢e
uporabnik ni seznanjen z delovanjem Dokumentov, s tem pa
lahko forenziki odkrijejo dokaze, za katere je osumljenec pre-
prican, da so ze dolgo tega uniceni.

Fotografije se tako odstranijo Sele, ko niso referencirane v
nobenem dokumentu ve¢ (niti v zgodovini), pa tudi tukaj je
drugi del eksperimenta razkril, da akcija brisanja (ang. Gar-
bage collection) ni takojsnja, ampak lahko traja tudi ve¢ ur.
Ce torej osumljenec izbrise dokument z vklju¢enimi fotogra-
fijami ali drugimi elementi obstaja moznost, da ob zadosti
hitrem posredovanju forenzikov kljub temu odkrijemo dolo-
cene artefakte.

3.6 Aplikacija Slides

V prejsnjih poglavjih smo se osredotocili na predstavitev
urejanja tekstovnih dokumentov, poleg tega pa Google Docs
omogoca tudi urejanje predstavitev (Slides in preglednic (She-
ets.

Urejanje predstavitev na nivoju aplikacije poteka na podo-
ben nacin kot urejanje tekstovnih dokumentov z uporabo
dnevnika sprememb. Podatki se torej prenasajo preko JSON
objektov, nato pa so uporabniku prikazani z uporabo Ja-
vascripta. Del dnevnika sprememb je viden na Sliki 3.6.
Glavne spremembe v primerjavi z urejanjem tekstovnih do-
kumentov je v §tevilcenju in identificiranju elementov, ki se
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Figure 3: JSON objekt aplikacije Slides

nana8a na samo zgradbo. Tako ima vsaka nova prosojnica
svojo Stevilko, naslov in podnaslov, ter iz tekstovnih polj,
od katerih ima vsak svoj identifikator.

Dodajanje nove strani v prosojnice sestavlja ve¢ manjsih
zdruzenih operacij. Nekater operacije kot so spreminjanje
teme, brisanje ali dupliciranje prosojnic zahtevajo vecjo ko-
li¢cino prometa.

3.7 Aplikacija Sheets

Pri analizi aplikacije Sheets, je bil potreben drugace pristop
kot pri Doucments in Slides. Za razumevanje protokola, po
katerem se prenaSajo podatki, je bilo potrebno opazovati
omrezje. Sheets omogoca revizijo dokumentov za vsako spre-
minjanje. Kodiranje HTML dokumenta se izvede na strani
streznika, brskalnik pa samo prikaze dokument. Mozno je
tudi izvoziti stanje preglednic, po vsaki posodobitvi, ven-
dar obculjive informacije — kot so fomule, niso dostopne za
spreminjanje. Resitev za ta probelm je uporaba Google She-
ets API, ki ponuja dostop do vsebine posameznih celic. To
presega namen te raziskave zaradi druga¢ne protokola upo-
rabljenega v Sheets, zato ga bomo zanemaili. Rezultat API
klicev je pridobiti vsebino celic kodiranih v XML z uporabo
Atom Syndication Fromat. Zahteva bolj kompleksno razcle-
njevanje (parsing) kot enostaven JSON format, uporabljen
v Documents in Slides.

3.8 Predloge in komentarji

Predloge se ustvarijo, kadar je bil dokument spremenjen.
Pri Microsoft Word uporabljajo za sledenje spremembam
track changes. Zapisani so v changelog, obravnavajo pa se
podobno kot ostale spremembe, vendar omogoc¢ajo urejeval-
niku smiselno oblikovanje uporabniskega vmesnika.

Komentarji niso izrecno zapisani v changelogu, venda jih naj-
demo zapisane pod znacko id. Google Drive API uporablja
seznam metod, ki omogoca pridobitev vseh komentarjev, ki
so povezan s tem dokumentom. Ohranjeni so samo aktualni,
medtem ko izbrisani nimajo ve¢ vsebine. Komentarji in pre-
dlogi so del dolgoro¢ne zgodovine dokumenta in se lahko
obnovijo bodisi s pomoc¢jo javnega ali zasebnega servisa.

3.9 PoC orodje: kumodocs

Na podlagi rezultatov raziskave je bilo razvito orodje ku-
modocs, ki deluje nad Googlovimi aplikacijami Documents
in Slides. Na podlagi changelog pridobi in pripravi istopis
dokumenta zadnje verzije ter vse vdelane slike, ki so bile
aktivne vsaj nekaj Casa.

Za aplikacijo Slides, se vsi tekstovni popravki iz posamezne

strani shranijo v svojo datoteko: slideObox0.txt, slidelbox1.txt,

slide2box2.txt, slide3box3.txt, in tako dalje. Prav tako pri-
dobi vse komentarje, ki so povezani s tem dokumentom.

3.10 Povzetek

Pri analizi treh Google Docs aplikacij, se je zacetna hipoteza
potrdila. Namre¢, ugotovljeno je bilo, da orodja uporabljajo
in ohranjajo notranje stanje artefaktov ter jih spreminjajo
na ne trivialen na¢in. Ker pa se vse tri aplikacije med se-
boj razlikujejo, predpostavljano, da so jih razvile tri razli¢ne
razvojne skupine.

V aplikaciji Documents se podatki prenasajo v podatkovni
obliki JSON. Ta format je najbolj sploSen in enostaven zato
ga uporablja tudi veé¢ina spletnih aplikacij. Protokol pri apli-
kaciji Slides je zasnovan kompleksno in ga je tezko razumeti.
Omogoca veliko hitrega kodiranja in pretvarjanja podatkov
v podatkovno strukturo JSON, kar omogoc¢a odjemalcu hitro
iterpretiranje. Tako kot Documents se podatki posredujejo
odjemalcu, ta pa poskrbi za usrezen prikaz. Pri aplikaciji
Sheets pa se celotno delo opravi na strani streznika.

Potrebno bi bilo razviti orodja in nove formate podatkov,
omogocajo pridobivanje, interpretiranje in dolgorocno shra-
njevanje artefaktov v oblaku. Orodje bi bilo podobno kot ze
obstoje¢ Draftblack, ki pa bi bilo sposobno tudi sprotnega
zapisovanja teksta z uporabo odprtokodnega urejevalnika

Quill.

4. RAZPRAVA

Analiza je pokazala, da obstaja v Google Docs veé stvari, ki
bi bile zanimive za forenzi¢no preiskavo:

Online preview. Google Docs ima vgrajeno revizijo vseh
odstopov in sprememb dokumenta. Zgodovina se shranjuje
vse od kreiranja dokumenta in ob vsaki spremembi ali do-
stopu, kar omogoca ponovno vracanje na predhodno ver-
zijo. Preiskovalci pa lahko pregledujejo dokumente v ureje-
valnem nacinu, saj je mogoce zlahka razveljaviti vse nastale
spremembe. Vendar obstaja problem, ¢e bi izbrisali celo-
ten dokument. V brskalniku je potrebno nastaviti razsiri-
tveno aplikacijo write blocker, ki filtrira HTTP zahtevke, ki
bi lahko pokvarili dokazno gradivo.

The golden hour. ldeja zlate ure je, da CDN strezniki hra-
nijo dokumente Se eno uro po izbrisu. Mozno je obnoviti
dokumente, ki so bili izbrisani pred nekaj minutami, z kom-
binacijo metod iz brskalnika in spominske forenzike.

Reverse engineering je Se vedno potreben pri forenzi¢ni pre-
iskavi v oblaku, vendar se zacenja pocasi prehod na omrezne
protokole. Rousseva raziskava je pokazala, da je javni API
dragocen vir dokazov. Potrebno je razumeti delovanje Saas
aplikacij, njihove lastne protokole in podatkovne strukture.
Na srecno je to greyboz (in ne blackbox) analiza, pri kateri
lahko spremljamo vso komunikacijo in lahko upravljamo z
odjemalcevo (JavaScript) kodo na kritiénih trenutkih.



Dolgoroéno shranjevajne. Eden izmed vecjih problemov pri
forenzi¢ni analizi v oblaku je dolgoro¢no shranjevanje po-
datkov ter jih ohraniti dokler niso ustrezno obdelani. Tre-
nutno je changelog nenadomestljiv vir dokazov, vendar pa
ga je potrebno ustrezno analizirati. Za razliko od navadnih
aplikacij, ne moremo ohraniti kode aplikacije v celoti, saj se
razdeli med streznikom in odjemalcem.

Kako je pri Google Docs? Da bi spremljali nadalnje delo,
je pomembno razumeti, kako deluje Google Docs, saj vse-
buje celotno zbirko orodij za delo v oblaku. Opravljenih je
bilo nekaj predhodnih studij na orodjih: Zoho Writer, Mi-
crosoft Word Online in Dropbox Paper. Opazka je, da imajo
kljub sprotnim posodobitvam uporabniki celoten dostop do
vseh verzij dokumentov. Samo pri Google Docs je bi opazen
API, s katerim je mogoce pridobiti vse dostope do doloce-
nega dokumenta. Ostali imajo na strezniku sezname, ki do-
kazujejo kaj je uporabnik sproti spreminjal in katero verzijo
uporablja. Na primer pri Zoho Writer, se pri obnavljanju na
starejSo verzijo doda zapis v seznam user-selectable version.
Indikator verzije pa kaze na verzijo, ki jo je uporabnik izbral.
Word in Paper imata podoben koncept.

5. ZAKLJUCEK

Da bi razumeli izzive in priloznosti, ki jih artefakti v oblaku
ponujajo, je bil narejen pregled Google Docs. Definicija ta-
ksnih artefaktov kot podatkovnih objektov, ki jih upora-
bljajo aplikacije SaaS niso shranjeni na odjemalcevi napravi.

Formiranje problema. Tradicionalni pristopi na strani odje-
malca so popolnoma slepi za pridobivanje podatkov iz arte-
faktov v oblaku. Notranja podatkovna struktura v artefaktu
vsebuje pomembne zgodovinske podatke. Potrebno je raz-
viti forenzi¢no orodje, s katerim bi se lahko ti podatki zajeli
in ustrezno obdelali ter orodje za prikaz zgodovine artefak-
tov in njihovo arhiviranje.

Artefakti in analiza. Opravljena je bila analiza Google Docs,
na aplikacijah Documents in Slides ter njihovih changelog v
notranjih strukturah. Analizan je sledila Somerjevi zacetni
analizi in sistemati¢nemu dokumentiranju najdenih rezulta-
tov. [6] Poleg tega se je iskali tudi mehanizmi za vstavljanje
predmetov v artefakte. Izkazalo pa se je, da je Google-ov
CDN streznik ogromen vir informacij, z navidez neomeje-
nim ¢asovnim obdobjem.

Razvojno orodje PoC. Prakti¢ni rezultat te raziskave je ra-
zvoj orodja za zajem in obdelavo zgodovine dokumentov Do-
cuments in Slides. Moznost izvozi vsebina besedila, za vsako
verzijo, vgrajene slike, risbe ter zgodovino pripomb poveza-
nih z dokumentom. Orodje se imenuje kumodocs in je na
voljo na GitHub: https://github.com/kumofx/ kumodocs.

Orodje ni namenjeno samo forenzi¢ni preiskavi, lahko se ga
uporablja tudi na preiskavah na podrocju zasebnosti za re-
vizijo dokumentov. V bliznji prihodnosti se pricakuje za-
kljucene analize ostalih aplikacij iz zbirke Google Docs, ter
razvoj orodja, ki bi imel moznost pregledovanja, pridobiva-
nja in dolgoro¢nega ohranjevanja dokazov iz Google Docs.
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POVZETEK

Z razvojem spleta in vseprisotnostjo racunalnistva je spletno
zalezovanje postalo resen zlo¢in. Metode analize vedenjskih
razvidov pomagajo pri razumevanju zlo¢inca, zrtve, prizo-
ris¢a zlo¢ina in dinamike zlo¢ina. Spadajo pod deduktivne
metode. Statisti¢ni podatki kazejo, da so najpogostejse zr-
tve mlade zenske, motiv zalezovalca pa je najveckrat ljube-
zenski. Predstavljena je forenzi¢na analiza 20 primerov, ki
jih je preiskovala Dubajska policija. Proces analize digital-
nih podatkov je bil iterativen ter progresiven. Pri primerjavi
s statisticnimi podatki na vecjih mnozicah smo nasli razlike.
Rezultati so pokazali, da metode analize vedenjskih razvidov
omogocajo boljSe razumevanje in interpretacijo obnasanja
zrtve in zlocinca. Veliko drzav Se sprejema dodatne zakone,
ki pokrivajo spletno zalezovanje.

Kljucne besede
Spletno zalezovanje, analize vedenjskih razvidov, profilira-
nje.

1. UVOD

Spletno zalezovanje je zalezovanje oziroma nadlegovanje preko
razli¢nih telekomunikacijskih sredstev in je relativno nova
oblika zlo¢ina. V zadnjih letih je bilo zabelezeno povecanje
primerov spletnega zalezovanja, tako so npr. v Dubaju za-
znali 39% porast taksnih primerov v letih 2010-2014 [17].
Stevilne tudije o spletnem zalezovanju kazejo, da je to &i-
roko razsirjena vrsta spletnega nadlegovanja, ki je slabo ra-
zumljena in obravnavana [2, 4].

V tem clanku se bomo osredotocili na resevanje primerov
spletnega zalezovanja s pomocjo uporabe metod analize ve-
denjskih razvidov (AVR). Metode AVR spadajo pod de-
duktivne metode profiliranja. Namen uporabe metod AVR
je iz dokaznega gradiva izpeljati lastnosti in karakteristike
osumljenca in tako hitreje in uc¢inkoviteje zakljuéiti primer.
Trenutno obstaja nekaj literature na temo uporabe metod
AVR pri resevanju spletnih zlo¢inov [19, 12, 18], le malo
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pa je primerov uporabe. Metode AVR so tako preizkusili
kot orodje za prepoznavo karakteristik uporabnikov druzab-
nega omrezja Facebook [28]. V ¢lanku Forensic investigation
of cyberstalking cases using Behavioural Evidence Analysis
[17], ki je tudi podlaga za ta clanek, so avtorji metode AVR
preizkusili na pravih primerih spletnih zloc¢inov.

V razdelku AVR in spletno zalezovanje sta na SirSe razlo-
Zena v naslovu omenjena pojma. V razdelku Statistika je
s Stevilkami predstavljena trenutna situacija spletnega za-
lezovanja (koga zasleduje kdo, zakaj, koliko ¢asa ...). V
razdelku Metodologija pa si bomo ogledali, kako so v Du-
baju s kombinacijo tehnik digitalne forenzike in metod AVR
resili primere iz realnega zivljenja [17].

2. AVRIN SPLETNO ZALEZOVANJE

V tem razdelku sta opisana pojma AVR in spletno zalezo-
vanje, ki ju uporabljamo skozi celotni ¢lanek.

2.1 Analize vedenjskih razvidov

Analize vedenjskih razvidov (AVR) so ene izmed deduktiv-
nih metod profiliranja. Profiliranje se v splosnem deli na in-
duktivne in deduktivne metode. Z induktivnimi metodami
preko statisti¢nih informacij posplo$imo primer. Z deduktiv-
nimi metodami pa znacilnosti storilca razberemo iz vsakega
primera posebej. Prednost uporabe deduktivnih metod je,
da se ne zanaSamo na velikokrat netocne ali celo lazne sta-
tisticne informacije, in se raje posvetimo konkretnemu pri-
meru in njegovim podrobnostim. Hkrati je to tudi najvecja
ovira pri uporabi deduktivnih metod, saj se mnogokrat so-
o¢amo z nezadostnimi koli¢inami informacij o primeru [21].

Metode profiliranja

Induktivne
metode

Deduktivne
metode
Klinigne
AVR !

B. Turvey P.Mullany G.Copson
H_Teten G Gudjonsson

Intuicija in
izkunje

FBI profilerji in
kliniéni psihologi

Statisticne
postavke

statistika in psihologija
(David Canter)

Slika 1: Razdelitev metod profiliranja.



Z metodami AVR skuSamo preko forenzi¢nih dokazov in sa-
mega kaznivega dejanja dolociti lastnosti storilca kaznivega
dejanja. Na ta nacin lahko prepoznamo mozne spremembe
v storilcevem razmisljanju in obnaSanju.

Spletno zalezovanje je relativno nova oblika zlo¢ina in zato-
rej ne obstaja veliko (zadostnih) statisti¢nih informacij. Ker
veliko zrtev spletnega napada ne zazna, bi tudi ti primeri iz-
ostali iz statistike in jo na ta nacin popacili. V primerih
spletnega zalezovanja je tako bolj primerno uporabiti me-
tode AVR, saj se le te ne zanaSajo na statistiko, ampak
obravnavajo vsak primer posebej, striktno glede na zbrano
dokazno gradivo.

Metode AVR sestojijo iz Stirih korakov [7, 25]:

e Dvoumna forenzi¢na analiza je proces objektiv-
nega ocenjevanja razpolozljivih dokazov, neodvisno od
interpretacije drugih, katerega namen je dolo¢iti pravi
pomen dokazov. Cilj je zaznati, ¢e je bilo med do tedaj
izvedeno preiskavo kaj spregledano, oziroma, ¢e so bile
storjene kaksne napake.

Primer: Ce osumljencev racunalnik uporablja veé oseb,
lahko to mocno vpliva na potek preiskave. Ce se med
preiskavo ne ugotovi, da rac¢unalnik uporablja ve¢ oseb,
to drasti¢no zniza verjetnost, da so ugotovitve prei-
skave pravilne, saj bodo kasneje v preiskavi karakteri-
stike vecih oseb upostevane kot karakteristike ene same
osebe.

e Viktimologija preucuje znacilnosti zrtve (npr. fizicne
znacilnosti, zakonski status, stil zivljenja). Cilj je ugo-
toviti, zakaj je bila napadena prav ta oseba. Ce je
vzrok napada najden, lahko na tem koraku ugotovimo
tudi morebitne povezave med Zrtvijo in storilcem.

Primer: Racunalniski vsiljivec je morda poskusal do-
stopati do racunalnika. Zapisi o neuspelih poskusih
lahko implicirajo, da storilec ni dobro seznanjen z na-
padenim racunalnikom. Pomanjkanje teh zapisov pa
lahko kaze na to, da je storilec dobro seznanjen s tem
racunalnikom ali, da zna svoje sledi dobro skriti.

e Karakteristike kraja zlo¢ina. Med sistemati¢nim

pregledom kraja zlocCina se pokazejo doloceni vidiki in
vzorci storiléevega obnaSanja. Posebej lo¢imo obna-
Sanje, ki je potrebno za izvedbo zlo¢ina (modus ope-
randi ali usmerjeno obnasanje) in obnasanje, ki ni po-
trebno za izvedbo zlo¢ina (motivacijsko usmerjeno ob-
naSanje). Na podlagi karakteristik zlo¢ina lahko dolo-
¢imo npr. Stevilo oseb, ki so zlocin izvedle.
Primer: Ce preiskovalci odkrijejo, da je vsiljivec vdrl
v ve¢ racunalnikov na omrezju, lahko potencialno poi-
3¢ejo vet dokazov. Informacije, ki jih je vsiljivec iskal
pa lahko odkrijejo njegov motiv.

e Karakteristike storilca. Na tem koraku preisko-
valec zdruzi rezultate prejsnjih treh korakov in tako
dolo¢i najbolj verjetne vedenjske in osebnostne karak-
teristike storilca. Na podlagi teh domnev pa sestavi
ustrezen profil storilca.

Primer: Recimo, da so preiskovalci s pomocjo belezk
(log datotek) ugotovili, da je storilec naredil kopijo di-
gitalne datoteke. Ce storilec belezk ni izbrisal, je na

preiskovalcih, da si postavijo naslednja vprasanja. Za-
kaj je storilec pustil tako pomemben dokaz? Ali se
storilec ni zavedal, da se podatki hranijo v belezkah?
Ali storilec ni uspel izbrisati datotek? Odgovori na
tovrstna vpraSanja lahko pomagajo odkriti dolocene
morebiti koristne karakteristike storilca.

2.2 Spletno zalezovanje

Spletno zalezovanje (angl. cyberstalking) je zalezovanje, ozi-
roma nadlegovanje preko razli¢nih telekomunikacijskih sred-
stev. Bolj natan¢no ga v literaturi opredelijo kot obnasa-
nja, kjer ena ali ve¢ oseb uporablja informacijsko tehnolo-
gijo (npr. spletna posSta, socialna omrezja) za ponavljajoce
se nadlegovanje druge osebe ali skupine, z namenom, da bi
le tej vzbudila strah, nelagodje in ob¢utek ogrozenosti [11,
5]. Pod tovrstna obnasSanja sodijo groznje, lazne obtozbe,
nadzor in lazno predstavljanje.

V primerjavi z obicajnim zalezovanjem, kjer storilec zrtev
neprestano opazuje, zasleduje in nadleguje, je spletnemu za-
lezovanju dodana nova dimenzija. Z uporabo informacijske
tehnologije lahko storilec zrtev konstantno nadleguje tudi na
dolge razdalje, brez da bi izdal svojo identiteto [11]. Ker je
storilec oddaljen od zrtve tako fizi¢no kot ¢ustveno (ne vidi
njenega odziva), se storilec lahko obnasa popolnoma dru-
gace, kot bi se obnasal, ¢e bi zrtev nadlegoval neposredno
[14, 3]. Storilcu moderna tehnologija omogoca tudi ustvar-
janje vecih spletnih osebnosti, kar lahko dodatno otezi prei-
skavo primera [24].

McFarlane in Bocij [16] sta na podlagi 24 intervjujev zrtev
spletnega zalezovanja spletne zalezovalce razdelila v stiri ka-
tegorije:

e Mascevalni spletni zalezovalci neprestano nadlegu-
jejo svojo zrtev brez posebnega razloga. Pogosto trpijo
za psiholoskimi motnjami.

Primer: Nepomemben prepir na spletu (npr. komen-
tarji pod sliko objavljeno na druzabnem omrezju Fa-
cebook) se razvije v spletno zalezovanje.

e Zbrani spletni zalezovalci zalezujejo brez zelje da
bi vzpostavili stik z zrtvijo, zelijo ji le vzbuditi obéutek
konstantnega nelagodja.

Primer: Luke J. Heller je objavil vec slik svoje tedaj-
$nje zene na sadomazohisti¢ne spletne strani skupaj
z njenimi kontaktnimi informacijami in neprimernim
povabilom. To je storil, da bi se zena pocutila osra-
moceno, on pa je na ta nacin sprostil svoje frustracije
[10].

e Intimni spletni zalezovalci Zelijo pridobiti ¢im vec
pozornosti zrtve. Obic¢ajno imajo podrobno znanje o
osebi, ki jo zalezujejo.

Primer: David Heiss je vec let zalezoval Joanno Wit-
ton preko spleta, ker se je zaljubil vanjo preko foruma.
Njegova obsedenost je privedla tako dalec¢, da je umoril
Joanninega fanta [27].

e Kolektivni spletni zalezovalci so skupina posame-
znikov, ki zrtve nadlegujejo z uporabo komunikacijske
tehnologije.



Poudariti je treba, da se zgornja kategorizacija ne uporablja
pri metodah AVR, saj so kategorije dolo¢ene samo iz zornega
kota zrtve ne pa tudi storilca in same narave primera.

3. STATISTIKA

Spletno zalezovanje je hitro napredujoca oblika nadlegovanja
in na zalost mu veliko zakonodaj ne sledi v praksi [9]. Uradni
statisti¢ni podatki v povezavi z njim so skopi in neazurni.
Veliko ¢lankov se zato opira na svoje raziskave, najpogosteje
spletne ankete. Nekatere se opirajo na podatke zalezovalcev
[15] ali pa izvajajo raziskavo v zavarovanih prostorih (na Du-
bajski policiji [17]). Enotne definicije spletnega zalezovanja
ni.

V ZDA skoraj 1,5 milijona ljudi trpi zaradi spletnega zale-
zovanja vsaj enkrat letno. Ena od 12 Americ¢ank bo trpela
zaradi vsaj enega dogodka, povezanega s spletnim zalezova-
njem. Podporna skupina WHOA (Working to Halt Online
Abuse) prejme do 75 pritozb povezanih z njim na teden.
Povprecno trajanje spletnega zalezovanja bo trajalo dve leti,
¢e pa so odnosi med storilcem in zrtvijo intimni, se traja-
nje podvoji. Zakonodaje stejejo mednje tudi krajo spletne
identitete [9].

Ena vidnejsih uradnih raziskav na podrocju Evrope je bila
objavljena leta 2014 s strani Agencije Evropske unije za te-
meljne pravice (FRA - European Union Agency for Funda-
mental Rights). Obsegala je 28 ¢lanic Evropske unije in se
osredotocala na nasilje proti zenskam. V njej je sodelovalo
42000 zensk, ki so odgovarjale na vprasanja povezana s psi-
hi¢énim, spolnim in fizi¢nim nasiljem, zajemala pa so tudi
spletno zalezovanje [8]. Med zenskami s starostjo od 18 do
29 let je spletno zalezovanje v 12 mesecih pred anketiranjem
dozivelo 4% sodelujo¢ih, med zenskami starejsih od 60 let
pa le 0,3% (Slika 2).
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Note:  Based on allrespondents for whom information on age is available (n = 41,895).
Source: FRA gender-based violence against women survey dataset, 2012

Slika 2: 12-mese¢na prisotnost zalezovanja (vseh oblik) in
spletnega zalezovanja, glede na starost zrtev.

Uradnih podatkov osredotocenih na Slovenijo nismo nasli.
V magistrski nalogi objavljeni leta 2015 smo nasli rezultate
ankete, ki se osredotoca na otroke med 9. in 14. letom - ti
zaradi svoje neizkusenosti spadajo med najbolj ranljive sku-
pine [13]. Polovica (51% - 54% otrok od 105) je potrdilo, da
jih starsi pri uporabi spleta ne nadzorujejo. Zaskrbljujoc je
podatek, da se samo 59% otrok ne bi srecalo v zivo z neznano
osebo. V magistrski nalogi smo opozorjeni, da nas zakonik
trenutno Se ne opredeljuje pojma spletnega zalezovanja in
nadlegovanja [13].

3.1 Narascanje primerov s spletnim zalezova-
njem in njegove oblike

Eden od glavnih vzrokov porasta spletnega kriminala je ta,
da ima danes ze skoraj vsak svoj racunalnik ali pametni
mobilni telefon, zato se lahko na svetovni splet povezemo
praktic¢no kjerkoli in kadarkoli. Na spodnji sliki (Slika 3) vi-
dimo najpogostejSe nacine stopnjevanja primerov spletnega
zalezovanja, ki jih je WHOA zbrala s pomocjo 256 anke-
tirancev leta 2013. Ceprav je e-posta najpogostejsa oblika
spletnega zalezovanja, najvec ljudi zmoti zalezovanje na so-
cialnih omrezjih (najpogosteje preko Facebooka) ter preko
telefonskih klicev in sporocil [17, 26].

Facebook
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Text message
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Google+
E-mail

Dating site
Web site
Forged profiles
Face to face

Postal

Message board (includes forums,
groups, usenet, newsgroups, etc)

Myspace
Blogs
Youtube
Vimeo

Craigslist

Slika 3: Nacini stopnjevanja primerov spletnega zalezovanja
leta 2013 [23].

Razlog za naraScanje je tudi odprtost internetnega sveta.
63% Facebook profilov je javno vidnih, 55% najstnikov deli
osebne podatke brez kakrsnihkoli nastavitev zasebnosti. Okoli
83% studentov redno pregleduje profil svojega bivsega par-
tnerja na druzabnem omrezju [9].

3.2 Karakteristike

Vecina zalezovalcev (ve¢ kot 50%) odneha prej kot v pol
leta. Podatki dokazujejo, da gre pogosteje za zalezovalce, ki
so samski in Zrtve ne poznajo osebno [15]. Priblizno 20%
vseh vztraja pri zalezovanju veé kot eno leto [17, 15].

Pri opisu karakteristik se nanasamo na 256 udelezencev, ki
so leta 2013 odgovarjali na anketo organizacije WHOA. Sta-
tistika med vecjimi vzorci je podobna. V razdelku Metodo-
logija primerjamo rezulate iz ¢lanka [17], kjer so bili podatki
zbrani na policiji v Dubaju.

3.2.1 Starost
Najvec zrtev spada v starostno skupino 18 do 40 let (Slika 4).
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Slika 4: Delez zZrtev glede na starost.

3.2.2 Spol
Vet zrtev spletnega zalezovanja je zenskega kot moskega
spola (Tabela 1).

Tabela 1: Zrtve spletnega zalezovanja glede na spol

Zenske 174 68%
Moski 77  32%

Vec¢ zalezovalcev je moskega kot Zenskega spola (Tabela 2).

Tabela 2: Spletni zalezovalci glede na spol

Moéki 106  40%
Zenske 75 30%
Neznano 75 30%

3.2.3 Poklic in izobrazba

Nismo nasli izrazitih karakteristik. Prevladuje srednji sloj,
vendar to izraza tudi splosna sestava prebivalstva. Za zale-
zovalce nismo nasli podatkov.

3.2.4 Stan

Zrtve so najbolj pogosto samskega stanu (Tabela 3).

Tabela 3: Stan zrtve

Samski 134 52%
Porocen 80 31%
Locen 23 10%

Ostalo (ovdovel ...) 19 7%

3.2.5 Razmerje med zalezovalcem in Zrtvijo
Najveckrat se pojavlja kombinacija moskega zalezovalca in
zenske zrtve. V veéini primerov se poznata od prej. Pri
podatkih organizacije WHOA to ni izrazito (samo v 53%
primerih se poznata od prej). Vrsta prejSnjega razmerja z
zalezovalcem je najveckrat ljubezensko (Slika 5).

W Bivsi (47%)
Sosed (1%)

S spleta (15%)

M Sodelavec (15%)

M Vdruzini (149%) W Prijatelj (8%)

Slika 5: Prejsnje razmerje med zalezovalcem in zrtvijo.

3.3 Napovedovanje obnasanja iz statistike
Obstajajo raziskave, ki s pomocjo statisti¢nih podatkov glede
na izpolnitev dolo¢enih pogojev (starost, poznavanje Zrtve,
motivacija) napovedujejo dolzino zalezovanja, oziroma oce-
njujejo tveganje za nadaljevanje. Ocenjevanje tveganja za-
lezovanja mora biti ponavljano na dolo¢eno frekvenco [15].
Zelo vztrajni zalezovalci so pogosto stari preko 30, poznajo
Zrtev in imajo mascevalni motiv ali iS¢ejo intimnost. Veli-
kokrat trpijo zaradi paranoje, zlasti shizofrenije. Pri zalezo-
valkah je 2,5-krat ve¢ moznosti, da imajo psihi¢no bolezen,
kot pri moskih zalezovalcih.

Potrebno je poudariti, da pri metodah AVR ne uporabljamo
statistike. Statistika je v ¢lanku navedena le zato, da bra-
lec pridobi vpogled v razsirjenost in karakteristike spletnega
zalezovanja.

4. METODOLOGIJA

AVR je v teoriji zelo koristna metoda, ki preiskovalcem omo-
goca razumeti tako profile vseh vpletenih v kaznivo dejanje
kot tudi potek le-tega. Ponuja tehnike, ki pomagajo pri pri-
dobivanju informacij iz digitalnih dokazov in pri rekonstruk-
ciji celotnega dejanja. Trenutno ne obstaja dovolj empiric-
nih raziskav, ki uporabljajo AVR metodo, zlasti na primerih
spletnega zalezovanja. Zaradi uporabe vse bolj sofisticirane
tehnologije za izvajanje spletnega nadlegovanja, je zelo tezko
slediti storilcem in iz dneva v dan, sledenje predstavlja zelo
velik izziv tudi za najbolj izkusene preiskovalce. Kot posle-
dica tega, ni zadostne strokovne literature, ki se ukvarja s
to problematiko.

Prednost pri raziskovanju primerov spletnega zalezovanja je
ravno tehnologija oziroma podatki, ki se lahko pridobijo iz
storiléeve naprave, in se nato analizirajo z uporabo metod
AVR. Na ta nacin lahko preiskovalci analizirajo profile osu-
mljencev, ustvarijo relacije med vpletenimi, prepoznajo mo-
tivacije za dejanja ter ocenjujejo tveganje stopnjevanja sple-
tnega zalezovanja v fizi¢no zalezovanje.

Prednost AVR metod je raziskovalna strategija, zgrajena na
podlagi primerov, ki analizirajo dokaze z namenom, da bi
izpeljali dolocene vedenjske ali osebne znacilnosti zalezovalca

[25].



Metode AVR so se do sedaj ze izkazale kot uporabne pri raz-
iskovanju tradicionalnih kriminalnih primerov. Zaradi svoje
zasnove pa so koristne tudi pri primerih spletnega zalezova-
nja. Razli¢ni digitalni artefakti, kot so besedilna komunika-
cija, e-posta, zgodovina brskanja, izbrisane datoteke, ¢casovni
zigi itd., lahko razkrijejo uporabne informacije o vedenju ali
znacilnostih zalezovalca ali zrtve, kar seveda, lahko na raz-
licne nacine pomaga preiskovalcu. Posledi¢no se lahko na-
redi bolje zasnovana rekonstrukcija primera, ki nudi podlago
za strokovno razlago. Kot smo ze omenili, ne obstaja veliko
raziskav ali praks preiskovanja digitalnega kriminala, ki upo-
rabljajo metode AVR, Se posebej ne za primere digitalnega
zalezovanja. Se manj literature pa obstaja pri uporabi teh
metod v pomoc¢ interpretiranja digitalnih dokazov. Lahko
izpostavimo primer, kjer sta raziskovalki Silde in Angelo-
poulou poskusili razviti profil zalezovalca z uporabo metod
AVR pri digitalni forenzi¢ni preiskavi [22]. Pri tem sta upo-
rabili simulacijo spletnega zalezovanja, ki je bila analizirana
z uporabo drugih tehnik poleg metod AVR. Zakljucek te
raziskave je, da so metode AVR instrument triaze, oziroma,
da se AVR metode osredotocajo na lokacije, ki najverjetneje
vsebujejo relevantne dokaze. Drugi raziskovalec je predlagal
model, ki je vkljucil metode AVR v proces digitalne foren-
zitne raziskave [20]. Predlagan model vkljucuje 6 faz, in
sicer: klasifikacija primera, statisti¢cna analiza, analiza ¢a-
sovnice, vizualizacija, odlo¢itev in mnenje. Vkljucil je tri
Studije, da bi izpostavil znacilnost ¢asovne analize v foren-
zi¢nih raziskavah.

4.1 Izvedba metodologije

V tem delu opisujemo metodologijo uporabljeno za izvedbo
studije. Podobna metodologija je bila uporabljena na pri-
merih preiskovanja slik otrok z eksplicitno vsebino. Studija
je bila izvedena v laboratoriju Dubajske policije, na oddelku
za digitalne dokaze [17]. Avtorji so uporabili forenzi¢no pra-
vilne kopije vsebin diskovja vseh vpletenih.

4.1.1 Izbira primerov

Izbira primerov je bila narejena na podlagi sledecega kri-
terija: primer je bil vkljuéen v izbor, ¢e je obnaSanje sto-
rilca kaznivega dejanja, po izku$njah zrtve, ustrezalo defini-
ciji spletnega zalezovanja, ¢e je storilec uporabljal rac¢unalnik
kot platformo nezakonitega dejanja in ¢e je bila zagotovljena
dostopnost slikovnih datotek.

Vzorec je zajemal 20 primerov razli¢cnih variacij spletnega
zalezovanja, ki so bili storjeni v Dubaju v letih 2010-2014.
Vkljucenih je bilo 31 ra¢unalnikov. Najprej so bili trdi diski
vseh racunalnikov zasezeni, verificirani in ustrezno arhivi-
rani s strani Oddelka za digitalne dokaze.

4.1.2  Viri podatkov

Primarni podatki za to Studijo so bili digitalni podatki, hra-
njeni v slikovnih datotekah vseh zasezenih ra¢unalnikov ter
vsi drugi relevantni dokumenti. Najpogosteje v taksnih pri-
merih digitalni forenzik pridobi zasezen disk Zrtve in more-
bitnih ostalih osumljencev. Na ta nacin raziskava teh na-
prav poskusa rekonstruirati komunikacijo med zalezovalcem
in zrtvijo, prepoznati motivacijo zalezovalca, razumeti oko-
lje, v katerem se je zalezovanje zgodilo in ugotoviti odnos
zalezovalec-zrtev.

4.1.3 Zbiranje podatkov in analiza

Pomembno je izpostaviti, da je studija uporabila kombina-
cijo tehnik digitalne forenzike in metod AVR. Ker je bila
uporabljena metoda (AVR) deduktivna, je bilo klju¢no ra-
zumeti kontekst vsakega primera posebej, preden so se ana-
lizirali digitalni dokazi. Zato je bila za vsak primer posebej
pregledana celotna dokumentacija. Aktivnosti vpletenih so
bile analizirane z rekonstrukcijo komunikacije, obnovitvijo
artefaktov komunikacij na socialnih omrezjih, obnovitvijo
izbrisane e-poste ter pridobivanjem vseh drugih relevantnih
podatkov kot so dokumenti, slike, videi, zapisi registrov, zgo-
dovina brskanja, metapodatki itd. Proces analize pridoblje-
nih podatkov je bil iterativen ter progresiven. Oba upora-
bljena pristopa sta se pri tem dopolnjevala. Za vsak primer
so se na vsakem koraku pridobljeni digitalni dokazi uporabili
kot vhodni podatki za metode AVR. Iz izhodnih podatkov
metod AVR so nato razbrali mozne nove lokacije potenci-
alnih dokazov, pridobili pa so tudi vpogled v karakteristike
razmerja zrtev-storilec. Ugotovitve analize so bile povzete
za vsak primer posebej. Zdruzene pa so bile podobnosti v
podatkovnih virih, interpretacije in znacilnosti analize. Sis-
tematicno so bili analizirani tudi kvalitativni podatki zbrani
tekom forenzi¢ne preiskave digitalnih naprav (tako kot pou-
darjajo drugi avtorji [6]). Tekom analize so preiskovalci pri-
dobili in zdruzili podatke, ki se lahko primerjajo s prejsnjim
delom na tem podro¢ju. Sem spadajo znacilnosti zalezovalca
in zrtve, kot so: starost, spol, narodnost, zaposlitveni sta-
tus, zakonski status, kvalifikacije in racunalniska pismenost
ter znacilnosti specifi¢ne za zalezovalca, kot je zgodovina ne-
zakonitega dejanja, kazenska evidenca in zgodovina psiholo-
Skega zdravja. Preiskovalci so raziskali tudi kazalce, pove-
zane s takSnim obnaSanjem: Cas trajanja spletnega zalezova-
nja, sredstva komunikacije, spletne strani socialnih omrezij,
forume itd. Mnozica kazalcev, povezanih s slogom in vsebino
komunikacije: lazno predstavljanje, uporaba slik, izjavljanje
ljubezni, komentarji na podlagi seksualne orientacije, gro-
znje in vsiljivi komentarji ter obrekovanje.

4.2 Rezultati

V tem podrazdelku bomo opisali znacilnosti vpletenih, od-
nos zrtev-zalezovalec ter obnasanje zalezovalca.

4.2.1 Znacilnosti Zrtve ter zalezovalca

Spodnja tabela (Tabela 4) opisuje znacilnosti zrtve ter za-
lezovalca. Zrtve so bile stare med 23 in 48 let, zalezovalci
pa od 21 do 63 let. Skladno s statistiko (tretji razdelek) je
najve¢ zrtev mladostnikov.

Vecina zrtev je bila zenskega spola (75%), kar se sklada tudi
z drugimi raziskavami. Kar zadeva narodnosti, je najmanjsi
delez pripadal Azijski skupini (Vzhodni in Juzni Azijci), iz
skupine Bliznjega Vzhoda je bilo kar 45%, iz skupine Kav-
kazijcev pa 30 %. Pomembno je izpostaviti tudi, da je bila
vecina zalezovalcev iz te raziskave zaposlenih v ¢asu, ko so zr-
tev zalezovali (80%). Najmanjsi odstotek (10%) zrtev je bilo
Studetov, vecina (60%) pa jih je spadala v srednji poklicni
razred. Tudi vecina zalezovalcev (70%) je bilo iz srednjega
poklicnega razreda.

4.2.2  Odnos Zrtve in zalezovalca
Spodnja tabela (Tabela 5) opisuje spol in razmerje, ki ga je
zalezovalec imel z zrtvijo. Za razliko od statistike in drugih



Tabela 4: Karakteristike zrtev in storilcev spletnega zalezo-

srednje vzhodna
vzhodno/juzno azijska
poklicni status

9/20 (45%)
5/20 (25%)

vanja
karakteristike zrtev storilec
starost 23-48 21-63
21-30 8/20 (40%) 4/20 (20%)
31-40 6/20 (30%) 7/20 (35%)
41+ 6/20 (30%) 9/20 (45%)
spol
zenski 15/20 (75%) 4/20 (20%)
moski 5/20 (25%) 16/20 (80%)
narodnost
kavkazijska 6/20 (30%)  7/20 (35%)

8/20 (40%)
5/20 (25%)

Tabela 6: Nacin in dolzina spletnega zalezovanja

nacin zrtve
dolzina zalezovanja
6 mesecev ali manj

7 mesecev-1 leto

12/20 (60%)
4/20 (20%)

2 leti 1/20 (5%)
Neznano 3/20 (15%)
nacini zalezovanja

e-posta 11/20 (55%)

socialna omrezja
forumi in oglasne table
portali za zmenke

5/20 (25%)
1/20 (5%)
3/20 (15%)

visok 2/20 (10%)  0/20 (0%)
srednje 12/20 (60%) 14/20 (70%)
nizek 3/20 (15%)  4/20 (20%)
student 1/20 (5%) 0/20 (0%)
nezaposlen 2/20 (10%)  2/20 (10%)

Studij [16], je vsaka zrtev imela dolo¢eno razmerje z zalezo-
valcem. 35% so imeli predhodno ljubezensko razmerje, 40%
pa so bili sodelavci. Tudi to se razlikuje od statistike, saj
prevladuje ljubezensko razmerje. Vecina zalezovalcev je bilo
moskih, kar 80%. Od tega so bile v vecini primerov Zenske
zalezovane s strani moskih (60%), kar se sklada s statistiko.
V 20% primerov so bili moski zalezovani s strani mogkih.

Tabela 5: Spol in razmerje storilec/zrtev

razmerje odstotek
ljubezensko razmerje  7/20 (35%)
znanca 2/20 (10%)
sodelavca, 8/20 (40%)
spoznala preko spleta  2/20 (10%)
neznano 1/20 (5%)

storilec-zrtev
moski-zenska
zenska-moski
zenska-zenska
moski-moski

12/20 (60%)
1/20 (5%)
3/20 (15%)
4/20 (20%)

4.2.3 Obnasanje zalezovalca

Analizirani podatki so pokazali, da je najbolj razsirjen nacin
zalezovanja kar preko elektronske poste, kot je pokazano v
tabeli (Tabela 6) v nadaljevanju.

V vet kot polovici analiziranih primerov (55%) so zalezovalci
uporabljali elektronsko posto na samem zacetku komunika-
cije z zrtvijo, kar se sklada s statistiko. V 15% so zalezovalci
komunicirali z zrtvijo kar preko njihovih osebnih elektron-
skih naslovov. V 25% primerov se je komunikacija odvijala
preko Zrtvine poslovne elektronske poste, v 15% primerov pa
so zalezovalci imeli dostop do zrtvinih elektronskih naslovov,
kar so izkoriscali za oponaSanje zrtev. Drugi najbolj pogost
nacin zalezovanja je bil preko socialnih omrezjih, najpogo-
steje Facebook ali Twitter. Zalezovalci so izkoriscali socialna
omrezja tako, da so objavljali neprimerno vsebino na zrtvi-
nem profilu, ji grozili ali puscali sovrazne komentarje.

Spletne strani za zmenke so bile najveckrat uporabljene za
oponasanje zrtve, postavljanje laznih komentarjev o zrtvinih
seksualnih fantazijah in zeljah ter tako vzpodbujali obisko-
valce spletne strani, da zrtev kontaktirajo. V vecini anali-
ziranih primerov (60%) je zalezovanje trajalo tri tedne do
Sest mesecev. Tematska analiza komunikacije med zrtvijo in
zalezovalcem je pokazala, da je veCina zalezovalcev upora-
bljala groznje in nasilne besede ali obsesivne in ljubezenske
besede. V 33% primerov je zalezovalec zrtvi ukradel identi-
teto, ko je zrtev oponasSal na spletu. Nobeden od zalezoval-
cev ni sodeloval ali bodril drugih oseb, naj se mu pridruzijo
v zalezovanju. Vecina zalezovalcev, ki je pokazala maSce-
valno obnasanje, je bila ali prej$nji zakonski partner zrtve
ali nezadovoljen zaposlen. V nadaljevanju so v tabeli (Ta-
bela 7) prikazani obnaSanje ter citati zalezovalcev, povzeti
iz digitalnih dokazov, najdenih v preiskavi.

4.3 Metode AVR kot orodje v digitalni foren-
ziki

Kombiniranje metod AVR s standardi v procesu digitalne

forenzic¢ne preiskave se je v vseh dvajsetih primerih izkazala

kot koristna v mnogih pogledih. V tem razdelku bomo na

primerih pokazali koristnost te kombinirane metode.

4.3.1 Fokus, hitrost in smeri preiskave

V enem od primerov je zrtev prijavila sumljivo aktivnost
na svojem prenosniku. Na ekranu so se ji redno pojavljala
sporocila s sovrazno vsebino. Za namen raziskave so bile naj-
prej pregledane registrske datoteke zrtvinega prenosnika, ki
so pokazale, da je bila namesScena zlonamerna programska
oprema. To je pokazalo, da je bil zrtvin prenosnik ogro-
zen in so do njega dostopali iz daljave. Zrtev je imela v
mislih dva osumljenca, s katerima je v preteklosti imela raz-
merje preko interneta. Ker zrtev ni imela zascitenega pre-
nosnika, oziroma sploh ni imela nameséenega antivirusnega
programa, je zlonamerna koda z lahkoto prispela do njene
naprave. Preiskava o tem, kako je bila names¢ena zlona-
merna koda na njenem prenosniku je potekala tako, da je
bilo najprej izvedeno preiskovanje zlonamerne kode v vseh
njenih datotekah. Rezultati so pokazali krajsi seznam zlo-
namernih datotek in njihove logi¢ne lokacije na racunalniku.
Izstopala je prenesena datoteka, locirana v direktoriju kle-
petalnika, ki ga je zrtev uporabljala. Nadaljnja analiza je
pokazala, da se z dvakratnim klikom na najdeno datoteko
namesti zlonamerna koda, ki je bila predhodno odkrita. Z
analizo belezk se je izkazalo, da je oseba, ki je bila ena od
osumljencev, poslala zlonamerno kodo. Tako je Zrtev ne-
namerno namestila zlonamerno programsko opremo na svoj



Tabela 7: Vedenje in motivacija spletnih zalezovalcev povzeta iz digitalnih dokazov

Verjetna motivacija spletnega zalezovalca Dejanja/navedbe spletnega zalezovalca iz digitalnih dokazov

Lazne obtozbe zrtve

Objavljanje nespodobnih/spremenjenih slik Zrtev na socialnih omrezjih.

Posiljanje nespodobnih/spremenjenih slik zZrtev preko e-poste prijateljem in svojcem Zzrtve.
Objavljanje slik in osebnih informacij Zrtve na spletnih straneh za zmenke.

Posiljanje zaljivih e-sporocil sodelavcem prek Zrtvinega e-postnega predala.

Posiljanje e-sporo¢il z nespodobnimi/laznimi informacijami o zrtvi prijateljem/svojcem/sodelavcem.

Izpovedi ljubezni

Neprestano posiljanje e-sporocil z izpovedmi ljubezni, ki kazejo obsedenost z zrtvijo.

Neprestano posiljanje e-sporocil o spominih iz preteklega razmerja.
Posiljanje e-sporocil, ki zahtevajo prekomerno pozornost.
Posiljanje osebnih/pornografskih slik.

Mascevalnost/jeza
"Kjerkoli si . ..

”"Do konca zivljenja bos obzalovala, kar si storila.”
Nasel te bom.”

[Ime izvrsnega podjetja] je lazno, neprofesionalno in goljufa stranke.”
Zbiranje informacij o zrtvi/Sledenje zrtvi Dostopanje do zrtvinega racunalnika na daljavo.
Zbiranje informacij o zrtvi in organiziranje le-teh po datotekah.

prenosnik. Ostali zbrani dokazi so prav tako pokazali, da je
zalezovalec oseba, ki je poslala zgoraj omenjeno datoteko.

Ta primer pokaze, kako lahko metode AVR pomagajo pri
procesu preiskave z dolocitvijo specificnega fokusa in smeri
za strategije v nadaljnji preiskavi in dolocitvijo potencialnih
iskalnih podmnozic. Zelo pomembno je razumeti kontekst
napada, preden se lotimo analize potencialnih digitalnih do-
kazov. To namre¢ lahko pomaga preiskovalcu identificirati
zacetno lokacijo obnovitve dokazov, ne da bi preverjal in
iskal dokaze na celotnem disku.

4.3.2  Vedenje in motivacije vpletenih

V drugem primeru je zalezovalec naredil lazni profil v imenu
zrtve na spletni strani za zmenke. Zalezovalec je pri tem
dodal nemoralne slike zrtve in objavljal sporocila, v kate-
rih podrobno opisuje seksualne fantazije in opogumi ostale
udelezence, da stopijo v stik z zrtvijo, z namenom intimno-
sti. Pri tem je objavil tudi njen e-postni naslov. Zrtev je
osumljenca prijavila policiji. Iz preiskave relevantnih doku-
mentov in zrtvinih aktivnosti na spletu je bilo razvidno, da
je bila zrtev redna obiskovalka omenjene spletne strani. V
intervjuju je zrtev izjavila, da je zalezovalca spoznala preko
te strani ter da je imela z njim krajSe razmerje, ki ga je kon-
cala. Preiskane so bile tudi belezke najnovejsih pogovorov z
zalezovalcem. Pogovori so se zaceli z lepimi besedami, nakar
se je njegovo obnasanje postopoma spremenilo v motece ob-
nasanje z intenzivnimi odzivi. Belezke so pokazale, da se je
nekdo kar nekajkrat prijavil pod imenom zrtve. Na rac¢unal-
niku zalezovalca so bile kopije slik zrtve, ki jih je objavljal,
oc¢itno, da bi se masceval za njuno propadlo razmerje. Ta
primer v celoti pokaze, kako lahko digitalni dokazi zrcalijo
sliko odnosa zrtev-storilec in tako pomagajo pri razumeva-
nju dinamiénosti primera. V tem primeru so redni obiski
zrtve na spletni strani za zmenke in srecevanje oseb, ki jih
je spoznala preko spleta ali v Zivo, povecali tveganje, da po-
stane zrtev. Vsi dokazi proti zalezovalcu nakazujejo, da se
je masceval za propadlo razmerje.

V skoraj vseh primerih je pisana spletna komunikacija po-
nudila dosti koristnih dokazov. Prepoznavni znaki v pisanju
zalezovalca so lahko sintaksa, slovni¢ne napake ter spletni
nazivi. Kot koristno sredstvo forenzi¢ne preiskave so me-
tode AVR ponudile dokaze glede razmerja vpletenih, poma-

gale pri razumevanju konteksta celotnega primera ter poma-
gale pri ocenjevanju najbolj relevantnega osumljenca. To je
razvidno v tabeli (Tabela 7), iz prejsnjega razdelka.

Najbolj uporabne datoteke pri forenzicnem preiskovanju so
uporabnikove osebne datoteke in direktoriji, kot tudi dato-
teke zgodovine brskanja. Iz njih lahko razberemo zelje in
navade zrtve, npr. iskani termini v brskalniku, pogosto obi-
skane spletne strani, ki so zrtev lahko izpostavili zalezoval-
cem. To so lahko kazalci interesov zalezovalca ali njegove
motivacije. Na ta nacin se lahko najdejo relacije z drugimi
potencialnimi Zrtvami ali drugi dokazi, ki indicirajo, da se je
zgodilo zalezovanje. Tako obstaja primer, kjer je storilec na
racunalniku hranil vse spremenjene slike zrtve skupaj z ori-
ginalnimi slikami ter dokaze uporabe specialne programske
opreme za ustvarjanje teh slik.

Glede na tip zalezovalca so lahko indikatorji obstojec¢ih sek-
sualnih interesov zalezovalca naslednji: Stevilo shranjenih
datotek, njihova lokacija ter obstoj datotek, ki vsebujejo ek-
splicitni material. To lahko seveda predstavlja dodaten do-
kaz za motivacijo storilcevega vedenja. Na primer, obstoj
otroske pornografije na disku osebe, osumljene zalezovanja
mladoletnika, lahko pokaze, da je zalezovalec imel seksualno
motivacijo za zalezovanje.

4.3.3  Identifikacija potencialnih Zrtev

Ce zalezovalec sortira ter kategorizira datoteke svoje Zrtve,
lahko sklepamo, da je zalezovalec res posvecen zalezovanju,
saj si je vzel Cas za sortiranje informacij. Tovrstna organi-
ziranost lahko kaze, da obstaja vec zrtev istega zalezovalca.
V enem od primerov so preiskovalci na osumljenc¢evem racu-
nalniku naleteli na datoteko, ki je vsebovala ve¢ poddatotek,
ki so vsebovale slike in informacije treh razliénih zensk (ki
so osumljenca tudi prijavile policiji). Storilec je datoteke
verjetno uredil, da je lazje vodil evidenco svojih zalezovanj.

4.3.4  Eliminacija osumljencev

V zadnjem primeru, ki ga bomo predstavili, je zalezovalec
oponasal zrtev na socialnem omrezju Facebook, kjer je ob-
javljal njene slike skupaj z zaljivimi komentarji. Glavni osu-
mljenec je bil njen bivsi soprog. Z analizo njegovega pre-
nosnika so bile pridobljene slike zrtve. Nadaljnja analiza
zgodovine spletnega brskalnika je pokazala, da se je uporab-



nik prijavljal v zrtvin Facebook profil iz tega racunalnika.
Vse je kazalo na to, da je zalezovalec bivsi soprog. Po drugi
strani pa je Casovna analiza pokazala najvecjo aktivnost na
omenjenem Facebook profilu vsak delavnik od 9h do 14h. Iz-
kazalo se je, da je bil osumljenec v tem ¢asu vedno v sluzbi.
Edina druga oseba, ki je imela dostop do ra¢unalnika je bila
osumljenceva nova zena, ki je bila ob omenjenem ¢asu vedno
doma.

Zato je pri izvedbi forenzi¢ne analize vedno pomembno iz-
vesti casovno analizo. Dokazno gradivo se ne sme obdelo-
vati posamicno. V kolikor je mogoce, preiskovalci poskusajo
podatke o datumih in ¢asih pobranih podatkov navezati z
drugimi ¢asovnimi zigi (iz izjav zrtve ter zalezovalca). Tako
lahko izdelamo casovnico za vse aktivnosti zalezovalca in zr-
tve, ki lahko pomaga pri rekonstrukciji primera. Po drugi
strani pa pridobimo ¢asovni okvir aktivnosti, ki se lahko pre-
verijo s tistimi, ki jih zrtev omenja. Najbolj pogosto spre-
membe v podatkih o ¢asovnem zigu datoteke pokazejo spre-
minjanje datoteke (na primer ali je slika bila spreminjana
v sliko z neprimerno vsebino). Casovni zigi ali zastavice
lahko pokazejo tudi koliko casa je zalezovalec imel te dato-
teke in planiran ¢as trajanja zalezovanja pri doloceni zrtvi.
To pomeni, da korelacija ¢asovnih zigov datoteke z dnevno
aktivnostjo osumljenca lahko pomaga dolociti potencialnega
zalezovalca v primerih, ko razli¢ni ljudje uporabljajo en ra-
cunalnik.

5. ZAKLJUCEK

Spletni zalezovalec lahko deluje v ve¢ oblikah: z laznimi ob-
tozbami (S§kodovanjem ugleda, Sirjenjem laznih novic), z zbi-
ranjem osebnih informacij, z opazovanjem zZrtvenih spletnih
aktivnosti, s hujskanjem drugih proti zrtvi, z napadanjem
na podatke in opremo s skodljivimi programi, z naro¢anjem
dobrin in storitev v imenu zrtve. Pogosti so tudi primeri,
ko se zalezovalec pretvarja, da je sam zrtev [1]. Veliko ljudi
je ranljivih na spletno zalezovanje, ker ne upostevajo pre-
ventivnih ukrepov kot so redno posodabljanje protivirusnih
in protivohunskih programov ter uporaba pozarnega zidu.
Pogosto delijo osebne informacije na profilih in javnih me-
stih, uporabljajo Sibka gesla, jih ne zamenjujejo redno ali
uporabljajo enaka gesla za veC razliénih racunov. Paziti je
treba na nenadne spremembe na mobilni napravi - na primer
nenadna velika poraba interneta ali baterije lahko pomeni,
da je bil nalozen vohunski program, lahko nekdo sledi preko
GPS-a, bere sporocila ... Preko 50% bivsih partnerjev za¢ne
z zalezovanjem Se preden se sploh razidejo - znaki so vidni
tudi v obnasanju in sicer v pretiranem nadzorovanju, klica-
nju in povecani agresivnosti [1].

7 deduktivnimi metodami znacilnosti storilca razberemo iz
vsakega primera posebej. Prednost pri raziskovanju prime-
rov spletnega zalezovanja so ravno podatki, ki se lahko pri-
dobijo iz storilceve naprave. Preden se analizirajo digitalni
dokazi, je treba razumeti kontekst vsakega primera posebe;.
Zelo pomembna je ¢asovna analiza. Z metodami AVR preko
stirih korakov iz forenziénih dokazov in samega kaznivega
dejanja dolo¢amo lastnosti storilca kaznivega dejanja in mo-
tivacijo. Na ta nacin lahko prepoznamo mozne spremembe v
storiléevem razmisljanju in obnasanju, ki jih s statistiko ne
bi. Lazje ugotovimo primere, ki se s karakteristikami splosne
statistike ne skladajo. V primerih v raziskavi na Dubajski
policiji [17] so vse Zrtve poznale zasledovalca, kar je v naspro-

tju s statistiko. Prav tako je v nasprotju, da prevladujoce
prejs$nje razmerje ni ljubezensko (najveé je bilo sodelavcev).

Omenili smo tudi problematiko zakonodaje na podrocju sple-
tnega zalezovanja. Odkrili smo, da je bil letos (januarja
2016) dodan nov 134.a ¢len Zalezovanje, ki pravi: Kdor koga
drugega ali njegovega bliznjega s ponavljajoéim se opazova-
njem, zasledovanjem ali vsiljivim prizadevanjem vzpostavitve
neposrednega stika ali stika preko elektronskih komunikacij-
skih sredstev zalezuje in pri njem ali pri njegovem bliznjem
s tem povzroci prestrasenost ali ogroZenost, se kaznuje z de-
narno kaznijo ali zaporom do dveh let. Ce je zalezovana
oseba mladoletna oseba ali slabotna oseba, se storilec kaznuje
z denarno kaznijo ali z zaporom do treh let.. Kljuéni Eleni
kazenskega zakonika so z vidika spletnega zalezovanja prej
bili: nedovoljena objava zasebnih pisanj (140. ¢len), zloraba
osebnih podatkov (143. ¢len) in krsitev moralnih avtorskih
pravic (147. ¢len) [13].
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