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1. naloga: Osnove, uvod in nalaganje OS.

VPRASANJA:

1. Pri IPv6 smo srecali tri naCine naslavljanja z angi@skmeni: unicast
multicastin anycast (i) opiSite vsakega od nacinov; in (ii) za vsakega od
nacinov opiSite primer uporabe.

2. Pogostokrat smo omenjali konceptegritete sporg@ila. (i) kaj pravzaprav
to pomeni; (ii) kako lahko zagotavljansamaintegriteto vsebine IP paketa;
in (iii) recimo, da na spodnjih plasteh ni mozno zagotowitegritete, pa bi
jo Zeleli zagotoviti v sporocilu e-poSte — kako lahko eredimo?

NAMIG: Pri slednjem lahko opiSete svojo reSitev ali pripotediporabo
standardne resitve, v katerem primeru pa morate obriéizlkako je zago-
tovljena celovitost (integriteta) sporocila.

3. Peter Zmeda se je tokrat podal v povsem nove vode. Naeedilgj prvi
procesor PZ-1. PZ-1 ima povsem identicen nabor ukazov kel Pen-
tium, le ob zagonu (priklopu napajanja) postavi svoj pragghi Stevec na
vrednost OXFACAFACA (zapisana Sestnajstisko). Peteupaorabil novi
procesor v racunalnikih v svojem podjetju. Le-ti si nal@gaperacijski sis-
tem z omrezja s pomocjo bootp protokola. Kaj mora Petergof na vseh
racunalnikih in kaj na strezniku?

2. naloga: Pri upravljanju z omrezji smo srecali protokol SNMP.

VPRASANJA:

1. Za kratico SNMP smo povedali, da pom&imple Network Management
Protocol Ali lahko Peter uporabi SNMP za nadzor in upravljanje pro-
gramske opreme, ki izvaja IDS? Utemeljite odgovor.

2. Med tipi SNMP sporocili je posebno sporocCilaformRequest Zakaj je
posebno in za kaj se uporablja? ZapiSite scenarij in prkoakretne upo-
rabe.

3. Protokol SNMP.v2 uporablja za prenos preproste UDP paikePeter je
spet v tezavah. Dejansko ima njegovo podijetje dve pisaemc-v Butalah
in drugo Spodnjem griCu. Peter je uspesSno zagotovil \&rmdokalnem
omrezju posamezne pisarne, zal pa promet med obema gisarpoteka
preko internetnih povezav. Kaj naj naredi Peter, da boidbSNMP sporo-
Cila, ki jih poSiljajo agenti z naprav v Spodnjem gricu 8NMP upravljalca
v Butalah?
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3. naloga: Stvarni €as in omrezni promet.
VPRASANJA:

1. Pri protokolu RTP smo navedli dve osnovni funkcionalna#trb za pravil-
no zaporedje paketov in skrb za ¢asovne znacke. (i)tepisSako od fun-
kcionalnosti ter jo dodatno poudaritggemerom rabe (ii) kako konkretno
je vsaka od funkcionalnspiodprta v protokol@ Pri odgovoru pomaga poz-
navanje oblike paketa.

2. Pogosto so protokoli razdeljeni na dva dela. En del je mgneprenosu
podatkov in drugi upravljanju in nadzoru delovanja protekdastejte nad-
zorne protokole za naslednje podatkovne protokole: IP, RTHPP.

3. Peter preko RTP protokola prenaSa podatke iz nove reardprave. Kako
naj odjemalcu prenese s pomocjo protokola RTCP sporactem, da se
njegova naprava imenujeetrovnik? Za vse toCke zapiSite celoten RTCP
paket z ustreznimi vrednostmi.

4. naloga: Peter je svoj sistem v podjetju precej nadgradil. Tako jagalhik pre-
delal, da ob zagonu s streZnika ne dobi samo operacijskisgans, ampak celoten
sistemski datotecCni sistem — nekako 200MB podatkov. Vspakje poslano v
obliki t gz ali zi p datoteke. Prejete podatke nalaglanik namesti lokalno je od
malcu. Ideja se je izkazala za dobro, le zjutraj, ko pridgpasleni v sluzbo,
vsi najprej prizgejo svoje racunalnike, ki takoj prichmalaganjem operacijskega
sistema. V tem Casu je Petrovo omrezje takorekoC nebpotasaj je odzivni
Cas izredno dolg. Peter je prisel na idejo, da bi za samgsreperacijskega sis-
tema uporabil razposiljevalni (multicast) naslov ter akotizognil veCkratnemu
posilianju operacijskega sistema preko omreZp.ideje ni razdelal do konca.

VPRASANJA:

1. Kako bi Petrovo idejo udejaniliéim natancnejsi bo vas odgovor, vec tock
boste dobili. NatancnejSi pomeni to, da bo vas opis ladhibil sistemski
administrator in/ali programer ter bo lahko v sistemu dravnastavil pro-
tokole ter njihove parametre in/ali sprogramiral, kar bolnorda potrebno
sprogramirati.

Pri odgovoru upostevajte, da se definiriani protokoli ng dgoreminjati,
lahko se nadgradijo ali se uporabijo v lastnih reSitvah.

NAMIG: Pri reSitvi upoStevajte, da mora vsak odjemalec dolgkpien o-
peracijski sistem in to brez napak. V reSitvi uporabita ®ec ze definiranih
in narejenih protokolov. UpoStevajte, da je Peter Zerspigl nalagalnik
ter ga zato dobro pozna.
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5. naloga: ImeniSka storitev in varovanje.
VPRASANJA:

1. Peter bi za potrebe podjetja postavil tudi streznikaniisie storitve — enega
v Butalah in drugega na Spodnjem griCu. Katero od dveh rihgaostavitev
vecih streznikov za svoj imenski prostor naj uporabi?rikgite odgovor.

2. Peter bi rad okrepil zaScito v svojem omrezju. Sljatla obstajata sistema
IDS in IPS. (i) Ali je kakSna razlika med njima? (ii) Petex ima pozarno
pregrado fire-wall). Ocenite in utemeljite ali potrebuje Se IDS in/ali IPS?

3. Spet paranoicni Peter Zmeda (ali pa ne tako zelo). Pnjbraadnjega
izpita je izvedel, da se je Miha naucil namestiti bootp &tike v njegovem
omrezju, pri Cemer streznik preglasi njegove uradnezsike. Po drugi
strani ne zeli menjati bootp protokola, ker se je izkazabka zelo uporab-
nega. Kako naj Peter na odjemalcu zagotovi, da je naloZeeiagijski sis-
tem resnicno tisti, ki je priSel z njegovega streznika.t®m mu je vseeno,
¢e Miha vidi celotno vsebino poslanega operacijskegarsiat

NAMIG: Peter lahko na vsak racunalnik shrani do 256 zlogov inémije.
Lahko tudi nekoliko nadgradi nalagalnik, ki uporablja hp@trotokol, ne
more pa spremeniti samega protokola.

6. naloga: AAA in IEEE 802.
VPRASANJA:

1. Tako, zgodilo se je. No, skoraj. Pred slabim mesec so otilarekoC
zadnjo skupino IPv4 naslovov v uporabo in nauciti se bomaoathaiveti v
IPv6 svetu. Aliin kako bo to vplivalo na protokol IEEE 8022 K temeljite
odgovor. Upostevajte vse korake protokola vkljucno sgzawo do AAA
streznika.

2. Pri IEEE 802.1x je eden od korakov avtentikacija naprdivaporabnika.
Peter bi Zelel avtenticirati uporabnika in se je odloéilliometricno avten-
tikacijo. Na vsak raCunalnik je namestil bralec prstnitiigal, ki vrne niz
zlogov (bajtov), ki enolico opisuje odtis prsta. Kaj in kakora popraviti
CHAP protokol, da bo vse skupaj delovalo?

NAMIG: Pomagajte si s skico celotnega sistema od bralca odtisé\Ado
streznika. Sliko opremite s pomembnimi podatki za avkatijo. Pomaga
tudi, Ce izhajate iz CHAP protokola.

LIsto vprasanie je bilo postavljeno na izpitu 28.1.2011n@mi odgovor je dolg nekako pet
vrstic. Za popolnejSo analizo lahko dobite dodatne tocke



