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1. naloga: Stvarni čas.

VPRAŠANJA:

1. Recimo, da bi predefinirali IP protokol tako, da bi vsi paketi med istim
izvorom in istim ponorom vedno potovali po isti poti. Ali bi lahko po tem
spremenili tudi definicijo RTP protokola? Utemeljite svoj odgovor.

2. Protokol RTCP pozna nekaj vrst ukazov. Za tri od njih opišite, čemu so
namenjeni?

3. Protokol RTPS uporablja kriptiranje s tokom šifer. Za slednjega morata
obe strani imeti skupno skrivnost. Kako jo lahko vzpostavita? Utemeljite
odgovor.

2. naloga: Razpošiljanje.

VPRAŠANJA:

1. Pri razpošiljanju moramo zgraditi drevo razpošiljanja. Ena od metod za iz-
gradnjo razpošiljevalnega drevesa je z uporabo obratne poizvedbe (Reverse
Path Lookup). Kako deluje ta metoda?

2. Posebno vozlišče v omrežju se imenuje zmenkovna točka (rendez-vouz point).
Kakšna je njegova vloga?

NAMIG : Razmislite, kako potuje paket, ki ga pošlje neko vozlišˇce vsem
vozliščem v skupini.

3. Ko smo govorili o upravljanju omrežij, smo spoznali protokol SNMP. Ali
menite, da je protokol SNMP uporaben tudi pri razpošiljanju? Utemeljite
odgovor.

NAMIG : Govorimo o upravljanju.

3. naloga: Peter Zmeda se je tokrat lotil implementacije CHAP protokola, vendar
je malce površno prebral RFC, ki opisuje CHAP. Njegova implementacija avten-
tikacije Boruta pri Ani je bila naslednja:

1. Borut pošlje Ani sporočilo, da se želi avtenticirati;

2. Ana Borutu pošlje kot izziv naključno 192-bitno sporoˇcilo X;
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3. Borut vzame skupno skrivnostS, ki je prav tako 192-bitna in izračuna bitni
xor medS in X ter dobi odgovorY :

Y = X xor S ,

ki ga vrne Ani;

4. Ana sedaj pozna tako izzivX, skupno skrivnostS in Borutov odgovorY
ter lahko preveri, ali je res na drugi strani Borut.

VPRAŠANJA:

1. Kako Ana preveri, če je na drugi strani res Borut? Utemeljite odgovor.

2. Petrova shema ima veliko napako. Katero? Utemeljite odgovor in predla-
gajte rešitev.

3. Kaj je to napad z mavričnimi tabelami in kako deluje?

4. Kako se branimo pred takšnim napadom?

NAMIG : Enovrstični odgovor ne bo dovolj, ampak se pričakuje podrobnejša
razlaga rešitve.

4. naloga: Varnostni elementi omrežij.

VPRAŠANJA:

1. Občina Butale je sprejela odlok, da mora biti ves promet po računalniških
omrežjih v občini nekriptiran1. Kmalu po sprejemu odloka je občina želela
postaviti infrastrukturo za e-poslovanje. Vendar so se pričeli občani prito-
ževati, da si občina zmišljuje, da so zahtevali različne usluge od njih. Kaj
naj naredi občina, da občani ne bodo mogli preklicati mreˇznega prometa, ki
so ga pošiljali na občino. Utemeljite odgovor!

NAMIG : Podrobneje kot boste razložili rešitev, več točk boste dobili.

2. Pri IPsec datagramih smo govorili o dveh načinih dela. Katerih? Opišite
bistveno razliko.

3. Kaj bi pomenilo, če bi v prvi komunikaciji protokola SSL strežnik poslal
namesto certifikata samo svoj javni ključ?

1To pomeni, da ne moremo uporabljati SSL plasti in posledično ne moremo uporabljati pro-
tokolahttps.
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5. naloga: Družina IEEE 802.

VPRAŠANJA:

1. V scenariju protokola IEEE 802.1x nastopata poleg RADIUSstrežnika še
dve stranki. Kateri?

2. Kakšno vlogo imata obe stranki in kakšno RADIUS strežnik?

3. Opravka imamo s tremi strankami. Koliko računalnikovnajmanj nastopa v
omenjenem scenariju? Utemeljite odgovor.

4. Peter je tokrat sklenil pogodbo z Občino Butale, kjer je namestil dostopne
točke, ki dovoljujejo uporabnikom priklop na LAN z uporaboprotokola
IEEE 802.1x. RADIUS strežnik ima postavljen v svojem podjetju, ki je
v Spodnjem Gozdu. Edina povezava med njegovim podjetjem in občinsko
stavbo poteka po medmrežju (Internetu). Pri tem je naletelna veliko težavo,
saj je občinski nebodigatreba Cefizelj ravno končal tečaj uporabe programa
wireshark in tako lahko prisluškuje prometu na omrežju. Predlagajte Petru
dve možni rešitvi in ju utemeljite ter ocenite kakovost inprimernost.2

2Občina je s posebnim odlokom Petru dovolila rabo kriptiranega prometa za ta primer.


