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1 Uvod / Introduction

Digitalna forenzika je veja forenzi¢ne znanosti, ki zajema obnovo in preiskavo gradiva najdenega v digital-
nih napravah in je pogosto v povezavi z racunalniskim kriminalom. Izraz digitalne forenzike je bil prvotno
uporabljen kot sopomenka rac¢unalniske forenzike, vendar se je razsiril, da bi zajel preiskavo vseh naprav,
ki lahko shranjujejo digitalne podatke. Korenine lahko zasledimo v osebni racunalniski revoluciji v poznih
sedemdesetih in zgodnjih osemdesetih letih. V devetdesetih je razvoj discipline potekal brez prave organi-
zacije, dokler se niso v 21. stoletju pojavile nacionalne smernice.

Digitalne forenzi¢ne preiskave imajo razlicne naloge. Najpogostejse so podpirati ali ovreci hipotezo pred
kazenskimi ali civilnimi sodis¢i. Kriminalni primeri vklju¢ujejo domnevno krsitev zakonov, ki jih doloca
zakonodaja, kot so na primer umori, kraje in napadi na osebo. Civilni primeri pa se ukvarjajo z zas¢ito pravic
in lastnine posameznikov (pogosto povezani z druzinskimi spori), lahko pa se tudi ukvarjajo s pogodbenimi
spori med gospodarskimi subjekti, pri katerih se vkljuci oblika digitalne forenzike, ki se imenuje elektronsko
odkritje.

V zborniku so zbrane seminarske naloge Studentov magistrskega Studija na Fakulteti za racunalnistvo
in informatiko, Univerze v Ljubljani 2019/2020. V okviru predmeta Digitalna forenzika je vsaka skupina
studentov izbrala en ¢lanek, ki je sluzil kot izhodisGe za seminarsko delo. Clanki so bili izbrani iz treh
raziskovalnih podrocij: forenzika datoteénega sistema, forenzika pomnilnika in forenzika slik, na koncu pa
sledi pet ¢lankov, ki ne spadajo v nobeno od prej omenjenih kategorij.

Na podrocju forenzike datotecnega sistema se seminarske naloge ukvarjajo s klesanjem datotek, manipu-
lacijo ¢asovnih zigov in detekcijo le-te, restavriranjem podatkov iz podatkovnih baz in z algoritmi za izracun
podobnosti med datotekami.

Forenzika pomnilnika postaja vedno bolj aktualna, saj se pojavlja vedno ve¢ metod, ki so zmozne pridobiti
podatke iz ra¢unalniskega spomina. Seminarski nalogi v tem sklopu zajemata analizo ostankov uporabe Tor
brskalnika in uporabo strojnega ucenja za zaznavanje zlonamernih zank aplikacijskih programskih vmesnikov
za operacijski sistem Windows.

Forenzika slik je dandanes zelo pomembna, saj postaja manipulacija s slikovnimi datoteki vedno bolj
preprosta in s tem tudi vedno bolj razsirjena. Seminarske naloge se v tem delu ukvarjajo z iskanjem informacij
o izvoru neke slike in zaznavanjem Deepfake videev, predvsem pa se osredotocajo na zaznavanje raznih
manipulacij in ponarejanjem slik.

V sklopu razno pa so seminarske naloge, ki ne spadajo pod noben omenjen sklop. Te so se ukvarjale z
napadi preko stranskih kanalov, analizo mobilnih naprav, ki so bile poskodovane z vodo, forenziko pametnih
asistentov, rokovanjem z dokazi, ko so bili ti Ze zavrzeni in prepoznavanjem spletnega nasilja preko analize
besedila.

Ta zbornik zdruzuje vse kon¢ne seminarske naloge, ki so bile izdelane v studijskem letu 2019/2020. Na-
menjen je vsem, ki jih zanima podrocje digitalne forenzike ali pa zgolj eno ali ve¢ predstavljenih podrocij.

Ljubljana, 2020 Nejc Povsic, Nejc Rebernik



2 Povzetki / Summaries

2.1 Sintakticno klesanje PNG slik in avtomatsko generiranje testnih primerov

Pridobivanje datotek iz medija brez uporabe datotecnega sistema se imenuje klesanje datotek. Ce je datoteka
na mediju shranjena zvezno je klesanje dokaj enostavno, ¢im pa je datoteka shranjena fragmentirano postane
klesanje tezavno in kompleksno opravilo. Tudi najbolj osnovni scenariji fragmentacij povzrocajo tezave
dostopnim programom za klesanje datotek. V tem delu predstavimo algoritem za sintakti¢no klesanje datotek,
ki za ta namen izkoris¢a specificen format PNG datoteke. Algoritem uporabimo na PNG datotekah in
pokazemo kako izkoristiti dani format, da ¢im bolj omejimo preiskovalno obmocje. Opisemo implementacijo
tak$ne metode in za namen evalvacije predstavimo avtomatsko generiranje testnih podatkov.

Kljuéne besede / Keywords: Sintakti¢no klesanje datotek, PNG, generiranje testnih mnozic

2.2 Artefakti za detekcijo manipulacije casovnih zZigov v datotecnem sistemu
NTFS v operacijskem sistemu Windows in njihova zanesljivost

V seminarski nalogi razis¢emo ugotovitve iz krovnega ¢lanka. Ponovimo vse poskuse manipulacije s casovnimi
zigi in jih skuSsamo na nacine opisane v ¢lanku tudi odkriti oziroma dokazati, da so se zgodili. Vse poskuse
manipulacije in postopke odkrivanja le-te opiSemo. Zapisemo tudi razne probleme, s katerimi smo se srecali
pri ponovitvi poskusa in skuSamo obrazloziti njihove vzroke. V nekaj primerih je prislo do neskladja z
rezultati ¢lanka — kar smo tudi zapisali.

Kljuéne besede / Keywords: casovni zigi, ponarejanje dokazov, manipulacija asovnih zigov, ntfs,
dnevniki, digitalna forenzika

2.3 Restavriranje podatkov iz podatkovne baze SQLite

Seminarska naloga predstavlja pristope in koncepte restavriranja podatkovne baze SQLite. Za zgled smo
uporabili ¢lanek, ki prikazuje osnovne in napredne metode restavriranja podatkov. V seminarski nalogi smo
predstavili delovanje podatkovne baze SQLite, opisali metodologijo, ki jo uporablja ¢lanek in hkrati opisali
mozne izboljsave. Opisali in raziskali smo tudi delovanje orodja bring2lite in ga predstavili v praksi.

Kljuéne besede / Keywords: SQLite, forenzika, podatki

2.4 FbHash: shema za izracun podobnosti datotek v digitalni forenziki

Algoritmi za detekcijo podobnih datotek pomagajo digitalnim forenzikom pri obdelavi velikih koli¢in po-
datkov. V delu predstavimo algoritem za detekcijo podobnih datotek FbHash in nekaj njegovih predhod-
nikov. Predstavimo in implementiramo tudi svojo razli¢ico algoritma FbHash. Implementacijo testiramo
na istih mnozicah datotek kot avtorji ¢lanka ter predstavimo nase ugotovitve. Rezultati eksperimentov se
ujemajo z rezultati v clanku, saj nasSa implementacija algoritma doseze F-score 94%.

Kljuéne besede / Keywords: Prstni odtis datoteke, Podobnostni izvlecek, Zabrisano zgoscéevanje, TF-
IDF, Kosinusna podobnost

2.5 Live and Static Analysis on Leftovers from Tor Browser Usage

The Tor Browser bundle is often used for anonymous browsing. Apart from encrypting the messages and
covering user’s identity in the network, Tor Browser also aims to enable the user to remove the browser
without leaving any traces. In this paper, this ability was tested with two approaches; live analysis (analysis
of a RAM dump remnants) and static analysis (analysis of traces left on the hard drive). Data leakage is,
among other factors, dependant on the medium, where Tor Browser executable has ran from. This paper
presents the results of using the browser installed on a USB drive. Nevertheless, remnants of Tor Browser
usage are found with both live and static analysis.

Kljuéne besede / Keywords: Forensics, Tor, Tor Artifacts, live analysis, Volatility, staticanalysis,
Autopsy



2.6 HookTracer: Sistem za avtomatsko analizo zank aplikacijskih programskih
vmesnikov

Zlonamerna programska oprema obstaja ze od skoraj zacetka racunalniStva in se skupaj z njim razvija.
Odlocili smo se, da bomo prebrali in poskusili implementirati resitve ¢lanka, ki se ukvarja s programsko
opremo, ki cilja t. i. API zanke (ang. ”API hooks”) in v nekaterih primerih tee v samem spominu.
Avtorji so v ¢lanku predstavili uporabo forenzike ra¢unalniskega spomina za zaznavo in analizo zlonamerne
programske opreme ter predstavili na¢in, kako bi lahko hitro in u¢inkovito locili zlonamerne API zanke od
legitimnih. Ustvarili so vticnik hooktracer za orodje volatility, ki vse to omogoca, hkrati pa je hitrejsi in
zmogljivejsi od ze obstojecih resitev. Vti¢nik smo zeleli preizkusiti tudi sami, a na zalost ni e na voljo za
uporabo.

Kljuéne besede / Keywords: API Hooks, Memory Forensics, Volatility

2.7 Iskanje izvora JPEG slik na podlagi informacij v glavi

Informacija o napravi oz. tipu naprave s katero je bila zajeta ali ustvarjena neka slika je lahko pomemben
podatek v forenzi¢ni preiskavi. V ¢lanku se ukvarjamo z moznimi nacini za pridobitev tega podatka za slike
formata JPEG na podlagi podatkov, zapisanih v glavi slike. Na podlagi eksperimentov, ki so jih izvedli P.
Mullan in sodelavci, pokazemo s kaksno natanénostjo je mozno dolociti znamko naprave za nek predhodno
neznan model. Eksperimenti so bili izvedeni tudi na slikah, ki so bile predhodno obdelane z neko programsko
opremo. Pricakovano se izkaze, da je natan¢nost v tem primeru precej slabsa.

Kljuéne besede / Keywords: forenzika slik, JPEG format, JPEG meta-podatki, glava slike

2.8 Copy-move Forgery Detection in Digital Images

Copy-move forgery is a method of concealing or manipulating information of an image, done by copying and
pasting an area of the same image. Commercialization and ease of use of the tools that enable such processes
has made image tempering more widespread, whilst making detecting such forgeries harder for the human
eye. In this paper, we describe the methods that are used in detecting copy-move forgery and provide a more
detailed overview of the DCT, SVD, SURF based methods.

Kljuéne besede / Keywords: Copy-move forgery detection, Image forgery detection, Image forensics,
DCT, SURF, SVD

2.9 Detecting Copy-Move Image Forgery

This paper approaches a deep neural architecture for image copy-move forgery detection (CMFD), a deep
neural network solution to localize potential image manipulation via visual artifacts, copy-move regions and
visual similarities. Outperforming the state-of-the-art copy-move detection algorithms on several data sets,
BusterNet can be used against some of the most common crimes today, such as fake news, manipulation of
surveillance images, among many others. There are different 'weapons’ that are used to discover a forged
image and deep convolution learning algorithms are one of them.

Kljuéne besede / Keywords: Copy-Move, Image Forgery Detection, Deep Learning

2.10 Stvaritev in zaznavanje Deepfake videoposnetkov z globokim ucenjem

Razvoj metod globokega ucenja nam je omogocil resevanje kompleksnih, ve¢dimenzionalnih problemov na
podro¢ju digitalnih medijev in ra¢unalniskega vida. Hkrati pa je privedel do nastanka tehnologij, ki pred-
stavljajo groznjo za zasebnost, varnost in zaupnost. Deepfake tehnologija je ena od bolj izpostavljenih; lahko
ustvari ponarejene slike in posnetke ljudi, ki so zelo tezko locljivi od pristnih. Potreba po zanesljivih metodah
preverjanja pristnosti takih medijev narasca, zato bomo v tem prispevku predstavili izzive, s katerimi se digi-
talni forenziki soo¢ajo pri tem, ter naredili pregled predlaganih modernih metod za samodejno prepoznavanje
ponaredkov.

Kljuéne besede / Keywords: deep learning, deepfakes, computer vision, forensics, digital forensics,
audiovideo manipulation



2.11 Learning Rich Features for Image Manipulation Detection review

This document describes a novel method for image manipu- lation detection proposed by Zhou et al.. The
described method uses a faster region-based convolutional neural network (R-CNN) for learning rich features
from images that have clues of image manipulation. To achieve better performance it uses two streams. The
first is an RGB stream and the second is a noise stream, which is derived from the RGB stream with the
help of steganalysis rich model (SRM) filters. The RGB stream is used to find strong contrast differences,
unnatural boundaries and so on. At the end of these streams, bilinear pooling is used for joining the two
streams together. After presenting and describing this novel method, the paper describes experiments made
by the authors of the novel method. These experiments show that using both streams gives better results
than just using an individual stream.

Kljuéne besede / Keywords: image forensics, image manipulation detection, faster R-CNN, deep learning

2.12 Leveraging Electromagnetic Side-Channel Analysis for the Investigation of
IoT Devices

The area of IoT (Internet of Things) devices is growing by day and they are becoming a vital part of our
lives. Consequently, we are more likely to find them at a crime scene, and analysing them could provide
insight into the events that unfolded. The article proposes a novel method of analysing such devices and
extracting relevant data without destroying the device. The authors suggest that these methods might be
part of existing digital investigation flows.

Kljuéne besede / Keywords: IoT, Side-Channel, Electromagnetic Analysis

2.13 Forensic analysis of water damaged mobile devices

Our lives are becoming more and more entangled with mobile electronic devices. Increased usage can lead to
various types of physical damages that can occur. These can happen due to the negligence of their owners or
in an effort of destroying crime evidence. In any case, we are interested in retrieving relevant data from such
a device. Naturally, this is an important part of any digital forensic investigation. In an effort of destroying
crime evidence, electronic devices are often destroyed by submerging in a liquid. To conduct a successful
restoration of a device to an operating state it is important to understand electrochemical reactions that
happen when a device is exposed to water. In this paper, we analyze the effects of moisture in combination
with device electronics, discuss common repair methods and related works in this field.

Kljuéne besede / Keywords: digital forensics, water damage, metal corrosion, mobile devices

2.14 Digitalne forenzicne prakse in metodologije za pametne asistente

Pametni asistenti so lahko pomemben vir podatkov pri digitalni preiskavi, saj so obi¢ajno ves ¢as vklopljeni
in ¢akajo na nas ukaz. Gre za naprave, ki so del tako obla¢nih storitev, kot tudi interneta stvari. Pri njihovi
preiskavi uporabimo pet metod. V vsaki izmed njih uporabljamo specifi¢ni pristop in orodja, kot rezultat pa
dobimo nekatere podatke. Pri analiza paketov pametnih asistentov analiziramo HTTP pakete med asistentom
ter oblakom, med tem ko pri analiza paketov Android mobilnih aplikacij analiziramo HTTPS pakete med
Android mobilno aplikacijo ter oblakom. Ko analiziramo datote¢ni imenik, analiziramo podatke aplikacije, ki
se obi¢ajno nahajajo v 7 /data/data”. Ena izmed metod je tudi dekompilacija aplikacijskih paketov, kjer se
ukvarjamo z analizo programske kode. Analiza odrezkov poteka na internem spominskem ¢ipu asistenta. Pri
analizi uporabimo veé razli¢nih programov, pri pametnem asistentu NAVER Clova pa si lahko pomagamo
tudi z aplikacijo, ki so jo razvili avtorji originalnega ¢lanka.

Kljuéne besede / Keywords: digitalna forenzika, pametni asistent, internet stvari (IoT), obla¢ne storitve,
analiza



2.15 Nedovoljeni digitalni dokazi in zaScita zasebnosti v sistemih verige blokov

Clanek, ki sva ga prebrala se osredoto¢a na velikokrat pozabljen aspekt rokovanja z dokazi, to je ko sodisée
zavrze dokaze. Vec razlogov je zaradi katerih so dokazi lahko zavrzeni. Lahko so zavrzeni ze med preiskavo,
pred sodiséem, ali pa jih opusti tozilec. Ker v generi¢ni implementaciji verige blokov kasnejSe spremembe
niso mogoce, je v ¢lanku opisana resitev katera uporablja dve verigi blokov za vodenje verige skrbnistva. S
tem je omogoceno razveljevanje transakcij, ki se navezujejo na dokaze.

Kljuéne besede / Keywords: veriga skrbnistva, dokazi, veriga blokov, transakcije

2.16 Detecting Cyberbullying “Hotspots” on Twitter: A Predictive Analytics
Approach

In this article, we describe the work done in the field of detecting cyberbullying from online texts from the
article by Ho et al.. Furthermore we introduce methods and available software by explaining what cyberbul-
lying hotspots are and how we can computationally find them. We also describe other approaches and work in
the field of detecting cyberbullying. Lastly, we implement our own classifiers and try to computationally infer
whether tweets are cyberbullying orientated ourselves and discuss the results and possible future applications
of these methods.

Kljuéne besede / Keywords: cyberbullying, field review, predictive analysis, logistic regression, text
mining, social media, Formspring, Twitter
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Sintaktiéno klesanje PNG slik in avtomatsko generiranje
testnih primerov

Jakob Bevc
Fakulteta za ra¢unalnistvo in
informatiko, Ve€na pot 113
Ljubljana, Slovenija

jp2285@student.uni-lj.si

POVZETEK

Pridobivanje datotek iz medija brez uporabe datotecnega
sistema se imenuje klesanje datotek. Ce je datoteka na me-
diju shranjena zvezno je klesanje dokaj enostavno, ¢im pa je
datoteka shranjena fragmentirano postane klesanje tezavno
in kompleksno opravilo. Tudi najbolj osnovni scenariji fra-
gmentacij povzrocajo tezave dostopnim programom za kle-
sanje datotek.

V tem delu predstavimo algoritem za sintakti¢no klesanje
datotek, ki za ta namen izkorii¢a specificen format PNG
datoteke. Algoritem uporabimo na PNG datotekah in poka-
zemo kako izkoristiti dani format, da ¢im bolj omejimo pre-
iskovalno obmocje. OpiSemo implementacijo taksne metode
in za namen evalvacije predstavimo avtomatsko generiranje
testnih podatkov.

Kljucne besede
Sintaktic¢no klesanje datotek, PNG, generiranje testnih mno-
Zic

1. UVOD

Velik del forenzi¢ne preiskave temelji na zajemu podatkov s
pomnilnega medija. Z analiziranjem datote¢nega sistema na
mediju, preiskovalci zajamejo podatke, ki so lahko kljuéni v
preiskavi. S podrobno analizo se lahko dokopljejo tudi do
podatkov, ki so bili izbrisani. Vendar to ni vedno mogoce
zaradi ve¢ morebitnih razlogov. Morda zaradi manjkajocih
zapisov v datoteénem sistemu ali pa zaradi manjkajocih za-
pisov, ki tvorijo podatke, lahko pa je kriva tudi mehani¢na
poskodba medija.

Pridobivanju podatkov iz medija, o katerih nimamo doda-
tne informacije, kje na mediju se nahajajo, recemo klesanje.
Podatki so na mediju shranjeni v datotekah, posamezna da-
toteka pa je shranjena v sektorjih. Na Sliki 1 vidimo logi¢no

Matej Kristan
Fakulteta za raunalnistvo in
informatiko, Ve€na pot 113
Ljubljana, Slovenija

mk9566@student.uni-lj.si

Lojze Zust
Fakulteta za raéunalnistvo in
informatiko, Ve€na pot 113
Ljubljana, Slovenija
lojze.zust@student.uni-
lj.si

strukturo pomnilnega medija. Ce predpostavimo, da si sek-
torji, ki hranijo datoteko sledijo zaporedno, klesanje poteka
od zacetka proti koncu datoteke, oziroma od niza bajtov, ki
predstavlja zacetek do niza, ki predstavlja konec datoteke.
Cim pa je datoteka shranjena v sektorjih, ki niso zapore-
dni ampak so razprSeni po mediju, postane taksno klesanje
nezanesljivo.

V ¢lanku [3] so avtorji naredili analizo klesanja datotek in
navajajo, da je avtomatsko klesanje fragmentiranih dato-
tek pomembno tudi za digitalno forenziko. Opisejo, da je
metoda surove sile, zaradi vse vecjih pomnilnih medijev, ¢a-
sovno prezahtevna in kako ¢im bolj skréiti preiskovalno ob-
mocje fragmentov. Avtomatsko klesanje pa ostaja dale¢ od
enostavne naloge. Najprej je potrebno odkriti zacetke in
konce posameznih fragmentov, nato pa jih urediti v smiselni
vrstni red.

V nadaljevanju opisemo kako izkoristiti format datoteke, pri
klesanju in si pogledamo klesanje slikovnih datotek shranje-
nih v formatu PNG. Izbrani format ima zelo ugodno struk-
turo za klesanje saj ga tvori vec¢ kosov, ki si sledijo v ureje-
nem vrstnem redu. PNG standard ima dokumentiranih 26
razliénih kosov [8], ki imajo to¢no dolo¢eno strukturo. Na
zacetku vsakega kosa se nahaja predpisano zaporedje baj-
tov, ki ga imenujemo podpis. Ta doloca vrsto kosa in s tem
tudi njegovo strukturo.

Avtorji [5] opiSejo postopek klesanja v ve¢ zaporednih fazah,
razlog za to je, da je velika vecina datotek shranjenih v enem
fragmentu. V prvi fazi odkrijemo vse datoteke v enem fra-
gmentu in posledi¢no izlo¢imo uporabljene fragmente, ki jih
v naslednjih, ¢asovno bolj zahtevnih, fazah ne rabimo upo-
stevati. V drugi fazi odkrivamo datoteke, ki so shranjene v
dveh fragmentih in tako naprej.

Za evalvacijo opisanega pristopa potrebujemo kopijo diska,
ki vsebujejo fragmentirane PNG slike. Na spletu obstaja
ve¢ tovrstnih testnih mnozic, med katerimi pa nobena ne
vsebuje PNG slik. Zaradi tega avtorji [5] razvijejo ogrodje
za avtomatsko generiranja testnih mnozic, ki ga uporabijo za
evalvacijo. Predlagajo, da bi z razvitim generatorjem lahko
primerjali delovanje razlicnih programov za klesanje PNG
datotek. Predlagana metoda klesanja naj bi delovala bolje
kot popularni orodji Scalpel [7] in PhotoRec [2]. Generator
testnih mnozic pa je dostopen preko spleta [6].
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Slika 1: Logiéna struktura pomnilnega medija [9].
Crke oznacujejo razliéne dele in sicer A oznacuje
sled, B oznacuje geometri¢ni sektor, C oznacuje sek-
tor in D gruco.

V prvem delu tega ¢lanka opiSemo osnovno strukturo for-
mata PNG. V drugem delu nato povzamemo delovanje al-
goritma za sintakti¢no klesanje PNG datotek, ki upoSteva to
strukturo. V zadnjem delu pa predstavimo generator evalva-
cijskih podatkovnih mnozic in podamo evalvacijo sintakti¢ne
metode za klesanje.

2. FORMAT PNG

PNG je okrajsava angleskega izraza Portable Network Grap-
hics ali po slovensko prenosljiva spletna grafika. Iz imena
lahko sklepamo, da je namenjen prenosu slik po spletu, nje-
gova uporaba pa se je razsirila na zelo razlicna podrocja.
Prva verzija formata PNG je izsla leta 1996, predvsem zato
ker v formatu GIF naletimo na omejitev 256 barv in tudi za-
radi najave Unisys, ki je zahtevala patent za algoritem brez
izgubnega stiskanja ki se uporablja v formatu GIF.

Strukture PNG datotek ne bomo opisovali podrobno s stali-
$¢a predstavitve slik ampak si bomo pogledali pomembnejse
lastnosti, ki olajsajo klesanje. Datoteka PNG se vedno zacne
s PNG podpisom, ki sestoji iz 64 bitov. V SestnajstiSkem
zapisu ga predstavimo kot zaporedje osmih bajtov: 89 50
4e 47 0d Oa 1la 0a. PNG podpisu sledi telo, ki ga sesta-
vljajo razli¢ni kosi. Vsak kos sestavljajo 4 polja. Prvo polje
so §tirje bajti, ki predstavljajo dolzino kosa. Sledi podpis iz
stirih bajtov, ki definira tip kosa, nato so podatki, ki so spre-
menljive dolzine in na koncu sledijo Stirje bajti, ki hranijo
CRC vsoto.

Dolzina kosa je shranjena kot ne predznaceno celo stevilo in
predstavlja dolzino podatkovnega polja v bajtih. Dolzina je
lahko tudi ni¢, kar pomeni, da kos nima podatkovnega po-
lja. Na tem mestu poudarimo, da je dolzina celotnega kosa
enaka Stevilu bajtov v podatkovnem polju plus 12 bajtov, ki
predstavljajo dolzino, podpis in CRC vsoto kosa.

89 50 4e 47
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Slika 2: Prikazuje obvezne kose in njihov vrstni red
v PNG formatu.

Sledi podpis iz stirih bajtov, ki kodirajo $tiri ¢rke, v ISO 646
standardu, in definira tip kosa. Za podpisom sledijo podatki
iz. toliko bajtov kot predpisuje dolzina kosa, ki se nahaja
na zaCetku posameznega kosa. Za podatki pa se nahajajo
Stirje bajti, ki predstavljajo CRC vsoto. Vsota je name-
njena temu, da potrdimo integriteto podatkov. Omenimo,
da je CRC vsota izratunana na §tirih bajtih, ki predstavljajo
podpis in na bajtih, ki predstavljajo podatke.

PNG standard definira tudi vrstni red v katerem si morajo
posamezni kosi slediti. Obstajata dva glavna tipa kosov in
sicer obvezni in opcijski kosi. Obvezni kosi (glej Sliko 2)
so IHDR, IDAT in IEND, kar pomeni da te kose vsebuje
vsaka PNG datoteka. V datoteki se nahajata natanko en
THDR kos (glava PNG) in IEND kos (konec PNG) kos, ter
poljubno stevilo IDAT kosov (sama slika, razdeljena na vec
delov). Razdelitev slike na ve¢ IDAT kosov omogoca posto-
pno prenasanje in prikazovanje slike prek spleta, hkrati pa
jih lahko izkoristimo za bolj robustno klesanje, ki ga opisemo
v nadaljevanju.

3. OBSTOJECI PRISTOPI

Specificna struktura PNG datotek odpira zanimive mozno-
sti za bolj robustno klesanje datotek tega formata. Pred
nastankom predstavljene metode, nobeden izmed obstojecih
pristopov ni v vec¢ji meri izkoris¢al strukture formata. Ve-
¢inoma so se uporabljali splosni pristopi, ki se uporabljajo
pri klesanju vseh formatov. Najbolj o¢iten pristop je tako
imenovano klesanje med glavo in nogo. Pri tem pristopu
i8¢emo specificna zaporedja bajtov, ki oznacujejo zacetke in
konce dolocenih datotek, da najdemo zacetek in konec dato-
teke. Daljsi kot je ta podpis tipa datoteke, bolj natan¢na je
metoda. Videli smo, da ima PNG format na zacetku dato-
teke fiksen podpis dolzine 8 bajtov. Zaradi fiksne strukture
kosa IHDR, lahko za podpis uporabimo tudi polji dolzina in
tip. Skupaj tako dobimo zacetni podpis dolzine 16 bajtov.
Podatki v kosu IEND so prazni, zato ga lahko uporabimo
za zakljuéni podpis datoteke. Tak princip uporablja odprto
kodno orodje Scalpel . Ocitno je, da tako klesanje odpove v
primeru fragmentiranih datotek.

Podoben pristop je uporaba informacije o dolzini datoteke,
ki se nahaja v glavi. Tu konec datoteke najdemo tako, da za-
Cetni poziciji pristejemo ustrezen odmik, ki ga preberemo iz
glave. PNG format ne vsebuje globalnega podatka o dolzini
datoteke, zato pa vsak posamezen kos vsebuje informacijo o
lastni dolzini. Nekateri algoritmi [1, 2] uporabljajo prilago-
jeno razli¢ico te metode. Izvajamo zaporedne skoke, dokler
ne pridemo do konca ali neveljavnega dela. Tako lahko ob-
novimo vsaj del PNG datoteke do prve tocke fragmentacije.

Nekateri pristopi so prilagojeni tudi za primer fragmentacije.
Eden izmed prvih pristopov na tem podrocju je klesanje bi-
fragmentiranih datotek z vrzeljo. Ta pristop skusa ugotoviti



vrzel med zaCetnim in konénim delom datoteke. To stori
s premikanjem vrzeli in njenim postopnim zmanjSevanjem.
Veljavnost pozicije vrzeli preverja s hitrimi testi veljavnosti
datoteke, ki so specifi¢ni za posamezne tipe datotek. Ta pri-
stop deluje solidno za primere, kjer je datoteka razdeljena
na dva dela in je vrzel med njima dovolj majhna. Algoritem
ne deluje na datotekah, ki so fragmentirane na ve¢ kot dva
dela.

Se zadnja skupina pristopov pa deluje na podlagi dejanske
vsebine datotek. Pri teh metodah lahko na primer spre-
mljamo vrednosti pikslov pri JPEG in tako dolo¢imo tocke
fragmentacije. Potrebno je dekodiranje in dekompresija po-
datkov v delu datoteke. Gre za podoben pristop kot pri
zgoraj omenjeni bifragmentaciji, le da za posamezne tocke
fragmentacije dobimo verjetnosti namesto binarne veljavno-
sti.

Nekatere metode torej izkoriscajo generalne pristope, ki de-
lujejo na vseh datotekah, druge pa delujejo na dejanskih po-
datkih, kar je zahteven in pocasen proces. Nobena od metod
pa v polnosti ne izkori§¢a specifik PNG formata. Poleg tega
je vecina metod sposobna zgolj zaznati tocke fragmentacije,
ne pa jih tudi popraviti. Struktura formata omogoca bolj
robustno detekcijo in rekonstrukcijo fragmentirane datoteke
od nekaterih ostalih formatov. V predstavljeni metodi te
lastnosti smiselno izkoristijo za hitrejse in bolj robustno kle-
sanje PNG datotek.

4. SINTAKTICNO KLESANJE PNG SLIK

Klesanje PNG datotek se izvaja v ve¢ fazah — najprej se upo-
rabijo enostavnejsi pristopi, ki detektirajo enostavne dato-
tek, potem pa se kompleksnost stopnjuje, da zaznamo tudi
bolj zahtevne fragmentacijske scenarije. S takim hierarhic-
nim pristopom na zacetku polovimo veliko $tevilo enostavnih
primerov in posledi¢no tudi zmanjSamo velikost problema
nadaljnih korakov, saj tega dela diska ni potrebno vec pre-
gledovati.

4.1 Iskanje podpisa

V tej fazi pois¢emo vse zacetne podpise PNG datotek. Poleg
tega iSCemo tudi zacetke posameznih kosov, tako da posku-
Samo najti zaCetne podpise vseh 26 razlicnih tipov kosov
definiranih v PNG specifikaciji. Vsaka PNG datoteka ima
natanko en THDR kos takoj za podpisom, zato preverimo
tudi ¢e se Stevilo zacetnih podpisov ujema s stevilom IHDR
kosov.

4.2 Zaporedni skoki

V tej fazi detektiramo nefragmenitrana zaporedja kosov. Kle-
sanje se zacne pri podpisu in skace od kosa do kosa. 1z glave
posameznega kosa preberemo njegovo dolzino in naredimo
ustrezen skok na pricakovano pozicijo konca kosa. To poc-
nemo, dokler je skok veljaven, ali pa dosezemo koné¢ni delcek
IEND. Da je skok veljaven, mora po skoku veljati naslednje:

1. Naslednja pozicija predstavlja zacetek veljavnega PNG
kosa.

2. Vrstni red tipa kosov mora biti skladen s PNG speci-
fikacijo.
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Slika 3: Primer generiranja bifragmentiranih blokov
za tri bloke. Bloki se dodajajo na konec ene strani in
odstranjujejo z druge, dokler ne najdemo ustrezne
kombinacije.

3. CRC na koncu kosa se mora ujemati s CRC-jem izra-
¢unanim na preskocenih podatkih.

Nefragmentirane datoteke, kjer s tem postopkom uspesno
pridemo do konénega IEND delcka, lahko v celoti izklesemo.
V vseh ostalih primerih, odkrita zaporedja preidejo v drugo
fazo, kjer skusamo odkriti vrzeli med pari zaporedij.

4.3 Generator bifragmentiranih blokov

V primeru neuspesnega skoka je prislo do fragmentacije zno-
traj trenutnega kosa. V tem koraku predpostavljamo, da je
kos razpadel na dva dela, kar velja za vecino fragmentiranih
kosov. Za vsak fragmentiran kos zelimo poiskati naslednji
zaporedni kos v datoteki. Stevilo kandidatov lahko bistveno
zmanjSamo z upoStevanjem strukture diska. Ker je velikost
blokov fiksna in imamo podatek o dolzini kosa, poznamo
pricakovan odmik zacetka naslednjega kosa znotraj bloka.
Kose, ki nimajo ustreznega odmika izlo¢imo. Pri zmanjseva-
nju Stevila kandidatov upostevamo tudi omejitve dovoljenih
vrstnih redov tipov v PNG specifikaciji.

Iz podatka o dolzini kosa, lahko natanéno dolo¢imo Stevilo
potrebnih blokov. Za preostale kandidate lahko nato generi-
ramo mozne kombinacije blokov, tako da pove¢ujemo Stevilo
blokov za zatetkom delcka in ustrezno zmanjsujemo Stevilo
blokov pred kandidatom, da ohranjamo skupno $tevilo blo-
kov (glej Sliko 3). Pri tem ignoriramo bloke, ki smo jih v
prej$njih fazah ze izklesali. Vsako konfiguracijo preverimo
z uporabo CRC na koncu kosa. Ce se CRC ujema, potem
smo nasli ustrezno konfiguracijo in lahko uspesno povezemo
kose. Tak postopek deluje tudi v primeru, da fragmenti-
rana dela nista v pravilnem zaporedju. Ker je pomembna
le fragmentacija znotraj delcka, tak postopek deluje tudi na
datotekah, ki so fragmentirane v ve¢ delov, ¢e le do veckra-
tne fragmentacije ne pride znotraj istega kosa.

4.4 Generiranje blokov z drse¢im oknom

V primeru fragmentacije kosa na ve¢ kot dva dela, prejsnja
faza odpove. V takem primeru vsaj eden izmed fragmen-
tov ne vsebuje nikakrsnega podpisa, kar onemogoca njegovo
detekeijo. Se vedno pa poznamo stevilo blokov, ki jih kos za-
seda, s CRC-jem pa lahko preverimo ustreznost kombinacije
blokov. V tej fazi se ustvari okno v velikosti pricakovanega
Stevila blokov. Okno se nato pomika od zacetka kosa do
kandidata. Okno predstavlja nekaksen fragmentni otok, ki
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Slika 4: Primer delovanja generiranja blokov z dr-
sec¢im oknom za tri bloke. S svetlo roza barvo so
oznaceni bloki v oknu, s temno roza pa fiksni bloku
na zacetku in koncu.

ga dve vrzeli locujeta od zacetnega in kon¢nega dela kosa.
Metodo okna kombiniramo z metodo dodajanja blokov na za
zacCetek in konec iz prejsnje faze. To storimo tako, da okno
postopno zmanjsujemo, preostale bloke pa razporejamo na
zacetek in konec kosa (glej Sliko 4).

S tem pristopom smo sposobni detektirati fragmentacijo ko-
sov, ki razpadejo na tri dele. V primeru, da tudi ta metoda
ne najde ustrezne konfiguracije, se izvede brute-force me-
toda, ki preveri vse mozne konfiguracije blokov med zacet-
kom in koncem. Pri tem seveda ohranja znano fiksno stevilo
potrebnih blokov. V evalvaciji brute-force metode niso upo-
rabili.

4.5 Poskodovane PNG datoteke

V primeru, da ne najdemo nobene ustrezne kombinacije blo-
kov, ali pa je Stevilo preostalih blokov manjse od potrebnega
Stevila, se PNG smatra za poskodovanega. V takem primeru
izkleSemo le del, ki smo ga uspeSno validirali. Sekvené¢nost
PNG formata namre¢ omogoca, da v takem primeru lahko
prikazemo vsaj del originalne slike.

4.6 Optimizacija

Stevilo kombinacij, ki jih morajo faze preveriti, bistveno
vpliva na uéinkovitost algoritma. Omenili smo Zze zmanjsSe-
vanje Stevila kandidatov z upostevanjem pri¢akovanega od-
mika in zaporedja tipov. Pri tem veliko vlogo igrajo tudi
uspesne detekcije. Ko uspesno izklesemo doloc¢eno datoteko,
vse bloke oznac¢imo za zasedene, ter tako zmanjSamo iskalni
prostor nadaljnjih metod. Poleg tega v naprednejsih fazah
(od drsecega okna naprej) Se enkrat pozenemo zacetne faze.
Odkrite datoteke so namre¢ lahko spremenile zasedenost blo-
kov do te mere, da enostavnejSe metode sedaj znova delu-
jejo. Poleg tega, opisanih metod ne pozenemo od zacetnih
PNG podpisov naprej, ampak tudi na vseh najdenih zecet-
kih del¢kov. Tako hitreje oznac¢imo bloke kot zasedene in
zmanjSamo iskalni prostor. Poleg tega se procesi lahko iz-
vajajo vzporedno, saj delamo na posameznih delckih in ne
potrebujemo podatkov iz ze validiranih delov datoteke.
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5. PODATKOVNE MNOZICE ZA KLESA-
NJE DATOTEK

V preteklosti je bilo razvitih ve¢ algoritmov za klesanje da-
totek pri katerih pa se pojavlja vprasanje o enotni evalvaciji
uspesnosti posameznih algoritmov. Na celotnem podroc¢ju
raziskav digitalne forenzike je le nekaj javno dostopnih po-
datkovnih mnozic [4], ki omogocajo kvalitetno primerjavo
obstojecih pristopov klesanja datotek. Zaradi omenjenih
razlogov avtorji predlagajo enotno generiranje podatkovnih
mnozic na katerih nato izvedejo primerjavo obstojecih pri-
stopov in njihovega algoritma.

Za vrednotenje algoritmov morajo testne podatkovne mno-
zice vsebovati razli¢ne primere fragmentacij datotek in na-
pak v samih podatkih. Za osnovo pri generiranju so bili
uporabljeni primeri iz DFRWS izzivov v letih od 2006 do
2007. DFRWS so vsakoletni globalni izzivi na podroc¢ju di-
gitalne forenzike. Pogosto vsebujejo tudi naloge iz podrocja
klesanje datotek, vendar do sedaj nobeden izmed teh ni vse-
boval PNG datotek, zato so avtorji implementirali ogrodje za
avtomatsko generiranje testnih mnozic s PNG datotekami.

5.1 Avtomatsko generiranje podatkovnih

mnozic za klesanje datotek
Fragmenti so osnovni elementi uporabljeni v generatorju.
Delimo jih na dve vrsti: Datotec¢ni Fragment, ki vsebuje de-

janske podatke za klesanje in Polnilni Fragment, ki je ro¢no

definiran fragment z nakljuénimi podatki. Na obeh vrstah
fragmentov lahko izvajamo naslednje operacije:

e Delitev: Nove fragmente lahko kreiramo z delitvijo
obstojecih fragmentov. To naredimo tako, da fragmente
nakljuéno razdelimo na dolo¢eno stevilo novih fragmen-
tov ali pa po prej definiranem pravilu razdelimo fra-
gmente na ve¢ novih. Operacija je rekurzivna. Vsako
deljenje je izvedeno na podlagi velikosti bloka na disku.

e Brisanje je naslednja metoda s katero lahko spremi-
njamo fragmente, tako da izbrisemo bodisi zacetek ali
konec izbranega fragmenta. Velikost izbrisanega dela
definiramo v bajtih.

V naslednjem koraku so fragmenti zdruzeni v Scenarije. Ti
delujejo kot ovojnica okoli mnozice fragmentov in omogocajo
izvajanje razlicnih operacij nad mnozico fragmentov:

e Dodajanje je najpreprostejSa operacija, ki omogoca
dodajanje novega fragmenta k scenariju.

e Prepletanje je operacija, ki omogoca dodajanje no-
vih fragmentov kot alternirajoto vrsto med obstojece
fragmente.

e MesSanje, Obracanje, Spreminjanje vrstnega reda,
so operacije, ki omogoc¢ajo spreminjanje vrstnega reda
na ve¢ razliénih nacinov. Prvi je nakljuéno mesanje
fragmentov, drugi je spreminjanje smeri v kateri na-
stopajo kosi in tretji omogoc¢i spreminjanje vrstnega
reda.



V zadnjem koraku je ve¢ scenarijev dodanih v Sliko di-
ska, ki hrani informacije o pripravi scenarijev in nato zapise
podatke na disk.

5.2 Rekreiranje DFRWS izzivov

Omenjeni izzivi Ze v osnovi pokrivajo veliko razlicnih sce-
narijev za ocenjevanje uspesnosti algoritmov za klesanje po-
datkov. Njihova glavna pomanjkljivost je, da ne vsebujejo
PNG slik, zato so se avtorji odlocili, da uporabijo prej defini-
rane scenarije vendar za datoteke tipa PNG. Karakteristike,
ki definirajo razli¢ne scenarije DFRWS izzivov lahko delimo
na §tiri kategorije:

e Datoteke Izbrane datoteke in njihovo stevilo za do-
locen scenarij. Maksimalno 4 datoteke za posamezen
scenarij.

e Fragmenti Datoteke so razdeljene v doloceno Stevilo
fragmentov. TocCke na katerih se izvede deljenje dato-
teke se doloci nakljucno. Vsaka datoteka ima maksi-
malno 4 fragmente.

e Zaporedje Kreirani fragmenti so bili urejeni v dolo-
¢eno zaporedje. To vkljucuje tudi Obracanje in Pre-
pletanje, ki sta posebna nacina urejanja zaporedja
fragmentov.

e Polnila Nekateri scenariji vsebujejo polnila (Polnilni
Fragmenti) med ostalimi fragmenti. Vsebina teh je
nakljucna. Vsi delcki so zapolnjeni od velikost bloka
(512 bajtov). Tudi to polnilo sodi k tej kategoriji.

Na podlagi specifikacij podanih na DFSRW izzivih so av-
torji kreirali ve¢ razli¢nih scenarijev, ki vsebujejo PNG slike.
Slike so bile naklju¢no vzorcene iz zbirke slik, katera vsebuje
slike razliénih velikosti, strukture in vsebine. V nekaterih
scenarijih so tudi slike, ki nimajo zacetnega ali konCnega
dela, za katere ze vnaprej vemo, da jih nebo mogoce prika-
zati. Vsi kreirani scenariji so predstavljeni na Sliki 5.

6. EVALVACIJA

Avtorji primerjajo svojo implementacijo sintakti¢nega kle-
salnika PNG datotek z obstojec¢imi prosto dostopnimi kle-
salnik, kot so Scalpel [7], Foremost [1] in PhotoRec [2]. V
posameznih od nastetih so bile najdene dolocene pomanj-
kljivosti npr.: napacna glava PNG datoteke pri Scalpel-u.
Prav tako je bilo potrebno, kjer je bilo to mogoce, povecati
velikost pricakovane datoteke, saj so v naboru PNG slike
velikosti do 200 MB.

Za vsakega od predlaganih testnih scenarijev, se naredi 50
instanc, kjer je vsaka od teh unikatna glede na tocke delitve
PNG datotek. Na ta nacin postane evalvacija vseh pristo-
pov bolj robustna. Vsi klesalniki so bili testirani na vsakem
scenariju, z ¢asovno omejitvijo ene ure na eno instanco sce-
narija.

Rezultati (izklesane datoteke) so bili ro¢no preverjeni in raz-
deljeni v stiri kategorije glede na kvaliteto izklesane dato-
teke.

e Popolne datoteke: PNG datoteka je bila v celoti
izklesana, brez manjkajo¢ih podatkov.
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e ManjSe napake: PNG datoteka, ki je lahko pregle-
dana z urejevalnikom slik in ima pravilnih vsaj 50%
pikslov.

e Velike napake: PNG datoteka, ki je lahko pregledana
z urejevalnikom slik in ima < 50 % vsebine napacne.

e Pokvarjene/manjkajoce PNG datoteka, ki ne more
biti pregledana z urejevalnikom slik in slike ki jih kle-
salnik sploh ni izklesal.

Iz rezultatov (glej Sliko 6) lahko razberemo, da nobeden
izmed klesalnikov ni izklesal slike, ki dejansko tudi ne ob-
staja. Izkaze se, da predlagan algoritem sintakti¢nega kle-
sanja uspe popolnoma izklesati vse datoteke v 20 od 26 sce-
narijev. Potrebno je omeniti, da je med slikami, ki niso
bile uspesno izklesane vecina takih, ki imajo IDAT ’chunk’
razdeljen v ve¢ fragmentov. To je bila tudi nasa prvotna
opazka pri branju ¢lanka, kar bomo bolj natan¢no omenili
v zakljucku. Pri takem dogodku dobimo vsaj en delcek, ki
ne vsebuje nobene sintakse, ki bi bila uporabna za predla-
gan algoritem. Edina moznost v takem primeru je preizkus
vseh mogoc¢ih kombinacij, ki se skladajo po velikosti kar pa
je casovno zelo potratno.

Ostali klesalniki so se po pricakovanjih dobro odrezali na
primerih kjer so bili podatki shranjeni zaporedno, vendar
odpovedo pri preprostih deljenjih na delcke (Slika 6). Av-
torji omenjajo tudi slabe rezultate pridobljen z Foremost-om
in PhotoRec-om, velja omeniti, da slab rezultat deloma iz-
vira tudi iz velikosti PNG slik, saj Foremost uporablja ome-
jitev na 3000 x 3000 pikslov. Iz tega stalisca je eksperiment
deloma pristranski, saj na ta nac¢in omejuje Foremost algori-
tem z nadpovprecno velikimi slikami. Slednje ne pomeni, da
je algoritem tako slab, kakor nakazujejo rezultati na Sliki 6
(ze za najbolj osnovne primere, z zaporedno hranjenimi po-
datki).

7. RAZSIRITEV METODE NA OSTALE FOR-

MATE

Opisana metoda s pridom izkoris¢a strukturo PNG datotek
in omogoca robustno klesanje kompleksnih scenarijev fra-
gmentacije, kar je razvidno v evalvaciji. V tem delu zelimo
preveriti, ali bi lahko razvito metodo prilagodili in jo upo-
rabili tudi za klesanje datotek drugega formata. Da je for-
mat primeren za uporabo metode, mora zadostiti dvema po-
membnima lasnostima formata PNG, ki jih opisana metoda
klesanja izkorisca:

e razdelitev podatkov na veé kosov

e metapodatki kosa, ki vsebujejo podatek o dolzini
kosa in podatek za preverjanje pravilnosti vse-
bine (npr. CRC).

Razbitje datoteke na vecje stevilo manjsih kosov olajsa pro-
ces klesanja. Ve¢ kosov namre¢ vsebuje ve¢ sintakticne in-
formacije, ki jo izkoris¢amo za klesanje, poleg tega pa se
zaradi manjsih kosov povprecno $tevilo fragmentov znotraj
posameznega kosa bistveno zmanjsa. Pri slikovnih formatih
dale¢ najvecji del datoteke predstavlja vsebina slike, zato je



Scenario PNGs Fragments Description Order

1 1 1 non fragmented 1

2 1 2 non-sequential 1b1a

3 1 2 with filler 1a FILLER 1b
4 2 2 with PNG in between 1la21b

5 1 3 with filler 1a FILLER 1b FILLER 1c
6 1 3 non-sequential lalc1b

7 1 3 non-sequential 1blalc

8 1 3 non-sequential 1bicia

9 1 3 non-sequential 1cla 1b

10 1 3 non-sequential 1cib1a

11 1 4 non-sequential lalcibid
12 11 2 missing end 1a

13 17 3 missing middle lale

14 17 3 missing end 1a FILLER 1b
15 11 3 missing middle, non-sequential 1cla

16 17 3 missing end, non-sequential 1b1a

17 2 2 intertwined, non-sequential 1b2b1a2a
18 2t 2 intertwined, 2nd missing end 1a2a1b

19 2t 2 1st missing end, 2nd missing start, continuous 1a2b

20 2t 2 1st missing end, 2nd missing start, with filler 1a FILLER 2b
21 2t 2 1st missing end, 2nd out of order 1a2b2a

22 2t 2 2nd missing start and in between 1st fragments 1a2bi1b

23 2t 2 1st missing end, with filler 1a2a FILLER 2b
24 2 * intertwined, sequential *

25 3 * intertwined, sequential *

26 4 * intertwined, sequential *

Slika 5: Razliéni scenariji za evalvacijo algoritmov. V zadnjem stolpcu je prikazan nacin fragmentacija, kjer
Stevilka predstavlja datoteko, ¢rka pa del te datoteke.

# | PNGs pngCarver Foremost Scalpel PhotoRec
1| a0 50 '80 0 0 0O 50 1370 37 0|50 50 0 0 0|5 50 0 0 0
2 50 50 50 0 0 0 5 0 4 46 0|50 2 28 20 0|37 0 14 23
3 50 50 50 0 0 0 5 0 5 45 0|5 0 27 23 0| 0 0 0 0
4| 100 100 100 0 O 96 [13' 5 78 @ 100 (51 32 17 0| 83 (81 2 0
5 50 50 48 0.2 0 5 0 2 48 0|50 0 18 30 0 0 0 0
6 50 50 48 1 1 0 5 0 1 49 0|5 0 15 3 0| 0 0 0 0
7] 5 5 5 0 0 0 5 0 6 42 QP 0 o 17 31 4 0 0 4
8 50 50 50 0 0 0 5 0 2 48 0|50 0 18 31 40 0 10 30
9 50 50 50 0 0 0 5 0 4 46 0| 45 0 20 16 36 0 20 16
10 50 50 50 0 0 0O 5 0 0 50 0|5 0 15 31 45 0 5 41
11 50 50 44 1.5 0 50 0 0 50 0|30 0 5 4 0| 6 0 0 6
12 500 50 80 0 0 O 50 "9 6 34 50 '50 0 0 0] 22[22 0 0
13 5000 50 50 0 0 0 50 8 18 24 0|5 49 0 1 0| 0 0 0 0
14 500 50 37 85 0 5 0 11 37 50 0 28 21 il 7 o0 4[4
15 500 50 50 0 0 0 50 (16 11 23 0|50 49 1 0 0|4l [4 0 0
16 500 50 3 7 7 0 50 0 13 37 0|5 0 32 18 0| 45 0 28 17
17| 100 100 100 0 0O 0O 9 0 11 79 100 0 44 54 J3N 100 0 45 53
18 | 100f 100 100 O 0 0 97 "1l 14 72 100 /50 33 17 0| 50 0 31 19
19 500 50 50 0 0 0 50 9 7 3 0[5 50 0 0 0|0 0 0 0
20 500 50 80 0 0 0 5 13 5 32 0|5 5 0 0 0| 2 2 0 0
21| 1007 100 100 O O O 100 17 17 66 O [100 50 29 21 0| 54 5 26 23
22 500 50 49 01 0 5 15 6 29 0|5 3 8 3 0|0 0 0 O
23| 1000 100 W0 0O 0O 0 97 10 15 72 100 50 28 22 0| 50 (43 7 0
24| 100 100 100 O O 0O 95 0 13 82 100 0 39 61 0] 5 0 19 31
25| 150 150 150 0 O 0 145 0 15 130 150 0 49 99 75 0 23 52
26| 200 200 200 0 0 0 193 0 30 162 200 0 80 119 104 0 49 53

Slika 6: Rezultati algoritmov za klesanje, stolpci pod vsakim posameznik klesalnikom predstavljajo naslednje:
1. stevilo PNG slik, 2. popolne slik, 3. manjSe napake v slik, 4. velike napake v slik, 5. pokvarjene ali
manjkajoce slik
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Se posebej zazeljeno, da format podpira delitev same vse-
bine slike na ve¢ takih kosov. Ce format tega ne podpira bo
prednost predstavljenega pristopa le minimalna.

7.1 Analiza formatov

JPEG Format je sicer sestavljen iz ve¢ segmentov, vendar
segmenti ne vsebujejo podatka za preverjanje pravil-
nosti vsebine. Poleg tega sama vsebina slike ni vse-
bovana znotraj segmenta in zato nima vnaprej napo-
vedane dolzine, ter jo je potrebno brati zaporedoma.
Format zato ni posebej primeren za opisano sintak-
ticno klesanje.

BMP Datoteka vsebuje dvodimenzionalno polje, ki vsebuje
sliko in lo¢eno hrani barvne tabele, ki definirajo barve
posameznih slikovnih to¢k. Sama zasnova formata obeta
strukturo iz razli¢nih kosov. Format sestavljajo kosi fi-
ksnih dolzin, ki jim recemo glave in kosi spremenljivih
dolzin. Posamezni kosi si morajo slediti v predpisa-
nem vrstnem redu. Strukturo sestavlja BMP glava iz
14 bajtov in hrani velikost datoteke v bajtih. Sledi DIB
glava, ki je lahko razlicne dolzine, odvisno od upora-
bljene verzije, in hrani podrobne informacije kako bo
slika prikazan na zaslonu. Sledi tabela barv, ki je spre-
menljive dolzine, ki je bodisi predpisana ali pa shra-
njena v DIB glavi. Nato sledi dvodimenzionalno polje,
ki hrani sliko. Obstaja mnozica opcijskih kosov, ki
tvorijo BMP strukturo in jih ne bomo navajali ekspli-
citno.

Klesanje: Pomembne lastnosti strukture, ki jih lahko
izkoristimo pri klesanju so sledece. V BMP glavi je za-
pisana velikost datoteke v bajtih. Odmik kosa znotraj
datoteke moramo izracunati s pomocjo predhodnih ko-
sov, velikost pa je bodisi zapisana v predhodni glavi ali
pa jo izracunamo po predpisanem postopku. Podatka
za preverjanje pravilnosti posameznega kosa, kot je to
CRC v primeru PNG formata, tukaj nimamo. Lahko
pa izkoristimo podatek o velikosti BMP datoteke, ki se
nahaj v BMP glavi, in sicer za preverjanje ali je sku-
pna dolzina izklesanih kosov enaka predpisani dolzini
na zacetku datoteke.

TIFF Datoteke so sestavljene iz treh glavnih kosov; Glava
datoteke (GD, eng.: IFH), ki vsebuje podatke o ver-
ziji TIFF formata in odmiku prvega PD kosa; Podatki
datoteke (PD, eng.: IFD), ki vsebuje oznako, ki kaze
na bitno sliko za ta kos. Zadnji 4 bajti pa vsebujejo
podatek o odmiku naslednjega PD kosa; zadnji kos je
bitna slika (BS) kjer se nahajajo dejanski podatki.

Klesanje: Vsaka datoteka vsebuje glavo, kjer so speci-
ficne informacije glede verzije TIFF formata. S pomo-
¢jo znanih verzij TIFF formatov bi tako lahko iden-
tificirali glave vseh TIFF datotek na disku katerega
obdelujemo. Iz podatkov GD-ja bi lahko razbrali kje
se nahaja prvi PD element, iz tega bi nato razbrali kje
se nahaja drugi in tako naprej do zadnjega. Problem
tega formata je, da ne vsebuje podatka za preverjanje
pravilnosti vsebine, kar zelo otezi klesanje datotek ka-
terih PD kos je ve¢ kot dvakrat fragmentiran, saj ni
moznosti, da bi preverili ¢e so dobljeni podatki pra-
vilni. Opisan pristop za PNG slike bi lahko delno apli-
cirali tudi na TIFF format, vendar ne v celoti zaradi
manjkajocih podatkov o CRC-u.
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8. ZAKLJUCEK

V tem delu smo predstavili analizo ¢lanka, ki predlaga nov
algoritem za sintakti¢no klesanje PNG datotek. Algoritem
s pridom izkoris¢a posebne lastnosti PNG formata slik pri
postopku klesanja. S tem algoritem prekosi obstojece pri-
stope, ki so obicajno uspesni le, ko je datoteka na mediju
shranjena zvezno. Avtorji prav tako predlagajo ogrodje za
generiranje testnih mnozic, za namen evalvacije algoritmov,
za klesanje datotek. Z uporabo omenjenega ogrodja tudi
primerjajo predlagan algoritem z obstojecimi. Izkaze se da
novo predlagani algoritem sintakti¢nega klesanja prekosi vse
do sedaj uporabljene pristope. Uspesen je v 20 od 26 testnih
scenarijev, kjer ga v primeru neuspesnosti pogosto omejuje
Ccasovna omejitev ene ure.

Zaznali smo tudi potencialen problem metode. Ker se algo-
ritem zanasa na strukturo PNG kosov, bo odpovedal v pri-
merih, ko do fragmentacije pride kjerkoli na robu med enim
in drugim kosom. V takem primeru izgubimo sintakti¢no
informacijo, ter ne moremo uporabiti pristopov opisanih v
clanku.

Predlagan algoritem se sicer zelo dobro izkaze na omenjeni
testni mnozici, vendar smo sami (Studentje) odkrili tudi ne-
kaj pomanjkljivosti, za katere smatramo, da jih je potrebno
izpostaviti. Prva je ta, da je generirana testna mnozica ne-
koliko pristranska, saj z velikostjo vsebovanih PNG datotek
omejuje ostale algoritme v primerjavi. Foremost ima namre¢
vgrajeno omejitev glede velikosti datotek, tako da rezultati
ne odrazajo povsem delovanja algoritma.

V nadaljnjem delu bi izboljsali pripravo tesne mnozice, da
bi zajemala ve¢ razlicnih dimenzij slik. Tako bi odpravili
pristranskost predlagane testne mnozice in omogo¢ili boljso
primerjavo vseh obstojecih pristopov za klesanje slik.

9. VIRI

[1] Foremost file carver. http://foremost.sourceforge.net.
Accessed: 2020-04-30.

[2] Photorec, digital picture and file recovery.
https://www.cgsecurity.org/wiki/PhotoRec. Accessed:
2020-04-30.

[3] S. L. Garfinkel. Carving contiguous and fragmented
files with fast object validation. digital investigation,
4:2-12, 2007.

[4] C. Grajeda, F. Breitinger, and I. Baggili. Availability of
datasets for digital forensics—and what is missing.
Digital Investigation, 22:594-S105, 2017.

[5] J.-N. Hilgert, M. Lambertz, M. Rybalka, and R. Schell.
Syntactical carving of pngs and automated generation
of reproducible datasets. Digital Investigation,
29:22-S30, 2019.

[6] J.-N. Hilgert, M. Lambertz, M. Rybalka, and R. Schell.
Syntactical Carving of PNGs and Automated
Generation of Reproducible Datasets, Aug. 2019.

[7] G. G. Richard IIT and V. Roussev. Scalpel: A frugal,
high performance file carver. 01 2005.

[8] G. Roelofs and R. Koman. PNG: The Definitive Guide.
O’Reilly & Associates, Inc., USA, 1999.

[9] Wikipedia. Disk sector — Wikipedia, the free
encyclopedia, 2013. [Online; dostopano 1.maj.2020].



Artefakti za detekcijo manipulacije ¢asovnih zigov v
datoteénem sistemu NTFS v operacijskem sistemu
Windows in njihova zanesljivost

[Ponovitev eksperimenta in analiza]

Matej Bizjak Miha Jamsek Gregor KerSevan
Fakulteta za raGunalnistvo in Fakulteta za raGunalnistvo in Fakulteta za raGunalnistvo in
informatiko, Univerza v informatiko, Univerza v informatiko, Univerza v
Ljubljani Ljubljani Ljubljani
Vecna pot 113 Vecna pot 113 Vecna pot 113
1000, Ljubljana 1000, Ljubljana 1000, Ljubljana

mb7628@student.uni-li.si  mj6243@student.uni-lj.si  gk6431@student.uni-lj.si

POVZETEK

V seminarski nalogi razis¢emo ugotovitve iz krovnega ¢lanka
[4]. Ponovimo vse poskuse manipulacije s Casovnimi zigi in
jih skusamo na nacine opisane v ¢lanku tudi odkriti oziroma
dokazati, da so se zgodili. Vse poskuse manipulacije in
postopke odkrivanja le-te opiSemo. ZapiSemo tudi razne
probleme, s katerimi smo se srecali pri ponovitvi poskusa
in skuSsamo obrazloziti njihove vzroke. V nekaj primerih je
prislo do neskladja z rezultati ¢lanka — kar smo tudi zapisali.

KLJUCNE BESEDE

Casovni zigi, ponarejanje dokazov, manipulacija ¢asovnih zigov,

ntfs, dnevniki, digitalna forenzika

1. UVOD

Digitalni forenziki imajo ob preiskovanju digitalnih materi-
alov precej dela z raziskovanjem koristnosti informacij, hkrati
pa tudi z legitimnostjo podatkov. Pri tem so lahko zelo ko-
ristni dnevniski zapisi, med katerimi so nekateri artefakti e
posebej koristni. Prvotni ¢lanek, na katerem temelji nase
delo, se ukvarja z analizo dnevniskih zapisov znotraj NTFS
v operacijskem sistemu Windows. Poudarek je predvsem na
manipulaciji ¢asovnih zigov, orodjih, ki to omogocajo, ter
moznostjo zaznave delovanja teh orodij.

Nas cilj je ponoviti njihove poskuse ter preveriti veljavnost

njihovih ugotovitev. Postavljeno testno okolje je zelo podobno

tistemu iz prvotnega clanka, z nekaj spremembami virtu-
alnega okolja in verzijami uporabljenih orodij. V delu se
osredotocamo na tri poglavitna vprasanja, ki predstavljajo
temelj nase raziskave: kateri artefakti so koristni pri zazna-
vanju spreminjanja casovnih zigov, kako zanesljivi so ti arte-
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fakti ter ali je mogoce zaznati delovanje zlonamernih orodij,
ki omogocajo spreminjanje ¢asovnih zigov.

2. PRIPRAVA IN IZVEDBA EKSPERIMENTA

Se preden gremo na sam potek eksperimenta, si najprej
poglejmo, katero programsko opremo smo zanj potrebovali:

e Windows 10 Home verzije 1909
e Hyper-V Manager 10.0.18362.1
e FTK Imager 4.2.1

e Autopsy 4.14.0

e nTimestomp (x64) v1.1

e Timestomp

e LogFileParser v2.0.0.48

o NtfsFileExtractor v4.0.0.6

e Event Log Explorer 4.9.0

e Windows Event Viewer

Pri izvedbi eksperimenta smo sledili poskusu iz ¢lanka [4] in
ga tako razdelili na 5 osnovnih korakov:

1. Priprava: Najprej smo znotraj virtualizacijskega okolja
Hyper-V ustvarili nov navidezni stroj z navideznim
trdim diskom fiksne velikosti 40 GB. Nanj smo na-
mestili operacijski sistem Windows 10 z eno samo par-
ticijo. Vanj smo prenesli orodji za manipulacijo ¢asovnih
zigov nTimestomp in Timestomp, ustvarili pa smo tudi
3 tekstovne datoteke f_default.tzt, f-nTimestomp.tzt in
f-Timestomp.tzt. Prva predstavlja datoteko, katere
casovni zigi ne bodo spremenjeni, drugima dvema pa
bomo le-te spremenili. Poleg tega smo zeleli omogo¢ili
dnevnike $USNJrnl s pomocjo ukaza: fsutil USN cre-
atejournal m=1000 a=100 c:, vendar smo kasneje pri
analizi teh dnevnikov ugotovili, da so dnevniki $US-
NJrnl ob namestitvi Windows 10 Ze privzeto vkljuceni



- ve¢ o tem v poglavju 3.3. Naj omenimo tudi to, da v
nasprotju s poskusom iz ¢lanka [4], nismo uspeli upora-
biti orodja za manipulacijo ¢asovnih zigov SetMace,
zaradi doloCenih napak pri njegovem izvajanju. Ven-
dar to nima nikakrSnega vpliva pri rezultatih eksperi-
menta, saj orodje deluje na enak nacin kot ostala dva.

2. Spreminjanje casovnih zigov: Pognali smo obe orodji
in pripadajo¢ima testnima datoteka spremenili casovne
zige. Programa pozenemo v konzoli, pri ¢em mu po-
damo pot do datoteke in nove casovne zige. Primer
izvedbe za program Timestomp izgleda takole:
A\timestomp.eze f-Timestomp.txt -z "Tuesday 4,/28/2020
2:50:01 PM”. V tabeli 1 so prikazani prvotni in spre-
menjeni casovni zigi za vse tri datoteke.

3. Pridobivanje dokazov in njihova analiza: Nato
smo naredili sliko navideznega stroja z orodjem FTK
Imager in nadaljevali s pridobivanjem podatkov in nji-
hovo analizo. Izlus¢ili smo zapiske o dnevnikih $Log-
File, $USNjrnl in Windows Event Logs ter podatke o
nastalih datotekah Prefetch in LNK. Nad zbranimi po-
datki smo izvedli podrobnejso analizo, ki je opisana v
poglavju 3.

4. Ugotavljanje zanesljivosti pridobljenih dokazov:
S tem korakom smo Zzeleli zakriti vse sledi, ki bi lahko
kazale na to, da so bili ¢asovni zigi datotek spremen-
jeni in da so bili pognani zlonamerni programi, ki to
omogocajo. Tako bomo lahko ugotovili, ali so izbrani
artefakti odporni proti aktivnemu napadalcu oz. skodljivi
programski opremi. Kako smo to storili, je prav tako
opisano v poglavju 3.

5. Ponovno pridobivanje dokazov in njihova anal-
iza: Po koraku 4 smo ponovno ustvarili sliko navideznega
stroja in podatke ponovno analizirali (korak 3), da bi
preverili, ¢e smo dokaze uspesno zakrili in ali so s tem
nastali kaksni novi dokazi, s pomocjo katerih bi lahko
dokazali, da je aktivni napadalec sledi poskusal zakriti.

V naslednjem poglavju si bomo pogledali podrobnosti izvedbe
in rezultate pravkar opisanega eksperimenta.

3. ARTEFAKTI IN NJIHOVA ANALIZA

Pri analizi dokazov smo se osredotocili na artefakte, ki so
forenzikom Ze znani, vendar jih ve¢ina Se ni bila preizkusena
za uporabo pri prepoznavanju manipulacije ¢asovnih zigov
datotecnega sistema NTFS. Tej so sledeci:

e Dnevnik $LogFile
Datoteke Prefetch

Dnevnik $USNjrnl
e Datoteke LNK

e Dnevnik Windows dogodkov

V nadaljevanju ¢lanka bomo zaradi boljse berljivosti uporabl-
jali sledece okrajsave:

e STA: atribut NTFS-ja $SSTANDARD INFORMATION

16

o SMFT: tabela NTFS-ja Master file table

o MACE: ¢asovni zigi Modified, Accessed, Created, MFT
Changed

e tako torej SIA-M pomeni $STANDARD INFORMA-
TION Modified ¢asovni zig, STA-A $STANDARD IN-
FORMATION Accessed ¢asovni zig itd.

Pogledali si bomo njihove lastnosti, kaksne dokaze smo iz slik
uspeli izlus¢iti in ali je posamezen artefakt dovolj zanesljiv.

3.1 Dnevnik $LogFile

Windows operacijski sistem vse spremembe na datotecnem
sistemu belezi v datoteko C:\$LogF'ile. Zatorej morajo tudi
vsi poskusi manipulacije casovnega ziga datoteke spremeniti
oziroma izbrisati zapis v $LogFile.

3.1.1 Ekstrakcija podatkov iz $LogFile

Za pridobivanje podatkov iz $LogFile smo uporabili dve
prosto dostopni orodji. Najprej smo uporabili NtfsFileEx-
tractor, s katerim smo pridobili $LogFile iz podatkovnega
nosilca ($LogFile je tretji zapis v $MFT [2] [1]), nato pa
smo z LogFileParser to datoteko prebrali v CSV format,
kjer smo lahko iskali podatke o manipuliranih datotekah.

3.1.2 Dokazovanje manipulacije pri nespremenjenem
$LogFile

Najprej smo pregledali sliko nosilca podatkov, kjer smo da-
totekam spremenili ¢asovni zig, datoteko $LogFile pa pustili
nespremenjeno. Po pretvorbi v CSV, opisani v prejsnjem
poglavju (3.1.1), smo naredili preprosto iskanje po zapisih
in precej hitro odkrili zapis o manipulirani datoteki s prvot-
nim ¢asovnim zigom.

3.1.3 Dokazovanje manipulacije pri spremenjenem
$LogFile - prvi poskus

$LogFile ima eno veliko pomankljivost pri odkrivanju ma-
nipulacije in sicer njegova velikost. Datoteka je obicajno
omejena na priblizno 60 MB in ko doseze to velikost, se stare
vrednosti prepiSejo z novimi in tako izgubimo informacijo
o spremembah. Clanek [4] navaja, da je taka koli¢ina po-
datkov dovolj le za 3 ure normalnega delovanja racunalnika,
kar pa ni prav veliko.

Tako smo spisali skripto (Izsek izvorne kode 1), ki nam neko
datoteko 10.000 krat premakne iz enega imenika v drugi, v
upanju, da nam bo prepisala dokaze o manipulaciji v $Log-
File.

Pri zagonu skripte smo pri prvem poskusu bili nepazljivi
in skripto pognali v navadnem delovanju Powershell termi-
nala. Ko smo analizirali vsebino $LogFile smo opazili, da
nekaterih podatkov o datotekah nasSa skripta ni prepisala -
natancneje, datoteke so imele ustvarjeno simboli¢no povezavo
v imeniku Recentltems katerih zapis je bilo mo¢ najti v
$LogFile in so vsebovale prvotni ¢asovni zig.



Tabela 1: Primerjava ¢asovnih zigov pred in po manipulaciji

Ime datoteke Prvoten SIA-C

Spremenjen SIA-MACE

Cas zagona orodja

f_default.txt
f nTimestomp.txt
f Timestomp.txt

28/04/2020 14:10 CEST
28/04/2020 14:11 CEST
28/04/2020 14:11 CEST

/
28/04,/2020 14:50:01:1234567 CEST
28/04,/2020 14:50:01 CEST

/
28/04,/2020 15:19
28/04,/2020 15:20

Izsek izvorne kode 1: Skripta za prepis $LogFile
if not exist "C:\flood" mkdir C:\flood

for /1 %%x in (1, 1, 10000) do (
echo %%x
copy NUL "C:\flood\file.txt"

echo index%%x >> C:\flood\file.txt
echo C:\flood\file.txt > NUL
del C:\flood\file.txt

3.1.4 Dokazovanje manipulacije pri spremenjenem
SLogFile - drugi poskus

Prejsnji poskus smo ponovili, s to razliko, da smo tokrat
skripto pognali v privilegiranemu nacinu delovanja termi-
nala Powershell.

V tem primeru, smo dosegli, da je informacija o prvotnem
casovnem zigu datotek bila izbrisana iz $LogFile.

3.2 Datoteke Prefetch

Windows OS ob prvem zagonu programa avtomatsko ustvari
datoteko Prefetch - PF, z namenom da pohitri vse naslednje
zagone tega programa [5]. Ob vsakem naslednjem zagonu bo
Windows poiskal pripadajoce datoteke PF, katere so obica-
jno shranjene na lokaciji C:/Windows/Prefetch, in z njeno
pomocjo pohitril njegov zagon. Windows si s pomocjo da-
totek PF belezi podatke o zadnjih osmih zagonih programa
in te ostanejo v sistemu, tudi ¢e je program izbrisan.

V primeru, da bi bilo orodje za manipulacijo ¢asovnih zigov
pognano veckrat zapored v kratkem ¢asu (na primer, za ma-
nipuliranje zigov ve¢ datotek), bi lahko s pomocjo datotek
PF zaznali, da je bilo na delu sumljivo orodje, saj bi imele
datoteke PF priblizno enak SIA-C.

Vendar ker so datoteke PF obicajne nezascitene datoteke
operacijskega sistema, jih je trivialno izbrisati. Zelo tezko je
ugotoviti, da kaksna datoteka manjka, saj lahko izbrisemo
vsako posebej in bo tako Se vedno v mapi veliko drugih da-
totek PF, ki pripadajo drugim programom. Nam je sicer
za razliko od avtorjev prvotnega poskusa s pomocjo orodja
Autopsy iz nedodeljenga prostora na disku uspelo izluséiti
nekaj datotek PF, ki so pripadale orodjema nTimestomp
in Timestomp. Obnovljena datoteka TIMESTOMP.EXE-
D3ED6F07.pf je Sse vedno vsebovala ¢as SIA-C, in sicer
2020-04-28 15:20:29 CEST, prav tako smo nasli datoteke PF
programa nTimestomp, ki so prav tako Se vsebovale ¢as nas-
tanka.

Zaradi enostavnosti brisanja datotek PF, se te niso izkazale
za dober nacin zaznavanja manipulacije ¢asovnih zigov. S
preiskovanjem nedodeljenega dela particije nam sicer mogoce
uspe obnoviti podatke o zagonu programa, vendar se taksni
programi lahko zamaskirajo z razliénimi imeni, kar nam do-
datno otezi delo. Prav tako bi po nasem mnenju tezko
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dokagzali, da je program spremenil casovni zig neke druge da-
toteke. Poleg tega pa lahko uporabnik operacijskega sistema
po zelji onemogoci storitev Superfetch (v novejsih verzijah
operacijskega sistema Windows je znana pod tem imenom)
in tako prepreci ustvarjanje datotek PF.

3.3 Dnevnik $USNjrnl

Dnevnik $USNjrnl vsebuje zapise o vsakrsnih spremembah
nad datotekami. Za ta artefakt smo nasli nekaj moznih na-
pak v originalnem ¢lanku. Ena izmed teh je trditev, da
je $USNjrnl samodejno izkljucen in da ga je potrebno na-
jprej vkljuciti, ¢e ga zelimo nato analizirati. Na naSem sis-
temu je bil vkljucen od zacetka, poleg tega pa smo dokaze
za to nagli tudi v drugih virih, ki pravijo, da je od operaci-
jskega sistema Windows Vista naprej privzeto vkljucen [8].
V originalnemu ¢lanku so dnevnik $USNjrnl najprej izvlekli
z Autopsy-jem, nato pa ga analizirali e z UsnJrnl2Csv. Al-
ternativna moznost, ki smo je nasli, je uporaba UsnJrnl2Csv
v nacinu scan, ki sicer porabi ve¢ Casa, saj pregleda celoten
disk, vendar lahko najde tudi skrite ali celo izbrisane po-
datke. Iz teh dveh sprememb sklepamo, da je koristnost
dnevnika $USNjrnl v ¢lanku slabo ocenjena.

BASIC_INFO_CHANGE je en izmed bolj koristnih zapisov
v dnevniku, saj vkljucuje spremembe nad metapodatki in
casovnimi zigi datotek. Nasli smo ga pri obeh spremenjenih
datotekah, kar nakazuje na spreminjanje metapodatkov. Ravno
tako lahko s pomocjo tega dogodka najdemo programe, ki so
spreminjali datoteke, s ¢cimer smo nasli programa nTimestomp
in Timestomp. Oba sta imela zapise ob enakih casih kot
spremenjene datoteke, kar nakazuje na njihovo povezanost.

Ce bi nekdo zelel izbrisati in izkljuéiti dnevnik $USNjrnl,
bi to lahko izvedel z ukazom fsutil usn deletejournal /d c:.
Izbris $USNjrnl povzroci nastanek dogodka z ID-jem 3079
v dnevniku Windows dogodkov, iz ¢esar lahko sklepamo na
mozno manipulacijo podatkov. Nasli pa smo nekaj proble-
mov ob izvedbi tega ukaza, saj nekatere aplikacije zahtevajo
obstoj $USNjrnl za svoje delovanje in ga, e je izkljucen,
same vkljucijo [6] [7]. V naSem primeru sam izbris dnevnika,
ni imel velikega vpliva, saj smo z orodjem UsnJrnl2Csv us-
peli najti velik del izbrisanega dnevnika.

S tem v mislih lahko zaklju¢imo, da dnevnik $USNjrnl lahko
doprinese veliko ve¢, kot je opisano v originalnem ¢lanku in
lahko z uporabo moc¢nih orodij, kot je UsnJrnl2Csv, dopri-
nese veliko informacij k forenzi¢ni analizi.

3.4 Datoteke LNK

Datoteke LNK predstavljajo bliznjice do lokalnih datotek.
Lahko jih uporabnik ustvari rocno ali pa so avtomatsko ust-
varjene s strani operacijskega sistema Windows. Vsaki¢ ko
ustvarimo ali prvi¢ odpremo datoteko na lokalnem disku, se
ustvari bliznjica do te datoteke. Te se nahajajo na lokaciji
C:/Users/NAME/AppData/Roaming/Microsoft/ Windows/



Recent. Datoteke LNK so se nam pri eksperimentu zdele
pomembne, ker imajo svoj lasten $MFT vnos, ki ga lahko
analiziramo. Vsaki¢ ko odpremo datoteko na lokalnem disku,
se popravita tudi ¢asa STA-A in SIA-E pri pripadajo¢i blizn-
jici. Velja torej pravilo, da si morata biti ¢asa SIA-A in
SIA-E med datoteko in pripadajoco bliznjico zelo blizu. Pri
nasem poskusu sta ¢asa zelo odstopala, saj sta po manipu-
laciji ¢asovnega ziga tekstovnih datotek ¢asa bliznjic ostala
nespremenjena in je bil to zato dober dokaz.

Datoteke LNK so torej lahko pokazatelj, da so bili ¢asovni
zigi prisilno spremenjeni, vendar je treba biti pozoren Se
na, recimo, antivirusne programe, ki ob pregledu LNK da-
totek spremenijo ¢as SIA-A. Tako da moramo biti pri pre-
gledovanju tega artefakta pozorni le na ¢as SIA-E.

Problem zanesljivosti tega artefakta je dejstvo, da so da-
toteke LNK navadne datoteke, ki jih lahko tako kot da-
toteke PF enostavno izbrisemo, poleg tega pa jim lahko tudi
spremenimo ¢asovni zig, na enak nacin kot smo storili pri-
padajoc¢i datoteki. Tako kot avtorjem prvotnega poskusa,
tudi nam ni uspelo obnoviti izbrisane datoteke LNK in tako
nismo mogli dokazati ponaredbe ¢asovnih zigov.

Prav tako kot lahko uporabnik onemogoci avtomatsko ust-
varjanje datotek PF, lahko to stori tudi za datoteke LNK. To
se stori Se lazje in sicer kar v nastavitvah, kjer nastavis, da
ne zeli§, da OS shranjuje podatke o nedavnih lokacijah in da-
totekah. Eden izmed avtorjev c¢lanka, je imel to nastavitev
na svojem racunalniku izklopljeno, kar bi lahko pomenilo,
da bi bil za nezanemarljiv delez uporabnikov operacijskega
sistema Windows ta artefakt ze takoj izkljucen.

3.5 Dnevnik Windows dogodkov

Dnevnik Windows dogodkov ne hrani podatkov, s katerimi
bi lahko neposredno dokazali manipulacijo ¢asovnih zigov.
Avtor ¢lanka [4] se je tako opiral na podatke o zacetku in
koncu seje uporabnika (dogodki prijave in odjave - 7001 in
7002) in uspel dokazati manipulacijo v primeru, ko je ma-
nipulirani ¢asovni zig bil izven ¢asa trajanja uporabniske
seje. V primeru, da ¢asovni zig ne kaze na cas izven seje,
preiskovalec ne more (z izkljuéno dnevniki Windows dogod-
kov) dokazati manipulacije.

V primeru pa, da je ¢asovni zig izven uporabniske seje, lahko
samo na en nacin prikrijemo ¢as prijave in odjave uporab-
nika - z izpraznitvijo dnevnikov. Ce izpraznimo dnevnike,
se informacije o zacetku in koncu uporabniske seje izgubijo.

V nasem poskusu smo te dnevnike izbrisali v Windows orodju
Event Viewer, da bi prikrili naso manipulacijo. To bi lahko
napadalec storil tudi programsko, vendar bi za to potrebo-
val administratorske pravice. Podatkovni nosilec z izprazn-
jenimi dnevniki smo nato z uporabo orodja FTK Imager
kopirali v surovo sliko (zapis *.dd) [3]. To sliko smo z orod-
jem Autopsy odprli, iz nje izvlekli dnevniske datoteke, in jih
nato odprli z orodjem Event Log Explorer. Hitro smo od-
krili zapis o dogodku 104, ki zapise kdo in kdaj je ta dnevnik
izpraznil. Informacija, ki sama po sebi ne dokaze manipu-
lacije s casovnim zigom, lahko pa nam sluzi kot potrditev
suma o skrivanju aktivnosti.

Prav tako smo ob izbrisu prej omenjenega $USNjrnl (poglavje
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3.3) odkrili, da se v aplikacijskem delu dnevnika ustvari do-
godek 3079, ki nam pove, da je le-ta bil izbrisan. Zal pa
nam kot pri izbrisu celotnega dnevnika, ta podatek le potrdi
sum manipulacije, ne more pa biti uporabljen kot dokaz.

4. ZAKLJUCEK

Spreminjanje ¢asovnih zigov z orodji, kot so nTimestomp in
Timestomp, postaja vedno bolj enostavno in zato tudi vedno
bolj popularno za uporabo pri prikrivanju zlo¢inov. Z nji-
hovim razvojem pa morajo tudi forenziki najti nove nacine
prepoznavanja sprememb nad metapodatki datotek. S tem
¢lankom smo raziskali uporabnost novih metod razpozna-
vanja delovanja takih programov. Sledili smo preizkusom
iz krovnega c¢lanka [4] ter preverili veljavnost njihovih za-
kljuckov.

S prvotnim virom se skoraj v celoti strinjamo, nekaj nesklad-
nosti pa smo zaznali pri testiranju $USNjrnl. Pri tem dnevniku
smo mnenja, da je lahko zelo koristen pri forenzi¢ni analizi,
saj belezi zelo pomemben dogodek, ki se sprozi ob spremin-
janju metapodatkov datotek. Ravno tako pomemben dnevnik
je $LogFlile, nad katerim je bilo opravljenih ze veliko raziskav
in predstavlja v mnogih primerih zelo pomemben artefakt.
Oba dnevnika pa imata problem s ¢asovno veljavnostjo, saj
po doloc¢enem ¢asu zacneta izgubljati starejse zapise. Kot
resitev zato predlagamo analizo ¢im vecih razliénih artefak-
tov.

V tem ¢lanku smo opisali veé razli¢nih dnevnikov datotecenega
sistema NTFS v operacijskem sistemu Windows, kateri se
med seboj dopolnjujejo in skupaj predstavijo bolj jasno sliko
dogodkov. Je pa to Sele zacetek v raziskovanju manipulacije
casovnih zigov, kjer ostaja Se veliko prostora za nadaljnje
raziskave.
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ABSTRACT

Seminarska naloga predstavlja pristope in koncepte resta-
vriranja podatkovne baze SQLite. Za zgled smo uporabili
¢lanek [5], ki prikazuje osnovne in napredne metode resta-
vriranja podatkov. V seminarski nalogi smo predstavili de-
lovanje podatkovne baze SQLite, opisali metodologijo, ki jo
uporablja ¢lanek [5] in hkrati opisali mozne izboljsave. Opi-
sali in raziskali smo tudi delovanje orodja bring2lite in ga
predstavili v praksi.

General Terms
Iskanje izbrisanih podatkov, podatkovna baza SQLite, fo-
renzika

Keywords
SQLite, forenzika, podatki

1. UVOD

Kot seminarsko nalogo smo si izbrali ¢lanek z naslovom
A structural Concept and Tool for Forensic Data Analysis
and Recovery of Deleted SQLite Record [5]. Cilj seminar-
ske naloge je podrobna analiza in delovanje podatkovne baze
SQLite ter iskanje razlicnih moznosti restavriranja izbrisanih
podatkov. Za zgled in zacetno idejo smo si izbrali ¢lanek [5],
ki opisuje nekaj osnovnih in hkrati tudi nekaj naprednih pri-
stopov restavriranja ze izbrisanih podatkov.

Seminarska naloga je sestavljena iz petih delov. V prvem
delu predstavimo kratko zgodovino podatkovne baze SQLite
ter kako SQLite v sploSnem hrani podatke. Nato predsta-
vimo mozne nastavitve za usvarjanje podatkovne baze. Sledi
predstavitev notranje strukture podatkovne shrambe ter lo-
kacije izbrisanih podatkov. Nato predstavimo Se pristope, ki
jih lahko uporabimo za restaviranje podatkove in na kratko
opisemo njihove prednosti in slabosti. Na koncu sledita Se
sklep in zakljucek, kjer predstavimo subjektivno mnjenje o
restavriranju podatkov podatkovne baze SQLite in podamo
ideje za mozne nadgradnje.

2. PODATKOVNA BAZA SQLITE

Podatkovna baza SQLite je knjiznica (angl. library), ki
omogoca hranjenje podatkov lokalno brez potrebe servira-
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nja streznika. Za samo postavitev podatkovna baza ne po-
trebuje nobene konfiguracije in temelji na SQL transakcijski
strukturi [4]. Izvorna koda podatkovne baze SQLite je od-
prtokodna, kar pomeni, da jo lahko kdorkoli uporabi za ko-
mercialne kot tudi osebne potrebe. Podatkovna baza SQLite
je najbolj pogosto uporabljena podatkovna baza na svetu,
uporabljena je na ogromno znanih projektih, kot so recimo
Android, Adobe, Apple, ipd.

SQLite ima vgrajeno delovanje SQL jezika, vendar za raz-
liko od drugih SQL podatkovnih baz, SQLite ne potrebuje
streznika za procesiranje jezika. V osnovi SQLite pise in
bere neposredno na datotecni sistem - celotna struktura po-
datkovne baze, kot so: indeksi, tabele, sprozilci in pogledi
so shranjeni neposredno v eni datoteki. Ena izmed pred-
nosti podatkovne baze SQLite je, da je struktura datoteke
nedovisna od datoteCnega sistema - slednje pomeni, da je
za datoteko popolnoma vseeno, ¢e sistem uporablja debeli
konec (angl. big-endian) ali mali konec (angl. little-endian).
Potrebno pa je omeniti, da podatkovna baza SQLite ne na-
domesti dejanskih podatkovnih baz temvec le izboljsa nacin
hranjena podatkov na nivoju datotek [4].

Ker je podatkovna baza SQLite hranjena na datote¢nem sis-
temu, je hitrost delovanja podatkovne baze odvisna od hi-
trosti diskovja. Podatkovno bazo lahko prav tako pohitrimo,
e sistemu dodamo ¢imvegjo koli¢imo spomina (angl. RAM)
in s tem zagotovimo izredno hitro branje iz podatkovne
baze [4]. Podatkovna baza uporablja vse koncepte atomar-
nosti, konsistence, izolacije ter trajnosti - krajse ACID.

3. NASTAVITVE OB USTVARJANJU BAZE

Ob postavitvi same SQLite baze se lahko nastavijo Stevilni
parametri oziroma pragme in pa velikost ene strani. Za veli-
kost strani lahko izberemo katero koli stevilko, ki je potenca
stevila 2 in je med 512 in 65.536. Pragem je priblizno 70,
odvisno od same verzije SQLite. Forenzi¢no pomembne pa
so naslednje: [5, 1, 3].

e secure_delete: Vrednosti lahko nastavimo na 0, 1 ali
FAST. Prvi nastavitvi 0 se zasabo pusti forenzi¢ne ar-
tefakte v seznamu prostih strani (angl. freelists), te so
opisani v poglavju 4. Pri vrednosti 1 pa se vse zbrisane
zapise prepiSe z ni¢lami. Nastavitev FAST izbriSe vse
podatke iz strani v B-drevesih, zaseboj pa pusti foren-
zi¢ne sledi na seznamu praznih strani.



e auto_vacuum: Funkcija je lahko vklopnjena ali izklo-
pljena. Ce je vklopljena pomeni, da se za sabo zbri-
Sejo vse neuporabljene strani in teh tudi ne obdrzi v
seznamu prostih strani.

journal mode: Mozne vrednosti so DELETE, TRUN-
CATE, PERSIST, MEMORY, WAL in OFF. Parame-
tri DELETE, TRUNCATE, PERSIST in MEMORY
ustvarijo dodatno datoteko s koncnico ”-journal”, ki
vsebuje dnevnik podatkovne baze. Parameter WAL
pa ustvari datoteko s konénico ”-wal”. Ta datoteke se
nikoli za seboj ne zbrise in ima fiksno velikost. Ko
je velikost dosezena, se vnosti zacnejo prepisovati. V
primeru nastavitve OFF se dnevnika ne ustvari.

4. NOTRANJA STRUKTURA

SQLite datoteka je interno strukturirana kot B-drevo. Na
vigjem nivoju pa je razdeljena na dva dela: glave (angl.)
header in telo (angl. body) [1]. Glava je fiksne velikosti in
zavzema prvih 100 bajtov datoteke. Vsebuje informacije o
podatkovni bazi kot so verzija SQLite baze, velikost baze
v straneh, Stevilo prostih strani, kodiranje teksta (UTF-8,
UTF-16, ...) itd [2].

Po glavi sledi telo, kjer je kot prvi zapis zapisana prva stran.
Ta vsebuje glavno tabelo (angl. master table), ki vsebuje
informacije o vseh tabelah, indeksih in predstavlja vhodno
tocko do obeh omenjenih stvareh.

Vsaka stran je enega od naslednih tipov:

e Freelist trunk page: Stran je organizirana v zloge
po 4 bajte. Vsak izmednjih je kazalnik, ki kaze na
strani. Prvi kazalnik kaze na naslednji freelist trunk
page, ostali pa kazejo na Stevilko strani, ki je tipa fre-
elist trunk page. Kazalec, ki kaze na prvi zapis v tej
strukturi je shranjen v glavi na zamiku 32.

o Freelist leaf page: Je stran, kamor lahko shranimo
nove zapise o straneh tipa Table-bree leaf page. Sama
stran ne vsebuje podatkovnih zapisov, le kazalnike.

e Table b-tree interior page: To so strani, ki vsebu-
jejo kazalnike na svoje otroke (angl. children) in na
desnega najglobjega otroka. Ne vsebujejo podatkov-
nih zapisov. Kazalniki so dolgi 4 bajte in kazejo na
strani istega tipa ali na liste drevesa, ki so tipa Table
b-tree leaf page.

e Table b-tree leaf page: So kljuénega pomena, saj
vsebuejo podatkovne zapise. To so strani, ki so listi
B-drevesa in so edine strani, ki vsebujejo trenutno ob-
stojece podatke v podatkovni bazi. Vsaka stran je raz-
deljena na glavo (angl. header) in telo (angl. body).
Glava je dolga 8 bajtov, kjer so zapisani podatki o
strukturi strani. Te podatki definirajo tip strani, za-
Cetni prazni blok (angl. freeblock), prazne celice, itd.
Kazalec na strukturo prostih blokov se za¢ne z odmi-
kom 1, in kaze na prvi blok v verigi blokov. Te bloki za-
jemajo prazne celice v praznem prostoru strani (angl.
unallocated area). Ker so bloki urejeni v verigo, ima
vsak blok dolo¢eno strukturo. Prvi del je dolg 2 bajta
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in je kazalec na naslednji blok v verigi (e je vrednost
kazalca 0, potem je to zadnji blok v verigi). Druge del
je dolg 2 bajta in definira dolzino trenutnega bloka.
Zadnji del definira prazen prostor v bloku - ta del je
potencialno zanimiv, ker se tudi tam potencialno na-
hajajo zbrisani podatki. Glavi sledi polje kazalnikov,
ki kazejo na celice (angl. cells), ki vsebujejo konéne
podatkovne zapise.

Strani tipa Table b-tree leaf page imajo nenaslovljen prostor
med poljem kazalnikov celic in dejanskimi celicami, ki se
vedno shranjujejo kar se da dale¢ na koncu strani. Ko se
dodajajo novi zapisi oziroma podatki v podatkovno bazo, se
iz konca strani polnijo celice, ki vsebujejo te podatke in od
zacetka se podaljSuje polje kazalcov, ki kazejo na te celice.
Poleg aktivnih celic se nahajajo tudi zbrisane celice, ki so
naslovljene v stukturi praznih blokov. V primeru, da se
zapolni celoten prostor v celici, se ustvari nova stran, nanjo
pa kaze prelivni (angl. overflow) kazalec, ki se nahaja na
koncu celice. Prelivne strani so med seboj povezane kot
povezan seznam. Struktura strani je vidna na sliki 1 [5, 1,
2].

page header cell pointer array

8 bytes N times 2 byte pointer

unallocated size of this
area bytes of varn?: and
serial types

payload overflow

row id serial types payload page
\
cell varint{varmt varint|1 to N varints variable length 4 byte
freeblock size of the deleted cell

cell cell

Struktura listne strani (angl. table B-tree leaf page).

5. METODOLOGIJA

Pri iskanju zbrisanih podatkov se obdela ve¢ diskretnih kom-
ponent podatkovne baze SQLite. Za vsakega opisejo po-
stopke in tezave metod, ki so jih uporabili. Podatke posku-
Sajo obnoviti iz nenaslovljenega prostora, prostih blokov in
seznama prostih strani.

5.1 Ekstrakcija iz prostih blokov

Poskusajo pridobiti zbrisane podatke iz prostih blokov, ne-
naslovljenega prostora v listnih straneh - table b-tree leaf
page in seznama prostih straneh. Na zacetku se pregleda
glava glavne tabele (angl. master table), saj ta vsebuje po-
membne informacije o vseh tabelah, shemi in indeksih. Upo-
rabijo algoritem, viden v 4, ki med seboj poveze vse strani,
kot je specificirano v shemi baze. V naslednjem koraku po-
skuSajo obnoviti zbrisane podatke v iz aktivnih strani. V
akrivnih straneh se zbirsani podatki lahko nahajajo v pro-
stih blokih ali pa v nenaslovljenem prostoru.



Pri obnovitvi podatkov iz prostih blokov, se najprej prebere
kazalec v glavi strani, ki kaze na prvi blok v verigi. Spreho-
dijo se skozi vse bloke, ki so med seboj povezani kot povezan
seznam. Bloki vsebujejo informacije kot so identifikacijska
Stevilka zapisa oziroma vrstice (angl. rowid) in podatkovni
tip zapisa. Za dolocanje dolzino glave celice, s katero bi
lahko doloéili tudi dolzino podatka v celici, naredijo slede¢
izracun:

Naj bo v dolzina prvih treh stevilk (angl. varints), kaj Ste-
vilke predstavljajo je vidno na sliki 1 pri odseku ”cell”. Naj
bo s stevilo vseh primitivnih tipov (angl. serial types), ki so
definirani v shemi trenutne strani. Naj bo b Stevilo podat-
kovnih tipov, ki imajo lahko razliéno dolzino (velik binarni
objekt (angl. blob, binary large object) and tekst).

Nato izra¢unajo dolzino glave celice po formuli:

v+s+b

Izracun je lahko problematicen, saj sta prvi dve spremen-
ljivki lahko neznani. Prva spremenljivka lahko naraste na
maksimalno vrednost 27 bajtov, saj ima lahko vsaka izmed
stevilk dolzino 9 bajtov. Se ena tezava nastopi pri doloca-
nju spremenljivke b, saj se je ne da prebrati iz sheme. Zato
v tem primeru iterirajo po spremenljivki v in preverijo za
vsako mozno vrednost b dokler ne dosezejo praga. V vsa-
kem koraku iteracije se naredi primerjava med pridobljenem
poljem celice in definiranim podatkovnim tipom v shemi na
trenutni strani.

Po izracunu obnovijo izbisane podatke z algoritmom 3. Iz-
racunajo dolzino zbrisanega podatka s pomocjo prejsnjih iz-
racunanih vrednosti, dolzina se izracuna na drugi vrstici v
algoritmu 3. Obnovljeni podatki so obdelani v naknadno.
Algoritem kot rezultat vrne seznam podatkov. Ker je do-
locitev zacetka podatkov problemati¢na, se obravnava vec
moznih zacetkov, takih je lahko 6. Mozno je tudi, da se v
enem prostem bloku nahaja ve¢ zbrisanih celic, kar pomeni
da je v seznamu lahko vrnjenih ve¢ zbrisanih podatkovnih
zapisov iz celic [5].

5.2 Ekstrakcija iz nenaslovljenega prostora

V primeru ekstrakcije podatkov iz nenaslovljenega prostora
uporabijo algoritem 2. Algoritem uporabijo na straneh tipa
table b-tree leaf page. Najprej se izrac¢una dolzina glave strani
in Stevilo celic, ki jih vsebuje stran - te so zapisane v polju ka-
zalnikov celic. S pomocjo teh dveh lahko dolocijo del strani,
ki je nenaslovjen prostor. Po ekstrakciji tega dela se preveri,
e so kateri biti nastavljeni na 1 [5].

5.3 Ekstrakcija iz seznama prostih strani

Pri obnavljanju podatkov iz seznama prostih straneh upo-
rabijo prilagojen algoritem 2. Te strani same bo sebi ne vse-
bujejo nobenih podatkovnih zapisov, vendar samo kazalnike
ki kazejo na listne strani - strani, ki vsebujejo podatkovne
zapise. Z izhodom (nenaslovjen prostor) iz algoritma 2, je
mozno obnoviti proste bloke in celice z algoritmom 3 [5].
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Data: page (i.e. hexdump of currently processed page)
Result: processed unallocated area
header-length = get-header-length(page);
cellpointerarray-length =
get-cell-pointer-array-length(page);
stop = get-start-of-cell-content-area(page);
unalloc-area = extract-unalloc-area(header-length +
cellpointerarray-length, stop);
deleted-record-pointer = NULL;
for x = 0 — length(unalloc-area) do

byte = extract-byte(x);

if byte /= """ then

deleted-record-pointer = x;
10 break;
1 end
12 end
13 result = reduce-unalloc-area(unalloc-area,
deleted-record-pointer);

14 return result;

S

oW

© % 9 !

=

Algoritem 3: Ekstrakcija nenaslovljenega prostora
iz listne strani B-drevesa.

Data: serial types (based on the table shema), L
(estimated value of header lengh), freeblock length

Result: multiple possible solutions that could match the

record based on the related shema

possible-solution = [];

length =

calculate-length-of-freeblock-content(serial-types);

content = extract-content(L, length);

possible-solution.append(content);

return possible-solution;

(S

[Z I N0

Algoritem 2: Ekstrakcija podatkov iz prostega

bloka.

Data: schemas (array of all entry pointers), page-size
Result: all schemas connected to their pages
1 result = [];
/* loop over all entry pages */
2 for p in schemas do
if p > O then
page = extract_page((p-1) * page_size);
if page == interior b-tree page then
result[p].append(
page.header.right_most_pointer);
7 numb_cells = page.header.number_of_cells;
8 cells = extract_cells(page, numb_cells);
9 result[p].append(cells);
10 else
1 | result[p].append(p);
12 end
13 end
14 end
5 return result;

o n s W

—

Algoritem 1: Algoritem za povezovanje strani glede
na shemo baze.

6. ORODJE BRING2LITE



E’arse sqlite master table Parse regular records Parse freeblock Parse Il d areﬂ

Parse freelists 5 Parse WAL Parse rollback Journaﬂ

Postopki metode za obnovitev zbrisanih podatkov iz
podatkovne baze SQLite.

Orodje bring2lite je razvito po psevdokodi iz omenjenih al-
goritmov. Implementacija je izvedena v programskem je-
ziku Python. Uporabi se ga lahko preko preprostega grafic-
nega vmesnika ali preko ukazne vrstice. Orodje izvede vse
omenjene postopke za ekstrakcijo podatkov in kot razultat
shrani podatke na zeljeno mesto v obliki datotecne struk-
ture. Glavne predosti tega orodja v primerjavi z drugimi
orodji je, da podatke med seboj smiselno poveze glede na
definirano shemo v podatkovni bazi. Prav tako lahko dolo¢i
podatkovne tipe stolpcev, kar je pomembno pri dekodiranju
podatkov.

Pred ekstrakcijo podatkov se na zacetku zberejo pomembne
informacije o bazi. Osnovne informacije o bazi se preberejo
iz glave datoteke. Zberejo se tudi informacije o shemi za
povezovanje tabel. Nato program iterira skozi vse dolocene
strani. Po koncani analizi se ustvari datote¢na struktura, ki
vsebuje najdene podatke [5].

7. METODE TESTIRANJA IN SCENARIJI

Pri testiranju orodja bring2lite zgradijo ve¢ podatkovnih
baz. Definirajo shemo, ki vsebuje eno tabelo, ki vsebuje
stolpce: id, ime, priimek in zip. Predstavijo 6 scenarijov
iz katerih poskusijo obnoviti zbrisane podatke. Ker obstaja
12 pragem, ki vplivajo na ekstrakcijo zbrisanih podatkov,
ustvarijo skupno 72 podatkovnih baz, vsaka baza za eno
kombinacijo scenarija in nastavitev pragm. Vsaka baza vse-
buja zgoraj omejeno shemo.

Scenariji:

e Dodaj 1 zapis in ga zbrisi
e Dodaj 3 zapise in z brisi enega
e Dodaj 3 zapise in zbrisi vse

e Dodaj toliko zapisov, da bo ustvarjena nova stran in
izbrisi vse zapise iz novonastale strani

e Dodaj toliko zapisov, da bo ustvarjena nova stran in
izbrisi vse zapise iz prve strani

e Dodaj toliko zapisov, da bo ustvarjena nova stran in
izbrisi vse zapise iz obeh strani

Prvi in drugi scenaij sta najbolj preprosta scenarija. Z dru-
gim scenarijom se pokazejo tudi kaj SQLite naredi v primeru
ko se iz prve strani zbrisejo vsi podatki. Zadnji trije scena-
riji se nanaSajo na obnaSanje SQLite baze pri ustvarjanju
in brisanju listne strani v B-drevesu. V njihovem primeru
vstavijo 159 zapisov preden se napolni ena stran, Stevilka pa
je odvisna od podatkovnih tipov stolpcev in dolzina podat-
kovnega zapisa [5].
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8. REZULTATIIN PRIMERJAVA Z DRUGIMI

ORODJI

Vzorec rezultatov je viden v tabeli 1. Rezultati oznaceni z
0 oznacujejo tudi delno obnovljene podatke. Prvi stolpec
nakazuje, da je mozno obnoviti vse zbrisane podatke v vseh
scenarijih, ¢e so pragme nastavlje na: secure_delete = 0,
autovacuum = 0 in journalmode = OFF. Z ’hex editor’ ure-
jevalnikom pregledajo datoteko podatkovne baze in opazijo,
da so podatki Se vedno zapisani, kot da ne bi bili zbrisani,
z izjemo prvih 4 bajtov. V tem primeru je SQLite sprostil
prostor z dodajanjem novega prostega bloka, ki spremeni
podatek o prvem bloku v glavi strani.

V drugem stolpcu, kjer je bila v bazi nastavljena vrednost
secure_delete = FAST ostali vrednosti pa sta bili nespreme-
njeni, orodje ni bilo zmozno obnoviti vse podatke. Ta rezul-
tat je pricakovan zaradi nastavitve secure_delete = FAST,
saj ta zaseboj pobrise vse vnose v straneh B-drevesa in je
mozno obnoviti le podatke iz seznama prostih straneh.

Za primerjanje razlicnih orodij izberejo korpus predstavljen
v ¢lanku Nemetz et al. (2018)[6], ki je sestavljen iz dveh
segmentov. Prvi segment testira generalno funkcionalnost
orodja: dekodiranje, branje posebnih znakov in dolga imena
stolpcev tabel. Drugi segment se nanasa na zbrisane zapise.
Ta je razdeljen na 5 delov, vsaka je poimenovana z dvo-
mestno oznako (npr. 0A). Skupno je 27 datotek, ki predsta-
vljajo samostojno podatkovno zbirko. Testirajo nekaj prosto
dostopnih orodij na celotnem korpusu, preostala orodja pa
citirajo iz ¢lanka Nemetz et al. (2018)[6], ki so bila testina
na enakem korpusu. Rezultati so vidni v tabeli 2. Stolpci
kazejo koliko zbrisanih vnosev je doloceno orodje uspelo ob-
noviti. Znak z oznacuje, da so bili podatki obnovljeni le
delno.

Prva kategorija je oznacena z 0A. V tem primeru se ustvari
ena ali vec tabel kjer se v vsako vstavi 20 vrstic nato pa se
jih zbrise z ukazom DROP TABLE. V primeru podatkovne
zbirke 0A-02 avtorji bring2lite pojasnjujejo, da do slabih
rezultatov pride zaradi tega, ker zbirka vsebuje seznam pro-
stih straneh, ki ne vsebuje informacij o prostih blokih. Nji-
hovo orodje zaporedno pregleda stran in ne lo¢i med podat-
kovnimi zapisi in prostimi bloki. Nad omejeno podatkovno
zbirko pa so se izvedla nakljuéna brisanja, prosti bloki pa so
se tako ustvarili po stvarjenju prvih zapisov, kar bring2lite
ne uspe razbrati.

V drugi kategoriji, 0B, so podatkovne baze pripravljene na
slede¢ nacin: 1) ustvari se ena ali ve¢ tabel, 2) vse se napolni
z 10 vnosi, 3) izvede se ukaz DROP TABLE, 4) izvedejo se
ukaz CREATE TABLE in telo se ponovno napolni z manj
kot 10 vnosi. V tej podatkovni zbirki je orodje bring2lite
uspelo obnoviti podatke in nenaslovljenega prosota in doseze
boljse rezultate kot ostala orodja.

Tretja kategorija, oznacena z 0C, vsebuje podatkovne baze
ustvarjene na slede¢ na¢in: 1) ustvari se ena ali ve¢ tabel,
2) vstavijo 20 zapisov, 3) izbriSejo 5-7 vnosov. V tem je
orodje Deleted Records Parser v enem primeru obnovilo ve¢
zbrisanih vnosev kot pa bring2lite, vendar je obnovilo je dele
vnosov in ne vsega. V drugih primerih pa se je bolje odrezal
bring2lite in je edino orodje katero v teh primerih prido-



Tabela 1: Vzorec rezultatov pri obnovitvi zbrisanih podatkov. Znak + pomeni, da so bili vsi zbrisani podatki
obnovljeni, 0 pomeni, da so podatki za seboj pustili sled in jih je mogoce obnoviti in - oznacuje podatke

katerih niso uspeli obnoviti in za seboj ne pustijo sledi.

Scenario secure_delete=0 secure_delete=FAST secure_delete=1 secure_delete=1
auto_vacuum=0 auto_vacuum=0 auto_vacuum=0 auto_vacuum=0
journal mode=OFF journal. mode=OFF  journal mode=WAL journal mode=PERSIST
1 + - + +
2 + - + +
3 + - + +
4 + - + +
5 + 0 + +
6 + 0 + +

bljene zapise obnovi v celoti.

V kategoriji 0D je baza zgrajena na slede¢ nacin: 1) ustvari
se ena ali ve¢ tabel, 2) vstavi se 10 zapisov, 3) izbrise se
5-10 zapisov, 4) vstavi se 3-10 zapisov. Kategorijo smatrajo
kot kriti¢no, saj najbolje odraza dogodke podatkovne zbirke
realnosti. V tem primeru SQLite Deleted Records Parser
obnovi 44% zbrisanih zapisov ampak le delno, v nasprotju
z bring2lite, ki obnovi 20% zapisov, kjer je le pescica teh
popolnoma obnovljenih.

V zadnji kategoriji OF pa so baze zgrajene tako, da dose-
zejo dovolj vnosov za prelivne strani. V teh primerih orodje
bring2lite obnovi 66% zbrisanih zapisov, od tega je polovica
obnovljena v celoti. Drugo najboljse orodje je v tem primeru
obnovilo 25% zapisov [6] [5].

9. NADALJNO TESTIRANJE

Na operacijskem sistemu Linux smo s programskim jezikom
python ustvarili SQLite podatkovno bazo. Bazo smo napol-
nili z nakljuénimi brez pomenskimi vrednostmi. Na koncu
smo podatkovno bazo izbrisali in skusali restavrirati z orod-
jem bring2lite, ki smo ga prenesli iz spletnega vira *.

9.1 Gradnja podatkovne baze

Podatkovno bazo smo najprej ustvarili s programskim jezi-
kom Python. Bazo smo ustvarili brez dodatnih nastavitev.
Dodali nekaj naklju¢nih tabel in jih zapolnili s podatki. Iz
tabel smo nato izbrisali nekaj vrednosti ter nad podatkovno
bazo pognali orodje bring2lite. Orodje ni naslo izbrisanih
podatkov, kar najverjetneje pomeni, da je podatkovna baza
SQLite zagotovili diskretnost izbrisanih podatkov, tako kot
to zagotovi formatiranje diska kadar vse vrednosti bitov na-
stavi na 0 ali 1.

Naslednji korak je bil gradnja podatkovne baze z dodatnimi
parametri, ki so nasteti spodaj.

e auto_vacuum=0
e secure_delete=0

e journal mode=OFF

'Vir orodja bring2lite: https://github.com/bring2lite/
bring2lite
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Podrobnejsa predstavitev parametrov je predstavljena v ta-
beli 1. Ko smo ustvarili podatkovno bazo z zgornjimi nasta-
vitvami ter ko smo ponovili vse zgornje korake, smo opazili,
da je orodje bring2lite nasel nekaj izbrisanih vrednosti. Bolj
podroben opis korakov je predstavljen v podpoglavju 9.2.

9.2 Uporaba bring2lite orodja

Orodje bring2lite smo uporabili na 3 razli¢ne nacine. Pri
prvem nacinu smo vnesli v tabelo nekaj vrednosti ter nato
izbrisali prvi vnos. Ko smo pognali orodje bring2lite smo
ugotovili, da je orodje naslo zapis, ki se je pred tem nahajal
v podatkovni zbirki, vendar ta zapis ni bil restaviran v ce-
loti, saj je bila informacija o identifikatorju (ID) izgubljena.
Drug nacin, ki smo ga izvedli je vnos treh vrednosti v ta-
belo, izbris prvih dveh vnosev ter takoj zatem vnos cetrtega
zapisa - dolzina zapisov je bila enaka. Orodje bring2lite je
v tem primeru restavriralo en vnos. Ta vnos je bil drugi
od izbrisanih. Na ta nac¢in smo ugotovili, da SQLite prepise
vrednost izbrisanih polj in na ta nac¢in omogoci optimizacijo
podatkovne baze. Tretji nacin, ki smo ga uporabili je vnos
treh zapisov ter nato izbris dveh zapisov in takoj za tem Se
vnos enega zapisa - ki je bil dolg samo dve ¢rki. Orodje
bring2lite je restavirali en celoten zapis in drug zapis sko-
raj v celoti, pri cemer sta manjkali dve ¢rki - vnos z dvema
¢rkama je pobrisal informacije o predhodnem zapisu.

10. ZAKLJUCEK

V sklopu izdelave seminarske naloge, smo se ogromno nau-
¢ili o delovanje podatkovne baze SQLite. Preiskali smo ko-
pico orodij, ki omogocajo restavriranje podatkov. V sklopu
same seminarske naloge smo tudi poskusili orodje bring2lite
in sku8ali simulirati izbris podatkovne baze in nato resta-
vriranje in iskanje izgubljenih podatkov. Ugotovili smo, da
je v praksi pristop oz. algoritem, ki ga uporablja orodje
bring2lite zelo koristen za podatkovne baze manjsih veliko-
sti. O koli¢ini restavriranja izbrisanih podatkov ogromno
zavisi v odvisnosti od ¢asa uporabe datotecnega sistema po
dejanskem izbrisu - ve¢ja kot je podatkovna baza, bolj je
izpostavljena moznim prepisom vrednostim na disku.



Tabela 2: Tabela razultatov pri testiranju razliénih orodij. Znak * oznacuje delno obnovljene zapise.
SQLite Deleted Sanderson Forensic — Sqlite Forensic

primer/orodje  Undark Records Parser  Browser for SQLite Explorer bring2lite
0A-01 20/20%  0/20 0/20 0/20 20/20
0A-02 9/20%* 20/20* 0/20 0/20 1/20
0A-03 20/20*  0/20 0/20 0/20 20/20
0A-04 15/20*  10/20%* 0/20 0/20 13/20
0A-05 11/20*  20/20%* 0/20 0/20 3/20
0B-01 0/10 0/10 0/10 0/10 4/10
0B-02 0/10 0/10 0/10 0/10 4/10
0C-01 0/7 0/7 /7 7/7 6/7*
0C-02 0/10 0/10 10/10%* 9/10 8/10%*
0C-03 0/7 7/7 2/7 4/7 6/7*
0C-04 0/10 10/10%* 1/10% 8/10 8/10*
0C-05 0/10 10/10%* 10/10%* 9/10 10/10
0C-06 0/7 0/7 0/7 5/7 6/7*
0C-07 0/10 0/10 0/10 10/10 9/10*
0C-08 0/10 10/10%* 0/10 6/10 7/10%*
0C-09 5/10* 10/10%* 0/10 2/10 0/10
0C-10 11/20*  20/20%* 0/20 2/20 5/20
0D-01 0/5 2/5% 0/5 1/5 1/5
0D-02 0/5 1/5% 0/5 1/5 1/5
0D-03 0/5 0/5 0/5 1/5 0/5
0D-04 0/5 2/5% 0/5 0/5 1/5*
0D-05 0/5 0/5 0/5 0/5 0/5
0D-06 1/10* 5/10%* 0/10 0/10 0/10
0D-07 0/5 5/5% 0/5 5/5 3/5%
0D-08 0/5 5/5% 0/5 3/5 3/5%
0E-01 3/7 2/7 3/7 0/7 5/7*
0E-02 0/5 0/5 0/5 0/5 3/5%
Vsota 95/278  139/278 33/278 73/278 147/278
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FbHash: shema za izracun podobnosti datotek v digitalni
forenziki
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POVZETEK

Algoritmi za detekcijo podobnih datotek pomagajo digital-
nim forenzikom pri obdelavi velikih koli¢in podatkov. V
delu predstavimo algoritem za detekcijo podobnih datotek
FbHash, opisan v ¢lanku [5] in nekaj njegovih predhodnikov.
Predstavimo in implementiramo tudi svojo razli¢ico algo-
ritma FbHash. Implementacijo testiramo na istih mnozicah
datotek kot avtorji ¢lanka ter predstavimo naSe ugotovitve.
Rezultati eksperimentov se ujemajo z rezultati v ¢lanku, saj
naSa implementacija algoritma doseze F-score 94%.

Kategorija in opis podrocja
E.3 [Data encryption]

Splosni izrazi
Zgoscevanje

Kljucne besede

Prstni odtis datoteke, Podobnostni izvlec¢ek, Zabrisano zgosce-

vanje, TF-IDF, Kosinusna podobnost

1. UVOD

Zivimo v obdobju shranjevanja ogromnih koli¢in podatkov.
Pri forenzi¢nih preiskavah se pogosto zgodi, da je pridobljenih
datotek preve¢ za rocno pregledovanje. Digitalni forenziki
se tako soocijo s problemom avtomatizacije preiskave da-
totek. Mozna resitev so algoritmi za detekcijo podobnih da-
totek (angl. Approzimate Matching algorithms), kot so ss-
deep, sdhash in FbHash, ki poskusijo filtrirati vnaprej znane
”slabe” oziroma “dobre” datoteke. Ti algoritmi ugotavljajo
delez ujemanja datotek s pomocjo (nekriptografskih) zgosce-
valnih funkcij. Algoritma ssdeep in sdhash lahko preslepi
aktivni napadalec, ki pametno napravi majhne spremembe
na dolocenih mestih datoteke. Ucinkovitega napada na al-
goritem FbHash pa ne poznamo [5].
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1.1 Prispevek ¢lanka

V nasem delu predstavimo ¢lanek [5], v katerem avtorji pred-
stavijo zgoscevalno funkcijo FbHash, ki omogoca lazje filtri-
ranje "dobrih” in "slabih” datotek pri preiskovanju.

Glavni prispevki raziskave v [5] so:

e Predstavijo shemo za priblizno ujemanje, ki je odporno
proti aktivnemu napadalcu.

e Predstavijo algoritma za zgoSc¢evanje stisnjenih in nestis-
njenih datotek, ki temeljita na shemi TF-IDF [12].

e Podajo analizo algoritma FbHash z drugimi algoritmi,
ki resujejo isti problem.

e Prikazejo, da iskanje podobnosti na nivoju zlogov ni
dovolj pri stisnjenih datotekah.

e Naredijo analizo varnosti za FbHash in pokazejo, da je
varen proti napadom z aktivnim napadalcem.

Poleg tega v nasem delu algoritem ponovno implementiramo
in preizkusimo vec razlicic funkcij za utezevanje, ki se pojav-
ijo v algoritmu. Rezultati nasSe implementacije algoritma se
ujemajo z rezultati v [5]. Algoritem vedno zazna podobnost
v datotekah z vsaj 5% ujemanjem. Ugotovimo tudi, da za
dobre rezultate zadosca relativno majhna baza datotek.

1.2 Struktura ¢lanka

Nas clanek je organiziran na slede¢ nacin. V 2. poglavju
predstavimo predhodnike algoritma FbHash. V 3. poglavju
podrobneje predstavimo algoritem FbHash in naSo imple-
mentacijo. V 4. poglavju povzamemo ugotovitve v delu [5].
V 5. poglavju opisemo izvedene eksperimente, v 6. pa pred-
stavimo njihove rezultate. Narejeno delo povzamemo in za-
klju¢imo v 7. poglavju.

2. SORODNA DELA

Prvi algoritem namenjen iskanju pribliznih ujemanj je bil ob-
javljen leta 2002 pod imenom dcfldd. Ta algoritem je razvil
N. Harbour kot izboljsano verzijo ukaza dd [10]. Izboljsana
razliCica tega algoritma je ssdeep. Pomembnejsa predhod-
nika algoritma FbHash sta tudi MRSH-v2 in mvHash-B. Ob-
staja Se bbhash, ki pa je ¢asovno potraten in ga ne bomo
podrobneje opisali.



2.1 ssdeep

Algoritem ssdeep je implementacija kontekstno sprozene ko-
sovno zgoscevalne funkcije (angl. Context Triggered Piece-
wise Hash, CTPH), ki jo je predstavil J. Kornblum septem-
bra 2006 v raziskavi [11]. Algoritem temelji na detektorju
nezelene elektronske poste spamsum, ki lahko zazna sporocila,
ki so podobna znanim nezelenim sporocilom.

CTPH uporablja zgoscevanje po kosih (angl. piecewise hash-
ing), kar pomeni, da se zgo$¢ena vrednost izracuna na posa-
meznih delih datoteke fiksne dolzine. Za razliko od dcfldd
algoritem CTPH uporabi poljubno zgoséevalno funkcijo.

Drugi princip, ki ga uporablja CTPH, je zgoS¢evalna funkcija
z drse¢im oknom (angl. rolling hash), ki preslika zadnjih k
zlogov v psevdonaklju¢no vrednost. Vsakega naslednika je
tako mozno hitro izrac¢unati iz predhodno izracunane vred-
nosti. Pri tem je uporabljena zgoscevalna funkcija FNV.

Postopek CTPH se za¢ne z izrac¢unom zgoscenih vrednosti
z drse¢im oknom. Ob doloc¢eni sprozilni zgosceni vrednosti
(angl. trigger value) se vzporedno s tem sprozi Se algoritem
zgoscevanja po kosih. Ob ponovni pojavitvi sprozilne vred-
nosti se dotlej zbrane vrednosti druge zgoscevalne funkcije
zapiSejo v koncni prstni odtis. Tako se ob lokalni spre-
membi v datoteki sprememba pozna le lokalno tudi v prst-
nem odtisu.

Sledi primerjava prstnih odtisov datotek, ki temelji na utezeni
Levenstheinovi razdalji (angl. edit distance), ki je nato Se
skalirana in obrnjena, da predstavlja 0 povsem razlicna prstna
odtisa, 1 pa povsem enaka.

Algoritem ssdeep, ki je implementacija CTPH, se izkaze pri
primerjavi podobnih besedilnih datotek in dokumentov [11].
Po drugi strani pa lahko aktivni napadalec popravi ”slabe”
datoteke na tak nacin, da se izognejo ¢rni listi [5]. Ker je
prstni odtis fiksne dolzine, je algoritem primeren le za rela-
tivno majhne datoteke podobnih velikosti.

2.2 sdhash

Algoritem sdhash je opisal V. Roussev januarja 2010 v delu [13].

Glavna prednost tega algoritma pred predhodnimi je, da
izbere statisticno manj verjetne dele datotek kot izhodisce
za racunanje prstnega odtisa.

Postopek se zacne z iskanjem statisticno najmanj verjetnih
delov datoteke. Izracuna se entropija skupin po k zlogov
datoteke. Nato se izracuna rank vsake skupine glede na n
sosednjih skupin. Izbrane so skupine, ki imajo rank vecji ali
enak postavljeni meji.

Sledi filtriranje skupin k zlogov, ki niso bistvene, povzrocajo
pa lazno pozitivne rezultate. Ocenili so, da je dobro zavreci
skupine z oceno entropije pod 100 ali nad 990, ker so taksne
skupine pogoste npr. v datotekah tipa JPEG.

Nato se generira prstni odtis datoteke kot zaporedje Bloo-
movih filtrov, ki so verjetnostni bitni vektorji, uporabljeni za
prostorsko uéinkovito predstavitev mnozic. Bloomov filter,
ki predstavlja prazno mnozico, je vektor samih nicel. Ko
dodamo element v tako predstavljeno mnozico, vzamemo
fiksno Stevilo zgoscenih vrednosti elementa. Zgoséene vred-
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Slika 1: Prikaz preverjanja, ali je element v
Bloomovem filtru. Element w ni v filtru, ker zad-
nja zgosScevalna funkcija ne kaze na enico.

nosti so definirane tako, da element preslikajo v pozicijo v
vektorju. Nato dobljene pozicije v vektorju nastavimo na
1. Na sliki 1 vidimo, kako lahko preverimo, ali je nek el-
ement v Bloomovem filtru. Z ve¢ zgoscevalnimi funkcijami
dolo¢imo pozicije v bitnem vektorju, ki morajo vse biti enake
1. Vidimo, da so z, y in z elementi filtra, w pa ne. Algoritem
sdhash preveri za vsako izbrano skupino k zlogov, ali je ze
v mnozici, predstavljeni z Bloomovimi filtri. Ce skupine ni
v mnozici, jo algoritem doda.

Nazadnje algoritem primerja prstne odtise datotek, torej za-
poredje Bloomovih filtrov. Za vsak filter, ki predstavlja prvo
datoteko, se izra¢una maksimalna ocena podobnosti s filtri,
ki predstavljajo drugo datoteko. Rezultat je povprecje tako
pridobljenih ocen podobnosti.

Algoritem sdhash doseze boljsa priklic in preciznost kot ss-
deep [5]. A tudi ta algoritem ima ve¢ pomanjkljivosti: neka~
terih datoteke ne more primerjati, primerjava datoteke same
s seboj lahko vrne oceno med 50 in 100 ter prvih 15 zlo-
gov sploh ne vpliva na konéni prstni odtis. Poleg nastetega
aktivni napadalec lahko spremeni ”slabe” datoteke na tak
nacin, da se izognejo ¢rni listi oziroma “dobre” datoteke tako,
da se obdrzijo na beli listi [4].

2.3 MRSH-v2

Oktobra 2012 sta F. Breitinger in H. Baier predstavila al-
goritem MRSH-v2 [3], ki se opira na predhodno razvit algo-
ritem MRSH (angl. multi-resolution similarity hashing), ta pa
temelji na algoritmu ssdeep.

Algoritem MRSH ima dolo¢ene sprozilne tocke (—1)modb,
kjer b pomeni povprecno velikost bloka. Namesto zgoSce-
valne funkcije z drse¢im oknom uporabi polinomsko zgoSce-
valno funkcijo djb2, kot primitiv pa MD5. Namesto konkate-
nacije zgoScenih vrednosti MRSH kot prstni odtis uporabi sez-
nam Bloomovih filtrov.

Algoritem MRSH-v2 ponovno uporabi zgoscevalno funkcijo z
drse¢im oknom, kot ssdeep, namesto FNV pa uporabi funkcijo
zgoScevanja MD5. Za vecjo hitrost in v izogib napadu z do-
dajanjem sprozilnih toc¢k je dodana tudi spodnja meja za
velikost skupin zlogov %.

Algoritem MRSH-v2 je po [3] ¢asovno uéinkovitejsi od pred-
hodnih algoritmov. Vklju¢uje nac¢in za odkrivanje fragmen-
tov in nacin za odkrivanje podobnih datotek. Po analizi
leta 2014 [8], ki primerja ssdeep, sdhash in MRSH-v2, se v
povprecju najbolje obnese sdhash, ssdeep in sdhash izkazu-



jeta dobro preciznost, vsi trije algoritmi pa imajo relativno
slab priklic.

2.4 mvHash-B

Marca 2013 so F. Breitinger in sodelavci predstavili algo-
ritem mvHash-B [2]. Ideja algoritma je, da majhne lokalne
spremembe ne spremenijo kon¢nega rezultata.

V prvem koraku se izvede vecinsko glasovanje po bitih z
nastavljivo mejo ¢t. Vsakih k zlogov se tako preslika v nicle,
Ce je §tevilo enic v zaporedju bitov manjse od ¢, sicer pa v
enice.

Nato se zaporedje bitov zapise na bolj kompakten nacin —
enake zaporedne bite nadomestimo z dolzino takega niza. Ce
se zaporedje bitov ne zac¢ne z nekaj ni¢lami, bo prvo stevilo
v seznamu 0. Dobimo kodirano zaporedje dolzin nizov.

Kodirano zaporedje se razdeli v prekrivajoce se skupine fik-
sne dolzine. Te skupine so dodane v Bloomov filter. Nazad-
nje se primerja Bloomove filtre s pomoc¢jo Hammingove raz-
dalje, ocene pa se povpreci in odsteje od 100.

Algoritem mvHash-B naj bi bil hiter skoraj kot SHA-1, torej
blizu zgornje meje uéinkovitosti [2]. Vendar tudi ta algo-
ritem ni varen pred aktivnim napadalcem, saj je mozno
popraviti "slabo” datoteko tako, da se izogne ¢rni listi [6].

3. OPIS ALGORITMA

Avtorji v ¢lanku [5] predstavijo algoritem FbHash-B, ki je na-
menjen nestisnjenim (angl. uncompressed) in FbHash-S, ki je
namenjen stisnjenim (angl. compressed) datotekam. Iskanje
zelenih datotek poteka na slede¢ nacin. Najprej datoteke, ki
jih zelimo preveriti zgostimo s pomocjo ustreznega algoritma
glede na njihov tip in tako dobim bazo podatkov. Nato zgos-
timo Se ciljne datoteke in jih primerjamo z datotekami iz
baze podatkov. Tako lahko datoteke, ki imajo s ciljnimi do-
volj podobnosti zavrzemo (angl. whitelist) oziroma dodamo
med iskane (angl. blacklist).

3.1 FbHash-B

FbHash-B je bolj primeren za datoteke, ki niso stisnjene. V
opisu algoritma bomo za boljso preglednost uporabili sledeco
notacijo:

e Del datoteke: niz k zaporednih zlogov.
o chP: del datoteke D, ki se zaéne na i-tem zlogu.

e Frekvenca dela oziroma ch fcl,)”: Stevilo pojavitev dela
datoteke ch; v datoteki D.

e Datotecna frekvenca dela oziroma df.p: Stevilo da-

totek, ki vsebujejo del datoteke ch.

e N: stevilo datotek v bazi podatkov.

e RollingHash(ch;): vrednost rekurzivne zgoscevalne funk-

cije imenovane rolling hash na delu datoteke ch;
° chwgbiz utez dela datoteke ch; v datoteki D

o docw.p,;: datotecna utez dela datoteke ch;
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. 5”: ocena dela datoteke ch; v datoteki D

Algoritem bomo predstavili v treh delih. V prvem delu
datoteko razdelimo v dele, ki jih zgostimo z zgostitveno
funkcijo in pretvorimo v utez glede na $tevilo njihovih po-
javitev v datoteki. V drugem delu izracunamo datotecne
utezi glede na to, v koliko datotekah se zgostitev dela po-
javi. V tretjem delu pa iz datotecnih utezi in utezi dela
izracunamo zgostitveno oceno, ki predstavlja datoteko.

3.1.1 Racunanje frekvence delov datotek

V tem koraku se izracunajo frekvence delov datotek in nji-
hove utezi. Vsaka datoteka vsebuje Np — k delov datotek,
kjer je Np dolzina datoteke D v zlogih in k parameter. Tako
ima 4-ti del datoteke D obliko BPBE.,---BE,._1 = chP,
kjer je BJD j-ti zlog datoteke D.

Najprej izracunamo RollingHash(chf) s formulo:

RollingHash(chg) =By d" '+ +BP - (mod n),

kjer so a, n in k parametri. Zaradi rekurzivne strukture
funkcije RollingHash lahko zgostitve preostalih delov izracu-
namo na slede¢ nacin:

RollingHash(chiy,) =
a- RollingHash(ch?) — BP - a* — BE,,  (mod n).

Parametre a, k in n izberemo na slede¢ nacin. Za a izberemo
neko konstanto med 2 in 255. Ce za zalogo vrednosti funkcije
RollingHash vzamemo 64-bitna stevila, lahko k izrac¢unamo
na slede¢ nacin:

BP . gF 7t <28 1,

Ker je maksimalna vrednost zloga in parametra a enaka 255
dobimo neenacbo 255% < 264 —1 iz cesar sledi, da je k manjsi
ali enak 7. Tako za k izberemo 7. Ce zZelimo zagotoviti, da
ne pride do trkov med razliénimi deli datotek, moramo za n
izbrati prastevilo, ki je vecje od 2°¢ = 256 - 25651

Strukturo datoteke lahko tako predstavimo kot razprseno

tabelo, kjer je kjuc vrednost, ki jo dobimo s funkcijo RollingH ash

na dolo¢enem delu datoteke, vrednost pa Stevilo pojavitev
pripadajocega dela datoteke (oziroma vrednosti, ki smo jo
dobili s funkcijo RollingHash).

Prvi korak zaklju¢imo tako, da izracunamo utezi za dele
besedila znotraj datoteke (cthDhi) s pomocjo ene izmed funkcij
iz 3.4.

3.1.2 Racunanje datotecnih uteZi
Drugi korak je racunanje datoteénih utezi delov besedila.
Te nakazujejo koliko informacije prinese posamezen del da-
toteke znotraj dolocene baze podatkov.

Najprej je potrebno izrac¢unati datotecéno frekvenco za dele
datotek, ki se v bazi podatkov pojavijo. To naredimo tako,
da zgradimo razprseno tabelo katere klju¢ je vrednost
RollingHash(ch;), vrednost pa stevilo pojavitev posameznega
kljuca. To s tabelo lahko sestavimo tako, da se sprehodimo
¢ez vse kljuce razprSenih tabel za posamezne datoteke in



zgoScevalni tabeli priStejemo 1, ¢e se klju¢ v datoteki po-
javi.

Iz frekvence posameznega dela nato izracunamo njegovo da-
toteéno utez (docwen,) s pomocjo ene izmed funkcij iz 3.4.

3.1.3 Racunanje zgostitvenih ocen

V tretjem koraku izracunamo zgostitvene ocene za posamezne
datoteke. S temi ocenami lahko kasneje datoteke med seboj
primerjamo, kot je predstavljeno v 3.3.

V vsaki datoteki izracunamo oceno posameznega dela da-
toteke s formulo:

D D
Wen, = docwen,; - chwep, -

Zgostitveno oceno za datoteko predstavimo kot razprseno
tabelo, kjer za klju¢ vzamemo vrednosti funkcije RollingH ash,
ki smo jih dobili v datoteki, vrednosti pa so ocene dela da-
toteke (WC?”).

3.2 FbHash-S

Med testiranjem razlicnih datotek so avtorji dela ugotovili,
da algoritem FbHash-B na stisnjenih datotekah (tipov docx,
pptx, pdf, zip ...) ne deluje najbolje. Tako datoteki, ki imata
90% podobnost v datoteki tipa docx, nimata veliko podob-
nosti na nivoju zlogov. Zato so razvili tudi verzijo algoritma
FbHash-S, ki dosega dobre rezultate tudi na stisnjenih da-
totekah.

Algoritem FbHash-S deluje na slede¢ nacin. Najprej da-
toteko razsirimo (angl. uncompress) in uporabimo algoritem
FbHash-B na vsaki izmed dobljenih datotek. Konéna ocena
pomembnosti je izrac¢unana kot povprecje ocen posameznih
datotek.

Zaradi dodatnega dela je algoritem FbHash-S ¢asovno bolj
zahteven od algoritma FbHash-B.

3.3 Primerjanje datotek
Podobnost med datotekama izracunamo s pomocjo kosinusne
razdalje [9]. Najprej poskrbimo, da ima vsaka izmed datotek
izraCunano tabelo ocen pomembnosti. Podobnost med da-
totekama tako izracunamo s formulo:
n— 1 D1 Do

Similarity(D1, D2) = 2izo W W, -100.

VE Wf;l)Z ¢z (W52

Pri implementaciji lahko opazimo da lahko za vsako da-

toteko vnaprej izratunamo ( Ch )2 in da je v Stevcu

dovolj, da zmnozimo ocene pomembnostl7 ki so v preseku
kljucev.

3.4 Uporabljene funkcije za uteZevanje

Tukaj bomo predstavili razli¢ne funkcije, ki smo jih preizkusili
za iskanje primernih utezi posameznih delov datoteke. Prve

se uporabljajo za ra¢unanje utezi posameznega dela datoteke,
druge pa za ra¢unanje datotecne utezi dela datoteke.
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3.4.1 Funkcije za racunanje uteZi dela besedila
Najprej si oglejmo funkcijo za rac¢unanje utezi dela besedila,
ki je predstavljena v delu [5]:

ch CD
Wffw (chff,’l) =1+ log,, ( Nth) s

pri cemer NP predstavlja stevilo delov v datoteki, ki poskrbi
za normalizacijo Stevila delov. Bolj kot je kos datoteke
pogost, vigja je njegova utez. Relativna frekvenca dela be-
sedila je stevilo med 0 in 1, torej je njegov logaritem med
—oo in 1, saj je log,,(0) enak —oo, log;(1) pa 0. Menimo,
da je to napaka (ali pa so avtorji ¢lanka uporabili druga¢no
funkcijo normiranja kot mi, saj je nikjer ne opisejo), saj
v delu omenjata TF-IDF shemo, katera za izracun utezi
pogosto uporabi formulo

chf£
log <1+ ND .

Zato smo utezi dela besedila izra¢unali nekoliko drugace.
Funkcijo smo popravili, da je rezultat Stevilo na intervalu

med 0 in 1. Izracunamo relativno frekvenco dela in za 1
povecan rezultat logaritmiramo:

WCL;)%. (chfgl) = log, (1 + fCh ) .

Ker je ulomek povecan za 1 Stevilo na intervalu [1,2], smo
vzeli logaritem z bazo 2. Tako kot utez dobimo stevilo med
0in 1.

Predlagamo Se drugo funkcijo za rac¢unanje utezi, ki je razmerje
med frekvenco dela besedila in §tevilom takih delov besedila
n. Tako je rezultat na intervalu [0, 1]:

ch fcl,jli

Wen,(chfa) = =5

3.4.2  Funkcije za racunanje datotecnih uteZi

Prvo verzijo funkcije za izracun datotecne utezi dela besedila
smo povzeli po raziskavi v [5]. Raziskava poda datotec¢no
utez kot logaritmirano relativno frekvenco datotek, ki vse-
bujejo posamezen kos ch;:

N
docwgu(dfch) = logy, (dfj) .

Notranji ulomek je stevilo med 1 in N, torej je rezultat
stevilo med 0 in log,,(N). Bolj kot je kos datoteke pogost,
manjSo utez dobi.

Predlagamo Se drugo verzijo funkcije za racunanje datotecne
utezi. Ulomek obrnemo in odstejemo od 1, da dobimo vred-
nost na intervalu [0, 1], ki je 8e vedno obratno sorazmerna
pogostosti dela datoteke:

df
docw?hi(dfch) =1—1logg (1 + ﬁ]h>



4. UGOTOVITVE CLANKA

Avtorji v delu svoj algoritem testirajo in pokazejo, da je
varen proti aktivnemu napadalcu.

4.1 Varnost proti aktivnemu napadalcu
Napad z aktivnim napadalcem je napad, ko ima napadalec

moznost spreminjanja datoteke. Varnost algoritma je prikazana

tako, da opiSemo znane napade na algoritme iskanja prib-
liznih ujemanj in podamo argumente, zakaj tak napad na
FbHash ne deluje.

V élanku [1] opisejo napad na ssdeep [11], ki datoteke spre-
meni tako, da se izognejo “¢rni listi”. Ssdeep datoteko razdeli
na 64 delov, ki jih zgosti s pomocjo kriptografske funkcije
(naprimer md5). Tako je nastali podpis dolg 64 zlogov. Pod-
pis datoteke na ”¢rni listi” se ujema s podpisom datoteke,
¢e se v njem ujema vsaj podniz dolg 7 zlogov. Zelja na-
padalca je, da podpis povsem spremeni s ¢im manj spre-
membami v datoteki. To lahko naredi tako, da datoteko
spremeni na nacin, da se vsak sedmi zlog spremeni ali pa
vstavi delcke, ki zagotovijo, da se bo datoteka delila na ra-
zlicnih mestih in imela posledi¢no razlicen podpis. Ta napad
na algoritem FbHash ne deluje, saj se ob majhni spremembi
datoteke frekvenca delov datoteke le malo spremeni.

V delu [4] prikazejo, da se lahko oceno podobnosti algo-
ritma sdhash zlahka zniza pod 28%. Algoritem sdhash je
razbit tudi v raziskavi v [7], ki pokaze, da lahko zgradimo
ve¢ razlicnih datotek, ki bodo imele podobnost z podano
datoteko enako 100%. Ta napada sta mozna zato, ker je
konéna ocena sestavljena le iz dela datoteke. V FbHash je
konéna ocena sestavljena iz celotne datoteke, zato je vsaka
sprememba opazna in ne prevelika.

Chang v delu [6] prikaze, da lahko napadalec algoritem mvhash-
v prelisi¢i in dobi nizko oceno podobnosti z drugo datoteko
tudi, ko sta datoteki zelo podobni. To je mozno zato, ker
mvhash-v uporabi funkcijo, ki podatke zgosti. FbHash zgos-
titvene funkcije ne uporabi, zato je na tak napad odporen.

4.2 Testiranje algoritma

Algoritem FbHash je v ¢lanku primerjan z algoritmoma ss-
deep in sdhash. Njegovo delovanje je primerjano po dveh
metrikah: detekcija fragmentov in korelacija skupnega dela
datoteke. Detekcija fragmentov nam pove, kako dobro al-
goritem zazna, da del datoteke (fragment) spada k doloceni
datoteki. Korelacija skupnega dela datoteke pa nam pove,
kako dobro algoritem zazna, da dve datoteki vsebujeta enak
del.

4.2.1 Detekcija fragmentov

Testi detekcije fragmentov so bili narejeni na bazi podatkov,
ki je sestavljena iz fragmentov razli¢nih velikosti in vzetih iz
razli¢nih mest v datoteki. Pri tem so uporabljene tekstovne
datoteke in datoteke tipa docx iz [14].

Rezultati, ki jih avtorji dobijo na tekstovnih podatkih so
prikazani na sliki 2. X-os grafa prikazuje velikost fragmenta,
stolpci povpreéno oceno podobnosti med delom in datoteko,
tocke povezane z daljicami pa prikazujejo procent pravilne
korelacije dela z datoteko med poskusi. Vidimo lahko, da
so rezultati algoritma ssdeep najslabsi in da ocena podob-
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nosti zelo pade, ko je fragment manjsi od 50%. Za sdhash je
opazno, da je ocena podobnosti skoraj v vseh primerih na-
jvisja, a da pravilnost korelacije zelo pade, ko je del manjsi
od 15%. FbHash v vseh poskusih zazna, da sta del in da-
toteka korelirana, a je povpretna ocena podobnosti manjsa
od ocene algoritma sdhash.

.

Slika 2: Rezultati testiranja avtorjev na tekstovnih da-
totekah. Vir: [5]

Poleg tega preverijo natac¢nost algoritmov z metriko F-score,
katere formula je:

reciznost - priklic
— score =2 - P P

F

preciznost + priklic’

kjer sta vrednosti preciznost in priklic izra¢unani s formu-
lama

TP . TP
TP+Fp PR T EN

Tukaj TP predstavlja pravilno pozitiven primer, FP napa¢no
pozitiven primer in FN napacno negativen primer. Na tek-
stovnih datotekah se je FbHash v vseh testih z metriko F-
score izkazal najbolje, saj je imel rezultat med 94% in 98%.
Sdhash in ssdeep pa sta imela rezultat 89,5% in 69%.

preciznost =

Rezultati testiranja na datotekah tipa docx so vidni na sliki 3.
Vidimo lahko, da je tako kot na tekstovnih datotekah tudi
tukaj ssdeep v obeh kategorijah najslabsi in da ima sd-
hash vi§jo povprecno oceno kot algoritem FbHash-B, a del
datoteke pravilno korelira z datoteko v manj primerih. Sd-
hash ima tukaj pri vsaki velikosti fragmenta podobno oceno
(okoli 10%) in verjetnost korelacije (okoli 24%). Podobno je
mogoce opaziti tudi v algoritmu FbHash-B, katerega ocena se
giblje okoli 9% in verjetnost korelacije okoli 100%. Tako ver-
jetnost korelacije ima v vseh primerih tudi algoritem FbHash-
S, ki je bil narejen prav za datoteke tega tipa. To je vidno
pri povprecni oceni, ki je pri vseh velikostih ob¢utno visja
od ocene drugih algoritmov.

Tudi mera F-score na datotekah tipa docx pokaze, da je
FbHash-S za njih najbolj primeren. Ta ima oceno 92%,
doc¢imer algoritmi ssdeep, sdhash in FbHash-B dosezejo 40%,
41% in 24%.

4.2.2 Korelacija skupnega dela datoteke

Testi korelacije skupnega dela datoteke so bili narejeni na
bazi podatkov, ki vsebujejo datoteke s skupnimi deli ra-
zlicnih velikosti. Te datoteke so tekstovne ter datoteke tipa
docx iz [14].
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Slika 3: Rezultati testiranja avtorjev na datotekah tipa
docx. Vir: [5]

Rezultati testov pokazejo, da se na tekstovnih datotekah
ssdeep odreze najslabse in sicer z verjetnostjo > 75% zazna,
da se datoteki ujemata, ko imata skupni del velikosti > 30%,
a ta verjetnost pri manjsih delih hitro pade. Sdhash se bolje
izkaze, saj zazna skupne dele, ki so veliki > 3% z verjetnostjo
> 93%. FbHash se izkazZe najbolje, saj pade verjetnost, da
zazna datoteki s skupnim delom pod 100% sele, ko imata
skupen del, ki je velikosti le 1%. Takrat je verjetnost > 93%.

Tudi na datotekah tipa docx rezultati testov pokazejo, da
se ssdeep odreze najslabse. Ta ima najvecjo verjetnost, ko
imata datoteki skupen del velikosti 10% in sicer 30%. Drugi
velikosti skupnega dela pa dajo verjetnost < 20%. Boljse
rezultate doseze sdhash, ki ugotovi ujemanje datotek z skup-
nim delom velikosti 5% in 10% z verjetnostjo 90%. Zanimiv
je rezultat funkcij FbHash-B in FbHash-S. Rezultat FbHash-S
pokaze ujemanje 100% dokler imata datoteki skupnega vec
kot 2% in nato 90%. FbHash-B pa ugotovi, da imata datoteki
skupen del z verjetnostjo 100% ko imata datoteki skupnega
manj kot 40%. Ko imata skupnega ve¢ ta verjetnost pade
na 80%.

5. NASI EKSPERIMENTI

Glavni cilj nasih testov je bil ugotoviti, kateri izmed nagci-
nov dolo¢anja utezi dosega najboljse rezultate. V ta namen
smo algoritma FbHash-B in FbHash-S implementirali [15],
pripravili okolje za testiranje delovanja zgoScevalne funkcije
ter preizkusili ve¢ na¢inov izracunavanja utezi.

5.1 Testiranje algoritma
Pri testiranju algoritma smo sledili postopku, ki so ga opisali
avtorji dela [5].

5.1.1 Generiranje testnih primerov
Algoritem smo testirali na prosto dostopni bazi datotek [14].
Iz baze smo uporabili 100 besedilnih ter html datotek.

Testne primere za algoritem smo generirali tako, da iz zbirke
vzamemo dve razli¢ni datoteki in nakljucen blok prvega vs-
tavimo na nakljuéno mesto v drugi datoteki na tak nacin, da
je znan delez druge datoteke sedaj enak delu prve datoteke.
Tako dobimo par datotek z natanéno znanim ujemanjem.
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5.1.2 Ocenjevanje delovanja algoritma

Da so nasi rezultati ¢imbolj primerljivi s temi, ki so jih ob-
javili v ¢lanku [5], smo tudi mi algoritem testirali na parih
datotek z razlicnimi delezi ujemanja in opazovali dve vred-
nosti. Prva nam pove v koliksnem delezu parov je algoritem
odkril kakrsnokoli ujemanje, druga pa predstavlja povpre¢no
vrednost ujemanja, ki jo je algoritem izmeril. S tem lahko
preverjamo kako majhne bloke besedila algoritem Se pre-
pozna in kako mocna povezava obstaja med napovedano ter
dejansko podobnostjo.

Tako kot v originalnem delu, smo se tudi mi odlo¢ili mer-
iti vrednost F-score. Pri tem smo naklju¢no generirali da-
toteke z razli¢nimi merami ujemanja, med katerimi polovica
datotek sploh ni imela nobenega ujemanja. Nato smo z al-
goritmom dolo¢ili stopnjo ujemanja in opazovali, ali je uje-
manje zaznal.

6. REZULTATI

Testirali smo ve¢ razlicnih funkcij za izra¢un utezi delov da-
totek.

Najprej si oglejmo delovanje funkcije, ki jo predlagajo avtorji
¢lanka [5] in je bila prva opisana v poglavju 3.4.1. Rezultati
so predstavljeni na sliki 4. Algoritem s to formulo za utezi
je dosegel F-score 94%, kar se ujema z vrednostjo, ki so jo
dobili v ¢lanku.

Zaznava ujemanja

100 4 1.0
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100% 80% 60% 40% 20% 10% 6% 3% 1%
Odstotek ujemanja

Slika 4: Rezultati testiranja z utezmi opisanimi v élanku.

Rezultati, ki smo jih dobili se skladajo s tem, kar je pred-
stavljeno v raziskavi v [5]. Vidimo lahko, da resni¢no uje-
manje datotek ter izmerjena podobnost dobro sovpadata,
vidimo pa tudi, da je algoritem v vseh primerih prepoznal
delno ujemanje za vse dele datotek vecje od 4% datoteke.

Ker se nam formula za izrac¢un utezi ne zdi smiselna, smo
jo nekoliko spremenili v obliko, ki je prav tako opisana v
poglavju 3.4.1.

V tem primeru smo dosegli F-score 93%, kar je zelo blizu
prejsnjega rezultata.
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Slika 5: Rezultati testiranja s prilagojenimi utezmi.

Kot utez smo poskusili uporabiti tudi razmerje med frekvenco
dela besedila in stevilom delov besedila. Tako smo ponovno
dobili podobne rezultate (glej sliko 6). Pri tem smo izmerili
F-score 92%.
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Slika 6: Rezultati testiranja z razmerjem med frekvenco
dela ter Stevilom vseh delov

Pri teh testih smo opazili, da se rezultati pri razlicnih utezeh
zelo malo razlikujejo, zato smo poskusili tudi, kaj bi se
zgodilo, ¢e bi zacetno analizo zbirke datotek izpustili in kot
utezi uporabili konstantno vrednost (glej sliko 7). V tem
primeru smo dosegli F-score vrednost 87%. Pri tem smo ugo-
tovili, da zaradi tega zaznava podobnosti datotek res deluje
slabse, saj algoritem ze pri 20% ujemanju datotek v neka-
terih primerih ujemanja ni prepoznal, vendar pa povezava
med napovedano in resni¢no podobnostjo Se vedno ostaja
dovolj moc¢na. Ta rezultat pomeni, da bi lahko predlagani
algoritem uporabili za primerjavo datotek tudi v primerih,
kjer nimamo velike zbirke gradiva na katerem lahko izracu-
namo utezi.
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Slika 7: Rezultati testiranja brez uporabe zbirke besedil.

Vprasali smo se tudi, kaj bi se zgodilo v primeru, da bi
namesto konstantnih utezi uporabili naklju¢ne vrednosti. V
tem primeru so bili rezultati podobni tisti, kjer smo uporabili
konstantno vrednost, F-score vrednost pa je dosegla 89%.

7. ZAKLJUCEK

V delu smo opisali algoritem za detekcijo podobnih delov
datotek FbHash. Algoritem smo implementirali z ve¢ razli¢i-
cami funkcij za utezenje posameznih delov datotek. Imple-
mentacijo smo testirali na istih mnozicah kot so jih uporabili
avtorji algoritma. NaSa implementacija je dosegla F-score
94%, kar je enako kot v ¢lanku [5]. Ugotovili smo, da je
algoritem uporaben tudi z relativho majhno bazo datotek.

8. ZAHVALA

V tem delu smo se mo¢no opirali na ¢lanek [5], zato se
iskreno zahvaljujemo avtorjem c¢lanka za opravljeno delo in
razvo] algoritma FbHash. Algoritem FbHash je pomemben
prispevek digitalni forenziki, saj pohitri preiskovanje datotek
in poskrbi, da aktivni napadalec ne more zakriti relevantnih
datotek.
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ABSTRACT

The Tor Browser bundle is often used for anonymous brows-
ing. Apart from encrypting the messages and covering user’s
identity in the network, Tor Browser also aims to enable the
user to remove the browser without leaving any traces [5].
In this paper, this ability was tested with two approaches;
live analysis (analysis of a RAM dump remnants) and static
analysis (analysis of traces left on the hard drive). Data
leakage is, among other factors, dependant on the medium,
where Tor Browser executable has ran from [4]. This pa-
per presents the results of using the browser installed on a
USB drive. Nevertheless, remnants of Tor Browser usage
are found with both live and static analysis.

Keywords
Forensics, Tor, Tor Artifacts, live analysis, Volatility, static
analysis, Autopsy.

1. INTRODUCTION

The Tor Browser Bundle provides a browser (built upon
Firefox), that uses the Tor network. The server channels are
encrypted, providing an additional security layer. Moreover,
it routes the network packets through Tor servers to cover
the real user’s origin. The non-encrypted data only appears
at the user’s end. By using these additional routing steps,
Tor prevents websites and institutions like an Internet Server
Provider from tracking the user. This feature explains why
7[...] journalists use Tor to communicate more safely with
whistleblowers and dissidents” *. These people rely on the
Tor browser and could face problems when browser usage is
revealed. As the user’s machine is a valuable source of in-
formation when conducting a forensic search of Tor Browser
activity, possible remnants should be assessed.

We recreated the analysis done by Muir et al. in the arti-
cle ”A Forensic Audit of the Tor Browser Bundle” [4]. The

12019.www.torproject.org/about/overview.html.en
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authors analysed RAM dumps and machine snapshots at
several points in time, thee being during and after the Tor
Browsing activity. Their focus lies on the results of the
analysis of artifacts found after the user logout. We have
recorded a similar session (described in Section 2) of Tor
Browsing. We focus on what information can be recovered
when using the Tor Browsing Bundle installed on the exter-
nal (USB) drive. The disk snapshot and RAM dump were
obtained shortly after the Tor Browsing session was closed.
Live and static analysis were carried out separately; the re-
sults are reported in Sections 3.1 and 4.1 respectively. Many
artifacts produced by the operating system (OS) were recov-
ered.

2. TOR USAGE

In order to conduct the research, some browsing activity
was performed. We ran Tor 9.0.7 in portable mode on a
USB drive. The used OS was Windows 10 Enterprise, build
18362 (also known as 19H1). The following procedure was
conducted on the machine:

1. Downloaded Tor installer to the USB drive
from torproject.org with Edge,

. Cleared history of Edge,
. Rebooted,
. Installed Tor Browser on the USB drive,

. Deselect creation of Start Menu & Desktop shortcuts
during installation,
6. Started Tor Browser from USB Drive,

7. Opened finanzen.net and searched for ”Snap Inc”
and selected first recommendation,

[SAN =NV V]

8. Search on duckduckgo.com for an image of a ”grey-
hound” and save a file to ”greyhound.jpg” on the
USB drive,

9. Used Google scholar to search for ”forensics on an-
droid” and opened the PDF ”Live Memory foren-
sics on Android with Volatility”,

10. Visited youtube.si and watched ”James Corden Chal-

lenges Usain Bolt to ALL the Games” (ads and
Recommendations were in German since end node was
in Germany),

11. Closed Browser,
12. Formatted the USB Drive (not Quick Format).



Finally, the Random Access Memory (RAM) dump was ac-
quired via VirtualBox pgmphystofile plugin 2. For static
analysis, a snapshot of the VM’s disk was created with the
Usage of FTK Imager ®.

3. LIVE ANALYSIS

Live analysis is conducted on volatile data such as network
or RAM data, which frequently change and are influenced
by the larger system. The acquisition time is of critical
importance for the amount of information that can be re-
trieved. Software and hardware tools are available for ac-
quisition of RAM dump [1] and are dependant of the target
OS. Notably, both require the knowledge of the target OS,
and while hardware solutions require a physical access of the
machine, software tools have the disadvantage of changing
the volatile data as it is a software itself, and thereby uses
the RAM.

The RAM is written and read by the OS and thus not
made with the intention of being human readable. There-
fore parsing tools are necessary (articles [4, 8] use Volatility
[6] framework on Windows 10). The parsing tools, as well as
the amount of the acquired information, also depend greatly
on the target OS. For optimization purposes, Microsoft has
been creating files that cache more and more information
about the user activity. As a result, third party software
has less control over the information that is leaked and left
behind on the machine. The amount of the acquired data
also depends greatly on the size of RAM, OS efficiency and
memory architecture of the machine (including a use of an
external drive).

3.1 Results

The RAM dump was saved in raw file format that can be
converted to dmp and examined by the open source Volatil-
ity [6] framework. The framework comes in a form of plugins,
written in Python programming language and is available for
Windows, Mac OS and Linux. The official release, however,
supports a poor number of profiles. For Windows 10, 18362
build, one must download the source from the appropriate
github branch. Many plugins are not implemented for cer-
tain profiles.

We employed the plugins used in [4]; emdline, dlllist, envars,
pslist, pstree and shellbags. Plugins dumpfiles and timeliner
reported the same error. The error originated form the pss-
can plugin and has already been reported as a bug, but for
a different profile [7]. The plugin memdump was therefore
used to compensate and retrieve the memory for the process
of interest.

Plugin pslist logged a 20 minute firefoz.exe session, with PID
of 5572 (figure 1), however, in contrast to [8], dlllist reports
a missing Process Environment Block (PEB) (figure 2). As
in [4], no environment variables, connected to the Firefox
process, were found. Further on, the path of the DLLs were
not found and the executables could not be retrieved using
the procdump plugin. A DLL is a service, offered by Win-

*https://ired.team/miscellaneous-reversing-forensics/

dump-virtual-box-memory

3https://accessdata.com/product-download/
ftk-imager-version-4-3-0
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dows OS to third party software, that implements frequently
used functions (i.e. a dialog box when downloading a figure)

[9].

The existence of Tor executable is only referenced in Shell-
bags, which are used by Windows OS for smoother Graphi-
cal User Interface (GUI) experience [3]. The shellbags plugin
reveals the path (figure 3) to the executable. In addition, it
logged an access to two disks (C and D). The relevance to
the Firefox process can only be tied by close timestamps.

The amount of data left behind is significantly lower in com-
parison to other processes (i.e. process with PID of 508), as
seen from the output of emdline plugin (figure 4). The child
processes are also not listed, as seen in output of pstree plu-
gin (figure 5).

The memory, reserved for the Firefox process, was dumped
with dumpmem plugin. The dump was searched for the
keywords finanzen, duckduckgo, greyhound, forensics. All
searches produced relevant outputs, making the activity track-
ing possible even after user logout. Furthermore, the search
for ’https://’ gives a complete overview of the user activity.
Interestingly, the recovered memory dump also contained
a record of "https://www.torproject.org/”, referencing Mi-
crosoft Edge browser. Most likely, this is a leftover from the
Tor installation step. Furthermore, numerous data, found
in memory dump of process 508 (i.e. paths to executables),
was missing in Firefox memory dump.

4. STATIC ANALYSIS

Multiple other researchers were able to recover remnants
from Tor usage. In this section, an overview over possible
traces of Tor usage is provided.

The most detailed results were found by Muir, Leimich,
and Buchanan in their paper 'A Forensic Audit of the Tor
Browser Bundle’ [4]. They conducted static analysis on a
Virtual Machine snapshot after uninstallation of the Tor
Browser on Windows 10.

Investigation of the snapshot revealed multiple traces of the
previous browsing session and existence of the Tor Browser.
Keywords of the browsing session were found in NTUSER.DAT.
Special focus was put on the registry key HKCU\Software\

Microsoft\Windows\CurrentVersion\CloudStore\Store\Cache\

DefaultAccount$$windows.data.taskflow.shellactivities.
It contained visited pages titles suffixed with ” - Tor Browser”
and the absolute path to the Tor installation directory. The
authors found, that this key first appears in the Windows
10 anniversary Update. Another key of interest is HKCU\
Software\Microsoft\InternetExplorer\LowRegistry\Audio\
PolicyConfig\PropertyStore\<value> which contains the
Tor installation path. According to Muir et al. this key is
likely connected to streaming of audio [4].

These results are surprising, as one of Tor’s design goals
is to avoid the writing of browser activities on non-volatile
storage 4,

“https://2019.www.torproject.org/projects/
torbrowser/design/index.html.en



Offset(V) Name PID PPID Thds Hnds Sess Wow64 Start Exit

oxffffcd®60a26b146 csrss.exe 5es8 484 12 <] 1 0 2020-03-26 19:01:48 UTC+0000
oxffffcde60d5b9086 firefox.exe 5572 2356 0 -------- 1 0 2020-03-26 11:12:27 UTC+0000 2020-03-26 11:47:07 UTC+0000

Figure 1: Volatility plugin pslist. The listing confirms a 25 minute Firefox session.

R R R R R R R Rl R R R R R R R R L R R R e R L S S R ]

csrss.exe pid: 508

Command line : %SystemRoot%\system32\csrss.exe ObjectDirectory=\Windows SharedSection=1024,20480,768 Windows=0n
SubsystemType=Windows ServerDll=basesrv,1 ServerDll=winsrv:UserServerDllInitialization,3 ServerDll=sxssrv,4
ProfileControl=0ff MaxRequestThreads=16

Base Size LoadCount LoadTime Path

0x00007ff6d20e0000 0Ox7000 Oxffff 2020-03-26 19:01:48 UTC+0000 C:\Windows\system32\csrss.exe
0x00007ffb646cO000 ax1feeee oxffff 2020-03-26 19:01:48 UTC+0000 C:\Windows\SYSTEM32\ntd11l.d11
0x00007Fffb60F70000 0x18000 Ox6 2020-03-26 19:01:48 UTC+0000 C:\Windows\SYSTEM32\CSRSRV.d11
0x00007ffb60f50000 0x15000 Ox6 2020-83-26 19:01:48 UTC+0000 C:\Windows\system32\basesrv.DLL
0x00007Ffb60f30000 0x15000 Ox6 2020-03-26 19:01:48 UTC+0000 C:\Windows\system32\winsrv.DLL

#editors note: deleted some lines
EEEERITX AT R A AR AR AT kT X kT hhkdhhhdhkhkdhddhhdhhdhhhkdhkhkdhdhhdthhkdhkhkdkhkdhkdkhhkihkhkkxkx

firefox.exe pid: 5572
Unable to read PEB for task.

Figure 2: Volatility plugin dlllist. Windows DLL’s are frequently used by third party software.

Registry: \??\C:\Users\User\AppData\Local\Microsoft\Windows\UsrClass.dat

Key: Local Settings\Software\Microsoft\Windows\Shell\BagMRU\1\1

Last updated: 2020-03-26 11:12:25 UTC+0000

Value Mru File Name Modified Date Create Date Access Date File Attr Path

] <] Tor Browser 2020-03-26 11:09:04 UTC+0000 2020-03-26 11:07:32 UTC+0000  2020-03-26 11:10:00 UTC+0000 DIR D:\.P€Tor Browser

Figure 3: Volatility plugin shellbags. Confirms access to the external drive D.

h***********************************************************************

csrss.exe pid: 508

Command line : %SystemRoot%\system32\csrss.exe ObjectDirectory=\Windows
SharedSection=1024,20480,768 Windows=0n SubSystemType=Windows ServerDll=basesrv,1
ServerDll=winsrv:UserServerDllInitialization,3 ServerDll=sxssrv,4 ProfileControl=0ff
MaxRequestThreads=16

A A I AT AR I A A AT AT AR AR F A dddddddrd o ddddddddddrdddr b dd bbbt bbb d bbb ddh b drsd

firefox.exe pid: 5572

Figure 4: Volatility plugin cmdline. No path for the Firefox process executable could be retrieved.

oxffffcdo60a2b8300:winlogon.exe 588 484 5 0 2020-83-26 19:01:48 UTC+0008
. Oxffffcdd60cel®4cd:userinit.exe 3924 588 B ------ 2020-83-26 11:01:59 UTC+0000
.. Oxffffcde60cel30cO:explorer.exe 3948 3924 62 0 2020-03-26 11:01:59 UTC+0000
... Oxffffcdo6062ba080:0neDrive.exe 3448 3948 25 0 2020-03-26 11:02:21 UTC+0000
... Oxffffcde60d130080:VBoxTray.exe 5560 3948 10 0 2020-03-26 11:02:21 UTC+0000
... Oxffffcdo60dOa3080:SecurityHealth 1012 3948 1 0 2020-03-26 11:02:20 UTC+0000
. Bxffffcde60cO1b100 :dwm.exe 956 588 14 0 2020-03-26 19:01:48 UTC+0000
. Oxffffcde60a356280: fontdrvhost.ex 736 588 5 0 2020-03-26 19:01:48 UTC+0000
oxffffcdo60a26b140:csrss.exe 508 484 12 0 2020-03-26 19:01:48 UTC+0000
oxffffcdo6odsboegn: firefox.exe 5572 2356 D ------ 2020-03-26 11:12:27 UTC+0000

Figure 5: Volatility plugin pstree. No other processes were linked to the Firefox process.
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File Edit Vie Tools Help

# Filename Cache Entry Offset  Cache Entry S... Data Offs ~

49 dbec602e97dac746.b... 186472 B 4KB 186562

50 dec3670dbb379877.b... 190808 B 4KB 190898

y
52 bae2e3cOcabl44%4.b... 193480 B 4KB 199570 \;S
53 234649815¢1185ee.bmp 203816 B 4KB 203906

54 ca5d942b86f511e8.bmp 2081528 4KB 208242

55 dedad243a55b2129.b... 212488 B 4KB 212578

Figure 6: Tor icon found in the iconcache

Sandvik compared the Tor Browser Bundle on the three
main operating systems Windows, Linux and Mac OS [5].
She used Windows 7, however some of the results may be
reproducible on a Windows 10 machine.

The research resulted in three interesting places for static
analysis. One is the C:\Windows\Prefetch folder which con-
tained small files clearly proving the existence of the Tor
Browser on a system. Another issue is the Thumbnail Cache
which contained the Onion Logo icon. The cache is stored in
the user folder under AppData\Local\Microsoft\Windows\
Explorer\iconcache_32.db. Again, one registry file con-
tained the path to the folder of the Tor installation: Usr-
Class.dat and the corresponding log file UsrClass.dat. LOG1.

Even though in this experiment, the Tor Browser was not
used from a removable disk and the Windows version differs,
it is worth to have a look in the mentioned places.

Two more forensic analyses of artifacts left by Tor Browser
have shown that the registry is the most-likely place to find
indicators for Tor usage. Jadoon et al. [2] and Warren [8]
both found registry keys showing the installation directory
of the Tor Browser.

4.1 Results

The static analysis of the hard drive disk image was con-
ducted using Autopsy 4.14°. In a first step the previously
found places of interest were checked and afterwards some
additional work was done. The primary used tool was the
’keyword search’ ingest module by Autopsy. The keywords
consist of the words ’onion browser’, "Tor Browser’ as well
as terms related to the browsing activity.

Firstly, the thumbnail cache was extracted and then checked.
The Tor Browser icon was found in the thumbnail cache
confirming Sandviks [5] findings. In figure 6 the entry in
the database and the respective icon can be seen. Secondly,
the prefetch folder contains two files suggesting Tor usage:
TOR.EXE-3DFA27AC.pf and TORBROWSER-INSTALL-
WING64-9.0.-AEA0X9DG6.pf. Finally, the File UsrClass.dat
was assessed. Again, the path to the Tor Browser installa-
tion folder was found. The indexed result found by with the
keyword search could also be found in figure 7.

While Sandvik did the research on Windows 7 machines, it
was possible to recreate said procedures on a Windows 10
machine.

*https://www.autopsy.com/
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Path : My Computer\D:\Tor Browser

Eey : Local Settings\Software\Microscft\Windows'Shelll\BagMRU\1%3\04
Last Write := 2020-03-2€ 23:34:32 MEZ

Date Modified : 2020-02-2€ 22:22:40 MEZ

Date Creaced : 2020-02-2€ 22: 40 MEZ

Date Accessed : 2020-03-2€ 07:00:00 MEZ

Figure 7: Key in UsrClass.dat showing the Tor in-
stallation path

In the next step, the often listed registry file NTUSER.dat
was analyzed. Like in the previous registry file, the path
to the browser is again found: D:\TorBrowser\Browser\
firefox.exe. However, the CloudStore\shellactivities key
was not found. It appears that this key was removed in the
investigated build. In contrary, the second key concerning
the Audio policy config still exists and again contains the
path to the Tor install directory.

So far, we were able to prove the existence of the Tor Browser
bundle on the machine from artifacts on various places.
However, unlike Muir et. al. it was impossible to find evi-
dence for actual browsing activity in the named places.

Therefore, additional analysis with Autopsy was done. The
keyword search resulted two files with words connected to
the browsing activity: WebCacheV01.dat and the respective
log V0100014.1og. During inspection, it became clear that
the matches were on the urls 'finanzen.net’, ’duckduckgo.com
and ’scholar.google.com’. However, WebCache contains a
pile of popular websites — not only the ones visited during
the browsing session. Of all the sites seen in figure 8, only
’scholar.google.com’ actually was visited.

)

microsoftedge_ieflipahead:d:pipl.com
microsoftedge_ieflipahead:d:play.google.com
microsoftedge_ieflipahead:d:quixey.com
microsoftedge_ieflipahead:d:scholar.google.com
microsoftedge_ieflipahead:d:search.aol.com
microsoftedge_ieflipahead:d:search.shopping.yahoo.co,)p
microsoftedge_ieflipahead:d:search.yahoo.co,jp
microsoftedge_ieflipahead:d:search.yahoo.com

microsoftedge_ieflipahead:d:soundcloud.com

Figure 8: Popular websites found in Webcache.dat

Since the shellactivities registry is not used anymore °, it
must be assumed that static analysis can not determine the
actual browsing activity. This thesis is supported as the
keyword search did not find any results for the terms relating
the actual performed actions like ’James Corden’;, "Usain
Bolt’, ’Live Memory Forensics’.

https://kacos2000.github.io/
function-

5 According to
WindowsTimeline/WindowsTimeline.pdf the
ality moved to a database Accessed on 30.04.20



5. CONCLUSION

The live analysis alone did not provide necessary ties that
would link the execution of Tor Browser on the machine;
the Firefox process could not be tied to Tor Browser ex-
ecutable location or to any other processes. Only circum-
stantial evidence could be retrieved, using the time stamps of
the Firefox process, assuming its connection to Tor Browser.
Nevertheless, when coupled with static analysis, the Firefox
process can be better tied to Tor Browser, gaining the time
frame and the overview of the browsing activity, as static
analysis recovered many relevant artifacts. Even though in-
stallation was only done on the thumb drive, multiple files
could be found on the main drive. Our findings supports the
thesis by Muir et al. [4], that the Tor Browser itself may be
able to avoid writes to non-volatile memory, but the OS’s
routines undermine this effort.
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POVZETEK

Zlonamerna programska oprema obstaja ze od skoraj za-
Cetka racunalniStva in se skupaj z njim razvija. Odlocili
smo se, da bomo prebrali in poskusili implementirati resitve
¢lanka, ki se ukvarja s programsko opremo, ki cilja t. i. API
zanke (ang. "API hooks”) in v nekaterih primerih tece v sa-
mem spominu [1]. Avtorji so v ¢lanku predstavili uporabo
forenzike rac¢unalniskega spomina za zaznavo in analizo zlo-
namerne programske opreme ter predstavili nac¢in, kako bi
lahko hitro in u¢inkovito lo¢ili zlonamerne API zanke od le-
gitimnih. Ustvarili so vti¢nik hooktracer za orodje volatility
[5], ki vse to omogoca, hkrati pa je hitrejsi in zmogljivejsi
od ze obstojecih resitev. Vti¢nik smo zeleli preizkusiti tudi
sami, a na zalost ni Se na voljo za uporabo.

Kljucne besede
API Hooks, Memory Forensics, Volatility

1. UVOD

Zaradi skokovitega pojava zlonamerne programske opreme,
ki prakti¢no ne koristi trajnega spomina v racunalniski ar-
hitekturi in deluje le na osnovi zacasnega spomina, je digi-
talna forenzika na tem podroc¢ju postala vsakdanja praksa v
realnem svetu. Strokovnjaki za digitalno forenziko morajo
z namenom odkrivanja tovrstnih zlorab izvajati kompleksne
analize na podatkih, katerih obstoj ni trajen in se hranijo
v delovnem pomnilniku. Na trzis¢u obstaja mnogo odprto-
kodnih resitev, ki preiskovalcem nudijo orodja za izvajanje
tovrstnih analiz, vendar pa od njih zahtevajo tudi veliko
specificnega znanja. Manj izkuSeni strokovnjaki lahko kljub
uporabi omenjenih orodij zlahka spregledajo nekatere zelo
pomembne pasti, ki lahko skodujejo sistemu, mednje pa uvr-
s¢amo tudi t.i. aplikacijske programske vmesnike (ang. API
Hooks). Gre za kompleksne programske strukture, ki spre-
mljajo podatke, ki se pretakajo med sistemski funkcijami,
Se ve¢, te podatke lahko tudi spreminjajo. Odkrivanje in
analiza tovrstnih procesov je za mnoge preiskovalce danes
Se velika neznanka. V ¢lanku [1] so predstavljene teoreti¢ne
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osnove zank aplikacijskih programskih vmesnikov, predsta-
vljena pa je tudi resitev, ki so jo razvili in omogoca preisko-
valcem avtomatizirano odkrivanje zlonamerne programske
opreme te vrste.

2. ZANKE APLIKACIJSKIH PROGRAMSKIH

VMESNIKOV
2.1 Vstavljanje kode

Zlonamerna programska oprema lahko s pomocjo zank apli-
kacijskih programskih vmesnikov popolnoma prevzame nad-
zor nad delovanjem sistema [1]. Tovrstna programska oprema
vstavi Skodljivo kodo v procese tako, da v aplikacijskem
programskem vmesniku, ki ga kli¢e specifi¢ni proces, soraz-
merno neopazno spremeni izvorno kodo [6]. Obstaja veliko
razlicnih tehnik vstavljanja programske kode, na podlagi ka-
terih deluje skodljiva programska oprema. Koda zlonamerne
programske opreme je v tuje procese sistema vstavljena bo-
disi v obliki posameznih blokov kode (ang. shellcode) bodisi
v obliki celotnih datotek programskih knjiznic (ang. DLL
files) [1]. Vecina vstavljenih struktur kode (blo¢nih ali pro-
gramskih knjiznic), je danes v celoti implementiranih na na-
¢in, da tecejo izkljucéno v delovnem pomnilniku sistema, torej
njihov obstoj ni trajen, zato jih morajo preiskovalci odkriti
na nekoliko drugacen nacin [1]. Obstaja ve¢ razli¢nih teh-
nik odkrivanja vrinjene kode v procese, vec¢inoma z vti¢niki,
ki morajo biti predhodno namesceni v sistem (npr. malf-
ind, messagehooks, eventhooks). Ko je skodljiva koda enkrat
vstavljena v ciljni proces, so zanke aplikacijskih program-
skih vmesnikov vstavljene v naslovni prostor omenjenega
procesa. Na ta nacin lahko funkcije Skodljive programske
opreme nadomestijo originalne funkcije, implementirane v
procesu. Poznamo dve obliki tovrstnega nacina zamenjave
programske kode.

2.2 IAT in EAT zanke

Prenosne programske datoteke (ang. Portable executable fi-
les, PE) se v operacijskem sistemu Windows lahko izvajajo
kot samostojni programi [1]. Med prevajanjem izvorne kode
ustvarjene prenosne programske datoteke definirajo, katere
knjiznice in zunanje funkcije so potrebne za pravilno delo-
vanje koncne aplikacije. Ko operacijski sistem nalozi aplika-
cijo, izvajalnik kode iz datotetnega sistema nalozi vse spe-
cificirane knjiznice z uporabo vmesnika LoadLibrary, hkrati
pa vsem funkcijam dodeli naslove za izvajanje s pomocjo
vmesnika GetProcAddress [1]. Dodeljeni naslovi za izvaja-
nje so zaradi optimizacije izvajalnega Casa posameznih pro-
cesov shranjeni v vpoglednih tabelah (ang. lookup tables).



Hook mode: Usermode

Hook type: Import Address Table (IAT)

Process: 880 (svchost.exe)

Victim module: sppcomapi.dll (0x7fefac20000 - 0x7fefac5d0(
Function: slc.dlllSLGenerateOfflineInstallationId

Hook address: Ox7fefac695cc

Hooking module: sppc.dll

Disassembly(0):

0xfac695cc 48 DEC EAX
0xfac695cd 895c2410 MOV [ESP+0x10], EBX
0xfac695d1 48 DEC EAX
0xfac695d2 896c2418 MOV [ESP+0x18], EBP
0xfac695d6 56 PUSH ESI
0xfac695d7 57 PUSH EDI
0xfac695d8 41 INC ECX
0xfac695d9 56 PUSH ESI

Slika 1: Primer zaznane IAT zanke v vticniku Volatility
apihook

Naslovi funkcij, ki so v aplikacijo ali katero izmed knjiznic
uvozene, so shranjeni v tabeli uvozenih naslovov (ang. Im-
port Address Table, IAT). Naslovi funkcij, ki jih izvorna
koda izvozi za uporabo znotraj drugih modulov, pa so shra-
njeni v tabeli izvozenih naslovov (ang. Export Address Ta-
ble, EAT). Ob predpostavljanju obstoja omenjenih dveh ta-
bel lahko skodljiva programska oprema z dostopom do le-
teh prepise vnose v tabelah in nadomesti naslove funkcij
z naslovi, na katerih se nahajajo zlonamerne funkcije. Po
tovrstni zamenjavi naslovov v tabelah, so vsi klici funkcij,
katerih naslovi so bili spremenjeni, pod nadzorom skodljive
programske opreme.

Vticnik Volatility apihooks tovrstne zanke zaznava tako, da
najprej pregleda vse module (glavno aplikacijo in program-
ske knjiznice) znotraj naslovnega prostora izvajanega pro-
cesa in se hkrati preprica, da vsak naslov v uvozeni/izvozeni
tabeli naslovov kaze na pravo funkcijo znotraj modula oz.
zunanjo funkcijo, katere naslov je uvrséen na seznam zau-
panih naslovov zunanjih funkcij. Ce kateri izmed vnosov v
tabeli kaze na neznani naslov, ki ga vti¢nik ni nasel niti na
seznamu zaupanih naslovov, potem se tovrstni vnos tretira
kot zlonameren.

Na sliki 1 je prikazan primer zaznane IAT zanke v vti¢niku
Volatility apihook. Oznacen je tip zanke (Hook type: Import
Address Table (IAT)); proces, znotraj katerega je prislo do
zlorabe (Process: 880 (svchost.eze)); funkcija, katere naslov
je bil preusmerjen (Function: SLGenerateOfflinelnstallatio-
nld); modul, ki je odgovoren za preusmeritev (sppc.dll) in
prvih nekaj vrstic ukazov, ki se nahajajo na preusmerjenem
naslovu.

2.3 Medvrsticne zanke

Medvrstiéne zanke (ang. trampoline hooks) delujejo tako,
da s prepisom prvih nekaj vrstic kode v funkciji, preusmerijo
izvajanje procesa na zlonamerne procese. V primerjavi s prej
opisanimi procesi prepisovanja naslovov funkcij v tabelah,
so tovrstni procesi bolj prikriti, saj je za njihovo odkriva-
nje potrebna natanéna analiza vsebine posamezne funkcije,
hkrati pa njihovo delovanje lahko vpliva na vse funkcije, ne
samo na tiste, ki so neposredno uvozene ali izvozene v nek
proces. Pri zaznavanju tovrstnih zank, si vticnik Volatlity
apthook pomaga s staticno analizo. Najprej ta pregleda vse
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Hook mode: Usermode

Hook type: Inline/Trampoline

Process: 420 (IEXPLORE.EXE)

Victim module: mswsock.dll (0x71a50000 - 0x71a8f000)
Function: mswsock.dll!WSPStartup at 0x71a5c35b

Hook address: 0x27000a

Hooking module: <unknown>

Disassembly(0):

0x71a5c35b eY%aa3c8l8e JMP 0x27000a
0x71a5¢c360 81ec24010000 SUB ESP, 0x124
0x71a5c366 al2c72a871 MOV EAX, [0x71a8722c]
0x71a5c36b 8945fc MOV [EBP-0x4], EAX
O0x71a5c36e 8b4550 MOV EAX, [EBP+0x50]
0x71a5¢c371 53 PUSH EBX

0x71a5¢c372 8b DB 0x8b

Disassembly(1):

0x27000a e94b36ffff JMP 0x26365a

Slika 2: Primer zaznane medvrsticne zanke v vticniku Vo-
latility apihook

funkcije znotraj vseh nalozenih modulov procesa, pri ¢emer
prebere prvih nekaj ukazov v funkciji, in preveri, ali kon-
trolni tok (ang. control flow) morda zapusti obravnavano
funkcijo. Ce je tovrstna sprememba v kontrolnem toku do-
godkov zaznana, bo vti¢nik prepoznal medvrsti¢no zanko in
jo sporocil v obliki, ki je prikazana na sliki 2. Opisani po-
stopek je primeren za zaznavanje vec¢ine medvrsti¢nih zank,
redke izjeme, ki kodo prepisejo globlje v funkcijah, pa na ta
nacin ne bodo zaznane.

3. SLABOSTI TRENUTNIH METOD FOREN-

ZICNE ANALIZE SPOMINA ZA ZAZNA-
VO API ZANK

Danasnji algoritmi za forenzi¢no analizo spomina so dokaj
uspesni pri zaznavi API zank, a vrnejo ogromno koli¢ino po-
datkov, ki jo tudi poznavalci le stezka obdelajo. Prav tako
je za odkrito zanko tezko trditi, ali jo je ustvarila zlona-
merna ali legitimna programska oprema, saj za to potrebu-
jemo roc¢ni pregled vsake zanke in njene izvorne kode, kar je
zelo ¢asovno potratno.

3.1 Locevanje legitimnih zank od zlonamer-
nih

Prve metode forenzi¢ne analize spomina so bile razvite v
c¢asu Windows XP, ko so bile skoraj vse zanke zlonamerne,
saj jih operacijski sistem skoraj ni uporabljal. Takrat je bilo
vsako odkritje zanke vredno pregledati, saj je bila zelo ve-
lika verjetnost, da ni legitimna. Danes je temu drugace, saj
novejse verzije Windows uporabljajo API zanke za zagota-
vljanje zdruzljivosti s starejsimi programi.

V tabeli 1 vidimo, kako se je Stevilo zank na vsaki verziji
Windows povecalo. Vsak podatek je bil pridobljen z na novo
nalozenega operacijskega sistema v orodju VM Ware Fusion,
kjer se je uporabnik samo prijavil in odprl privzeti internetni
brskalnik. Posnetek spomina so raziskovalci pridobili tako,
da so zamrznili navidezni ra¢unalnik in analizirali vmem in
vmss datoteki.

Kot lahko vidimo, je ze z Windows 7 §tevilo zank tako na-
raslo, da je njihovo ro¢no pregledovanje skoraj nemogoce.
Prav tako ne obstaja noben nacin, ki bi dovoljene zanke
pravilno prepoznal brez zelo natan¢nega poznavanja delova-
nja operacijskega sistema. Stevilo zank se zelo poveca tudi
z uporabo antivirusnega programa, ki jih prav tako pogosto



Operacijski sistem  Stevilo API zank

Windows XP 36
Windows 7 296
Windows 8 622
Windows 10 32.458

Tabela 1: Stevilo zank v razliénih verzijah operacijskega sis-
tema Windows

uporablja.

3.2 Analiza zank zahteva rocni pregled
Ogromno §tevilo zank v novih verzijah Windowsa in siste-
mih, ki imajo nalozen operacijski sistem, predstavlja velik
problem za preiskovalce, saj obstojece resitve ne znajo do-
volj dobro opredeliti, katere zanke so zlonamerne. Analiza
zank je v Casu pisanja ¢lanka [1] zahtevala uporabo treh
vti¢nikov za Volatility: apihooks, volshell in vadinfo. Ta
postopek omogoca zares globinsko analizo zank, a je zelo
Casovno intenziven, prav tako pa rezultate razumejo samo
najbolj izkuseni programerji, ki zelo dobro poznajo delova-
nje operacijskega sistema.

4. AVTOMATIZACIJA ANALIZE ZANK

7Z namenom avtomatske analize in filtriranja zank aplikacij-
skih programskih vmesnikov na osnovi netrajnega spomina
so avtorji ¢lanka [1] razvili nov vtiénik Volatility, ki so ga
poimenovali hooktracer. V tem poglavju bomo na kratko
opisali delovanje vti¢nika, kot so ga predstavili njegovi av-
torji.

4.1 Zbiranje zank

Prvi korak pri delovanju vti¢nika je postopek iskanja more-
bitnih zank aplikacijskih programskih vmesnikov v sistemu.
Pri implementaciji te funkcionalnosti so si razvijalci poma-
gali z Ze obstojec¢imi tehnikami, ki jih nudi vti¢nik apihooks.
Faza zbiranja zank je po besedah avtorjev relativno dolgo-
trajen proces, saj ta zahteva pregled velikega Stevila funkcij
v sistemu [1]. Po pregledu sistema se nabor odkritih zank
poslje na vhod vtiénika hooktracer v formatu JSON (Java-
script Object Notation).

4.2 Analiza in simulacija delovanja zank
Odkrite zanke v naboru, je v naslednjem koraku potrebno
analizirati. V okolju, ki posnema delovanje fizicne strojne
opreme, se posamezna zanka zazene, med samim izvaja-
njem procesa, pa se lahko odkrijejo tisti deli kode, na katere
vpliva obravnavana zanka. TakSen proces, ki posnema vho-
dno/izhodne operacije nekega realnega sistema, imenujemo
tudi emulacija (ang. emulation) [4]. Po besedah avtorjev, je
uporaba emulacije v procesu avtomatskega iskanja skodljive
programske opreme za razliko od obstojece implementacije
vti¢nika apihooks bolj fleksibilna in bolj odporna na pasti,
na katere lahko naletimo med procesom iskanja in analize.
Veliko obstojec¢ih vzorcev zlonamerne programske opreme je
v obstoje¢i implementaciji namrec staticno predefiniranih,
kar pomeni, da tovrstna implementacija lahko najde samo
omejeno koli¢ino skodljivih ukazov [1] .

Preden se lahko pri¢ne proces izvajanja zank, je potrebno
ustrezno pripraviti okolje za emulacijo. Pri implementaciji
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emulacijskega okolja, so si avtorji vtiénika hooktracer po-
magali z emulatorjem unicorn [3], ki je napisan v program-
skem jeziku python in poleg Siroke podpore mnogih platform
in arhitektur, omogoca tudi popoln nadzor nad izvajanjem
vti¢nikov Volatility. Med pripravo okolja je pomembno, da
razvijalec za vsak dogodek, kateremu zeli slediti med izva-
janjem, definira ustrezen povratni klic (ang. callback). Av-
torji vticnika hooktracer, so s pomoc¢jo emulatorja unicorn
omogocili sledenje naslednjim dogodkom med izvajanjem [1]:

e sledenje ukazom (ang. Instruction tracing),
e sledenje osnovnim blokom (ang. Basic block tracing),

e sledenje procesom branja in pisanja (ang. Memory re-
ads and writes) ter

e sledenje dostopom do neveljavnih oz. praznih blokov
spomina.

Enako kot izvajanje procesov v realnem okolju za izvajanje
potrebujejo pomnilnik, le-tega potrebujejo tudi procesi, ki
tecejo znotraj emulatorja. Emulator unicorn navideznega
naslovnega proces ne doloc¢i samodejno, zato je naloga raz-
vijalca, da poskrbi za dolocitev ustreznega naslovnega pro-
stora in inicializacijo kazalca, ki kaze na prvo mesto ustvar-
jenega prostora [1].Pri uporabi dodeljenega pomnilniskega
prostora med emulacijo je pomembno, da tisti deli pomnil-
nika, ki trenutno niso v uporabi ves Cas ostanejo nedota-
knjeni. Da se morebitni prej uporabljeni odseki ne bi nehote
prepisali s kodo, ki se trenutno izvaja v emulatorju, se inicia-
lizirani sklad v sklopu navideznega spomina dodeli v odseke
navideznega naslovnega prostora v jedru (ang. kernel vir-
tual address space), saj uporabniska koda med izvajanjem
nima dostopa do tega prostora, s tem pa je dostop za vse
ostale procese, ki niso del nasega emulacijskega okolja, one-
mogocen [1]. V vti¢nik hooktracer, so avtorji implementirali
tudi dodatni varnostni mehanizem, ki v primeru poskusa do-
stopa do naslovnega prostora jedra iz naslova, ki ne pripada
naslovnemu prostoru procesa emulacije, zaustavi celotno iz-
vajanje in s tem prepreci morebitne napa¢no pridobljene re-
zultate na koncu. Poleg pravilne oblike in vsebine navide-
znega sklada je med samim procesom emulacije potrebno
paziti tudi na to, da se posamezna zanka izvede v celoti,
saj se le tako lahko pravilno prepozna nacin delovanja le-te.
S pomocjo nadzora dostopa do pomnilnika med procesom
emulacije, ustrezni mehanizmi spremljajo operacije branja
in pisanja iz zacetnega naslovnega prostora v skladu, ki je
na zaCetku prazen. Njihova naloga je, da tovrstne operacije
dopuscajo samo funkcijam, ki tecejo znotraj emulacijskega
okolja in hkrati skrbijo, da se procesi branja in pisanja izme-
njujejo v pravilnem vrstnem redu [1]. To pomeni, da mora
branju vrednosti iz zacetnega naslova v skladu slediti ope-
racija zapisa nove vrednosti. Ce pred njo nastopi Se ena
operacija branja, se proces emulacije zaustavi. Hkrati je v
vticniku poskrbljeno tudi za primer, ko dolo¢en naslov za-
radi specifi¢nih razlogov morda ni dosegljiv. V tem primeru
se podatki, ki bi morali biti prebrani iz tega naslova "navide-
zno zapisejo”v ciljni naslovni prostor, sam proces emulacije
pa lahko nemoteno tece dalje.

4.3 Zbiranje in analiza osnovnih blokov



2044 IEXPLORE.EXE user32.dll!GetMessageA
PAGE_EXECUTE_READWRITE <Non-File Backed Region: 0x7££80000
Ox7ffadfff>

PAGE_EXECUTE_WRITECOPY \Device\HarddiskVolumel\WINDOWS\
system32\user32.d1l1l (10)

PAGE_EXECUTE_WRITECOPY \Device\HarddiskVolumel\WINDOWS\
system32\ntdll.d1ll (5)

PAGE_EXECUTE_WRITECOPY \Device\HarddiskVolumel\WINDOWS\
system32\user32.dll (3)

PAGE_EXECUTE_READWRITE <Non-File Backed Region: 0x7££80000
Ox7ffadfff> (12)

PAGE_EXECUTE_WRITECOPY \Device\HarddiskVolumel\WINDOWS\
system32\kernel32.dll (3)

PAGE_EXECUTE_READWRITE <Non-File Backed Region: 0x7££80000
0x7ffadfff> (2)

Slika 3: Primer izpisa z uporabo vtiénika hooktracer. Vir:

(1]

Med procesom izvajanja neke zanke znotraj emulatorja uni-
corn se sproti prozi povratni dogodkovni klic. Ta se izvede
vsakié, ko je dosezen nov osnovni blok (ang. basic block). S
tem izrazom oznacujemo osnovno enoto ukazov, ki se izva-
jajo zaporedno in nanje ne vpliva noben izmed pogojev zno-
traj izvorne kode (torej se izvedejo v vsakem primeru) [1].
Vti¢nik hooktracer uporabi rezultate obravnavanega povra-
tnega klica z namenom shranjevanja posameznih osnovnih
blokov za nadaljnjo analizo.

5. ANALIZA Z VTICNIKOM HOOKTRAC-
ER

Primer izpisa vti¢nika hooktracer je na sliki 3. Vidimo, da
je izpis zelo jasen in berljiv. Proces IEXPLORE.EXE s
PID 2044 je vezan na funkcijo GetMessageA znotraj dato-
teke user32.dll. API je nato preusmerjen na tisti del spo-
minskega sektorja (0x7ff80000), ki ni podprt z datoteko na
disku, ampak se neposredno izvaja iz spomina (angl. non-
file backed region). Poleg tega ima ta del spomina pravico
branja, pisanja in izvrSevanja. To je oCiten namig, da je ta
del kode kompromitiran. Dovoljenje vseh treh pravic kodi
omogoca izvrsevanje shell ukazov, zato je to pogosta praksa
skodljivih programov.

Obicajno je koda prepisana iz datoteke na disku in ni nepos-
redno izvrSena v spominu kot v tem primeru. Vendar iz
tega ne gre prehitro sklepati, da so vse take vrstice (non-
file backed region) tudi skodljive. Primer legitimne kode,
ki se izvaja na tak nacin so antivirusni programi, saj se ti
prav tako kot Skodljiva koda zelijo ¢im bolje skriti. Vtic-
nik apihooks tako potencialno detektira veliko Stevilo lazno
pozitivnih primerov, ko preiskovalec is¢e zlonamerno kodo
na disku. Tako si mora pri iskanju pomagati Se z orodjem
volshell in izvesti povratni inzeniring, da ugotovi, ali gre za
antivirusni program ali ne. Pri izpisu z vti¢nikom hooktracer
pa se vidi, da so po kodi, izvrSeni neposredno v spominu, na
vrsto prisle datoteke DLL znotraj antivirusnega programa
(na sliki 4 je to AVG).

Hooktracer s pomocjo treh razli¢nih filtrov preiskovalcu omo-
goca, da tako kodo izloé¢i iz izpisa in ga tako naredi bolj
berljivega.

5.1 Izloc¢anje ukazov znotraj dolocene mape

Prvi filter (t. i. filter “All containing” oz. “Vsi, ki vsebujejo”)
izlo¢i iz izpisa vse ukaze znotraj neke doloc¢ene datoteke ali
mape. Preiskovalec lahko na primer izlo¢i vse ukaze znotraj
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3068 iexplore.exe ntdll.dll!LdrLoadDll at 0x776a22b8
PAGE EXECUTE READWRITE <Non-File Backed Region: 0x74c60000
0x74c6afff>

PAGE_EXECUTE_WRITECOPY \Device\HarddiskVolumel\

Prog;am Files\AVG\Antivirus\snxhk.dll (2)

PAGE EXECUTE READWRITE <Non-File Backed Region: 0x74c60000
0x74c6afff> (46)

PAGE_EXECUTE WRITECOPY \Device\HarddiskVolumel\

Prog;am Files\AVG\Antivirus\aswhookx.dll (2)
PAGE_EXECUTE_READWRITE <Non-File Backed Region: 0x6£670000
0x6f67f££f> (4)

PAGE_EXECUTE WRITECOPY \Device\HarddiskVolumel\Windows\
system32\ntdll.dll (2)

Slika 4: Primer izpisa ob prisotnosti antivirusnega pro-
grama AVG. Vir: [1]

mape System32, saj Windows sam preprecuje spremembo
datotek DLL znotraj nje.

V ¢lanku [1] so avtorji pokazali, da so na ta na¢in zmanjsali
Stevilo ukazov iz 32.458 na samo 178, kar bistveno poeno-
stavi brskanje po izpisu in iskanje zlonamerne kode. Samo z
izloCitvijo datotek iz System32 so izpis zmanjsali za vec kot
99 %.

Nadaljnji pregled izpisa je pokazal, da se zelo pogosto poja-
vljajo ukazi vezani na programa Visual C++ in OneDrive.
Ko so avtorji [1] dodali Se poti do teh dveh map, je stevilo
izpisanih vrstic padlo na 0. Nobena izmed operacij ni zahte-
vala povratnega inzeniringa, vsaka izvedba plugina hooktra-
cer pa je trajala manj kot 30 sekund na tipi¢nem prenosnem
racunalniku.

5.2 Izlocanje ukazov, pri katerih vsaj en ustre-

za podani poti
Drugi filter (“Any containing” oz. “Katerikoli, ki vsebuje”)
omogoca, da iz izpisa izlo¢imo vse ukaze, pri katerih vsaj
en spominski sektor ustreza podani poti. Npr. ¢e imamo
na operacijskem sistemu nalozen antivirusni program kot v
primeru zgoraj, lahko s tem filtrom izlo¢imo vse ukaze, pri
kateri se vsaj en del nanaSa na mapo z njim.

Vtiénik apihooks je v [1] za Cist operacijski sistem nastel
296 zank in 1625 po aktivaciji programa AVG. Z uporabo
filtra Any containing za AVG in All containing za datoteke
iz System32 je Stevilka padla na 175, s filtriranjem ukazov
za Internet Explorer in Visual C++ pa znova na 0.

5.3 Grupiranje mnozice ukazov

Tretji filter pa omogoca grupiranje mnozice ukazov med vec
procesi. Avtorji v [1] delovanje tega filtra pokaZejo na pri-
meru ra¢unalnika, okuzenega z zlonamerno kodo Zeus.

Virus zeus je zelo agresiven in vstavi kodo v vse procese,
do katerih ima pravico dostopa. Racunalnik, okuzen z Zeu-
som, smo Zeleli analizirati tudi mi. Kot ze zapisano, vti¢nik
hooktracer Se ni na voljo, tako da smo se lotili samo pre-
gleda z vticnikom apihooks. Postavili smo virtualno okolje
z operacijskim sistemom Linux Debian, iz spleta pa pote-
gnili zajem spomina z okuzZenega racunalnika. Nalozili smo
potrebne knjiznice, med njimi tudi volatility, in izvedli ana-
lizo. Zaznali smo 14.024 okuzenih zank oz. 23 funkcij na
proces. Pregledati vse bi bilo prakti¢éno nemogoce, saj jih je
bilo bistveno preve¢. Razumevanje, kako deluje virus, pa bi-



1024 iexplore.exe
ntdll.dll!NtCreateUserProcess
ntdll.dll!ZwCreateUserProcess
kernel32.dll!GetFileAttributesExw
WININET.dll!InternetCloseHandle
CRYPT32.dl1!PFXImportCertStore
USER32.dl1l!BeginPaint
USER32.dll!CallWindowProcA

[hook listing truncated]

2468 explorer.exe
ntdll.dll!NtCreateUserProcess
ntdll.dll!ZwCreateUserProcess
kernel32.dll!GetFileAttributesExw
WININET.dll!InternetCloseHandle
CRYPT32.dl1l!PFXImportCertStore
USER32.dl1l!BeginPaint
USER32.dl1l!CallWindowProcA

[hook listing truncated]

2564 conhost.exe
ntdll.dll!NtCreateUserProcess
ntdll.dll!ZwCreateUserProcess
kernel32.dll!GetFileAttributesExw
WININET.dll!InternetCloseHandle
CRYPT32.d11!PFXImportCertStore
USER32.d1l1l!BeginPaint
USER32.dll!CallWindowProcA

[hook listing truncated]

Slika 5: Primer izpisa z uporabo vti¢nika hooktracer. Vir:

1]

stveno presega nase osnovno poznavanje podrocja. Analize
s hooktracerjem nismo mogli izvesti, vemo pa, da bi trcili ob
podoben problem. Brez uporabe filtrov bi vti¢nik hooktracer
nasel veliko podobnih blokov izpisa, tako da bi bil pregled
izpisa prav tako mukotrpen. Da pa lahko preiskovalec pre-
sko¢i ro¢no pregledovanje vseh zlonamernih funkcij za vsak
proces, lahko z uporabo filtra za grupiranje zdruzi vse pro-
cese, kjer se je izvrSevala ta koda. Preiskovalec vnese ID
enega procesa in ime ugrabljene funkcije, s pomocjo katerih
hooktracer samodejno poisce vse ostale procese in funkcije,
ki sledijo istemu vzorcu. Vse zapise zdruzi in jih prikaze
v zapisu, kakrSen je na sliki 5. Preiskovalci so na ta nacin
dobili zelo jasen in zgoscen pregled vseh okuzenih delov ra-
cunalnika, prav tako pa tudi dober uvid v proces delovanja
zlonamerne kode.

6. ZAKLJUCEK

Clanek [1] nam je bil izjemno zanimiv, saj smo izvedli za nov
nacin zlorabe racunalnika, ki jo je zelo tezko prepoznati. Na
zacetku smo povzeli delovanje zank aplikacijskih program-
skih vmesnikov in kako jih lahko zlonamerna programska
oprema izkorisca. Nato smo opisali slabosti trenutnih metod
forenzi¢ne analize spomina za zaznavo API zank in omenili
narascajoce Stevilo zank v operacijskih sistemih Windows,
kar preiskovalcem otezuje pregledovanje in analiziranje zank.
Nato smo opisali novejsi vtiénik hooktracer, ki emulira API
zanke v simulacijskem okolju in olajsa delo preiskovalcem.
Na zalost nam vti¢nika ni uspelo preizkusiti, saj $e ni na vo-
ljo za splosno uporabo. Smo pa videli, da se razvoj vti¢nika
nadaljuje. Maja 2020 je bila v [2] predstavljena razsiritev
hooktracer_messagehooks, ki uporablja hooktracer za detek-
cijo zank, ki jih izrabljajo programi za detekcijo tipkanja in
prestrezanja gesel (angl. keylogger). Avtorji so v ¢lanku
pokazali, da lahko s hooktracerjem detektirajo tudi najbolj
sofisticirane aplikacije za nadzor uporabnikove aktivnosti pri
uporabi tipkovnice, kot je program Turla.
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Iskanje izvora JPEG slik na podlagi informacij v glavi
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Povzetek

Informacija o napravi oz. tipu naprave s katero je bila za-
jeta ali ustvarjena neka slika je lahko pomemben podatek
v forenzi¢ni preiskavi. V ¢lanku se ukvarjamo z moznimi
nacini za pridobitev tega podatka za slike formata JPEG
na podlagi podatkov, zapisanih v glavi slike. Na podlagi
eksperimentov, ki so jih izvedli P. Mullan in sodelavci [4],
pokazemo s kaksno natancnostjo je mozno dolociti znamko
naprave za nek predhodno neznan model. Eksperimenti so
bili izvedeni tudi na slikah, ki so bile predhodno obdelane
z neko programsko opremo. Pricakovano se izkaze, da je
natancnost v tem primeru precej slabsa.

Kljucéne besede: forenzika slik, JPEG format, JPEG meta-
podatki, glava slike

1. UVOD

Digitalni forenzik mora pri svoji preiskavi pogosto pregle-
dati veliko koli¢ino slik na nekem trdem disku. Poleg vse-
bine slike, datuma nastanka in drugih podobnih informacij
je pomembna tudi informacija o napravi ali tipu naprave s
katero je bila slika zajeta ali pa racunalnisko ustvarjena. V
ta namen potrebuje metode s katerimi lahko dane slike hitro
in zanesljivo razvrsti v neke skupine, recimo glede na to s
kaksnim tipom naprave so nastale. Dva nacina za iskanje
’izvora’ slike sta recimo:

1. Na slikah is¢emo sledi na nivoju slikovnih pik. Vsaka
naprava ima namrec svoje lastne nepravilnosti, ki ne-
izogibno nastanejo med njenim proizvajanjem in nato
pri ustvarjanju slik pustijo sledi na nivoju pik. Za
normalno delovanje naprave je to seveda nemotece, je
pa lahko v veliko pomo¢ pri forenzi¢ni obravnavi slik,
ustvarjenih s to napravo. Vetinoma imajo nepravil-
nosti naprav istega modela ali proizvajalca nekaj sku-
pnega oz. so si zelo podobne. Prav to uporabimo za
dolocanje tipa naprave, ki je sliko ustvarila.

*Fakulteta za matematiko in fiziko
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2. Druga moznost je, da si ogledamo informacije v glavah
slik. Tak tip pristopa je krajsi oz. hitrejsi, saj ne anali-
ziramo celotne slike, ampak si ogledamo samo podatke
v glavi. Lahko pa tu naletimo na tezavo, ¢e so bile slike
pred naSo analizo dodatno obdelane ali pa na primer
deljene oz. objavljene na socialnih medijih. Informa-
cije v glavi se pri tem lahko konkretno spremenijo.

V ¢lanku se ukvarjamo z drugim opisanim pristopom. Na to
temo ze poznamo nekaj metod, a te za svoje delovanje potre-
bujejo vnaprej podano natanéno in zakljuéeno oz. dokonc¢ano
bazo obstojecih modelov vseh (relevantnih) naprav. Tako
bazo podatkov je zelo tezko vzdrzevati, saj na trg dnevno
prihajajo novi modeli digitalnih kamer, fotoaparatov in mo-
bilnih telefonov. Se veé, na mobilnih telefonih lahko slike
ustvarjamo tudi s pomoc¢jo razli¢nih aplikacij, ki pa se ne-
nehno posodabljajo in nadgrajujejo. V nadaljevanju opi-
Semo metodo za iskanje izvora slike, predstavljeno v [4], ki
deluje tudi na nepopolni bazi podatkov o napravah. Pri tem
zelimo povezati nek predhodno neznan model z znamko.

Na podlagi omenjene metode so P. Mullan in sodelavci v
¢lanku [4] izvedli tri eksperimente na slikah formata JPEG,
pridobljenih s spletne strani Flickr:

1. Klasifikacija razlik med informacijami zapisanimi v gla-
vah slik, posnetih z napravami znamke Nikon in slik,
posnetih z napravami znamke Canon.

2. Eksperimentalna ocena povezljivosti — kako natancno
lahko dolo¢imo znamko naprave na podlagi modela, ki
ni bil v uéni mnozici.

3. Eksperimentalna ocena povezljivosti — kako natan¢no
lahko dolo¢imo znamko naprave na podlagi glave slike,

ki je bila obdelana z neko programsko opremo, ki ni
bila v uéni mnozici.

Za grupiranje slik glede na njihov izvor se uporabi naklju¢ne
gozdove na JPEG metapodatkih in kvantizacijskih matri-
kah. V drugem poglavju podrobneje opiSemo omenjeno me-
todo in predstavimo mnozico zajetih slik, nato pa v tretjem
poglavju podamo opise in rezultate omenjenih treh eksperi-
mentov.

1.1 Sorodna dela

Oglejmo si nekaj del, ki se ukvarjajo s podobno tematiko,
kot nas ¢lanek.



o Clanek [5] se prav tako ukvarja z iskanjem izvora slik
formata JPEG na podlagi podatkov, zapisanih v glavi.
Pri tem se osredotoci na mobilne telefone znamke Apple.

e Avtorji ¢lanka [3] se ukvarjajo z naéini, kako lo¢iti slike
glede na to, ali so bile narejene s fotoaparatom, telefo-
nom, skenerjem ali pa je bila uporabljena ra¢unalniska
grafika. Tehnike, ki jih predstavijo, se da tudi razsi-
riti do te mere, da izvemo znamko in model naprave,
s katero je bila slika narejena.

V élanku [2] lahko preberemo o uspesni tehniki za pre-
poznavanje ne samo znamke in modela fotoaparata s
katero je bila slika narejena, temve¢ tudi to¢no dolo-
¢ene naprave. Avtorji so delali s 320 slikami, posnetimi
z devetimi razli¢nimi napravami in skusali dolo¢iti, ka-
tera slika je bila posneta s katero napravo. Metoda
temelji na tem, da ima vsak fotoaparat oz. digitalna
kamera, ki se proizvede, na senzorju nekaj nepravilno-
sti. To se pozna na ravni slikovnih pik in na podlagi
tega se lahko izracuna identifikacijski prstni odtis vsake
naprave. Avtorji analizirajo tudi, kako se verodostoj-
nost opisane metode spremeni, ¢e delamo s slikami, ki
so bile prej racunalnisko obdelane. Razli¢ni nacini pro-
cesiranja slik, kot na primer kompresiranje in pretvar-
janje formatov, lahko namre¢ sliko moc¢no spremenijo.

Clanek [6] se ukvarja s slikami, posnetimi na mobil-
nih telefonih. Senzorji in slikovne pike fotoaparatov
na mobilnih telefonih so manjse kot na digitalnih ka-
merah, zato potrebujemo drugacen pristop.

Zanimiva je tudi raziskava, ki se ukvarja z unikatnostjo
glav slik glede na posamezen model DSLR ali kompak-
tne kamere. O tem lahko preberemo v [1]. Izmed 1.3
milijona slik, ki so jih avtorji analizirali, jih je 62%
imelo glave, ki so pripadale samo enemu specificnemu
modelu, skoraj pri vseh pa se je na podlagi glave dalo
dolociti proizvajalca.

2. RESEVANJE PROBLEMA: HIERARHIJA
ZNAMKA-MODEL-NAPRAVA

Zanima nas, kako povezati sliko, posneto z neznanim mo-
delom kamere, s testnimi podatki. Ce upostevamo podatke
v glavi, sta model in znamka del EXIF podatkov. Vendar
se na to informacijo ne moremo zanesti, saj so ti zapisi ne-
konsistentni (razliéni zapisi, uporaba velikih in malih érk),
manjkajo ali pa so popravljeni s programi za obdelavo slik.

Cilj je torej povezati podatke v glavi pod predpostavko, da
so EXIF podatki o znamki in modelu nezanesljivi. Pri tem
uporabljamo normalizacijo, da poenotimo zapise o znamki,
modelu in verziji programov za obdelavo slik. Za izvedlji-
vost problema predpostavimo, da je model kamere eden od
elementov za identifikacijo kamere. Se nepoznan model ima
lahko dolocene lastnosti, ki spominjajo na kateri drug model
iste znamke (ponovna uporaba), vendar predvidevamo, da
bo napoved Se vedno izvedljiva.

Formalna predstavitev hierarhije za identifikacijo lastnosti
kamere je predstavljena na sliki 1. Imamo strojno opremo
(hardware), ki predstavlja tip slike, znamko, model in na-
pravo, ter programsko opremo (software). Glavna razlika
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Slika 1: Hierarhija za identifikacijo kamere.

med njima je, da se programska oprema spreminja z nad-
gradnjami, kar vpliva na kodiranje slike.

Cilj je pokazati, kako dobro lahko, z uporabo dolo¢enih in-
formacij v glavi slike, povezemo neznan model kamere z
znamko. To so P. Mullan in sodelavci [4] naredili v treh
korakih. V prvem so pokazali, kako se med razlicnimi pri-
meri slik razlikujejo podatki v glavi. Potem so pokazali,
kako dobro lahko povezemo Se nepoznane modele z znam-
kami in nazadnje, kako dobro lahko to naredimo, ¢e so bile
slike obdelane s programom.

2.1 Zbiranje podatkov in priprava

Zbranih je bilo 2 833 349 slik s strani Flickr, ki so bile na-
lozene med leti 2008 in 2019. Obdrzane so bile samo slike
v veljavnem JPEG formatu in prebrane informacije iz glave
slike. EXIF podatek o znamki in modelu je bil normali-
ziran z regularnimi izrazi, npr. "SAMSUNG” in "Samsung
techwin co.” zapiSemo kot "Samsung”, "EOD Rebel T7i” in
"EOS Kiss X9i” zapisemo kot "EOS 800D”. Ta podatek je
privzet za resni¢nega. Odstranjeni so bili modeli in znamke
s praznimi nizi, s pokvarjenim imenom ("cAnon”) in vnosi,
ki si nasprotujejo (model: iPhone, make: Canon).

Oznaka EXIF: Software je malo bolj zapletena. Na primer,
Nikon uporablja to polje za vnos razli¢ice strojno-programske
opreme (firmware version), nekateri programi, kot je Pho-
toshop, pa zapiSejo svoje ime. V podatkih glede na to polje
lo¢imo ”edited”, ¢e je bila slika obdelana s programom, in
"unedited” sicer. Nato se polje Se normalizira glede na ver-
zijo programa, npr. Adobe Photoshop CS6 (Windows)” in
?Adobe Photoshop CS6 (Macintosh)” predstavljata isto ver-
zijo.

Ker so v podatkih Se vedno mozne napake, so rezultati spo-
dnja meja za primer popolnih podatkov. Skripta, ki omo-
goca prenos slik s strani Flickr je na voljo na https://
fauil-gitlab.cs.fau.de/mullanptr/flickr_data.



2.2 Preucevanje

Standard za kompresijo JPEG datotek doloca, kako stisniti
sliko v bajte. Ta tok bajtov shranimo v datoteko. Najbolj
uporaben je JFIF (JPEG Interchange File Format), zaradi
metapodatkov pa je bil kasneje predstavljen EXIF (Ezchan-
geable Image File Format), ki je v skladu s standardom
TIFF (Tagged Image File Format) in dopusca izdelovalcu
kamere in programov svobodo pri izbiri parametrov ter do-
dajanju dodatnih informacij v obliki metapodatkov.

V tem delu uporabimo dve skupini parametrov: dodatne in-
formacije o podatkih pridobitve in barvnem profilu ter para-
metre za kodiranje. Te podatke preberemo direktno iz glave
z ukazom exiftool.

EXIF skupine podatkov imenujemo IFDs (Image File Direc-
tories). Zanimajo nas naslednje skupine:

e IFDO: parametri slike (Stevilo vrstic in stolpcev),
e IFD1: thumbnail (slicica),

e ExifIFD: dodaten opis slike (hitrost zaslonke, velikost
zaslonke, datum in ¢as zajema slike),

e MakerNotes: dodatne informacije vezane na proizva-
jalca naprave,

e GPS: kje je bila slika posneta,

e ICCProfile: International Color Consortium standard
za predstavitev barv.

Tvorimo Sest dimenzionalni vektor, ki vsebuje za vsako sku-
pino Stevilo vnosov. Za parametre v zvezi z kodiranjem si
pomagamo z JPEG kvantizacijskimi tabelami. Ta zagotovi
kompromis med kvaliteto slike in njeno velikostjo. Proizva-
jalci in programi imajo po navadi svoje tabele, ki jih lahko
preberemo iz glave brez dekodiranja slike. Matriko lineari-
ziramo po cik cak vzorcu in vsak koeficient predstavlja eno
lastnost, npr. matrika za svetlost je 64-dimenzionalni vek-
tor.

2.3 Nadzorovano ucenje

Ozna¢imo z X mnozico vseh primerkov. Vrstica v matriki
predstavlja en primerek, stolpec pa doloceno lastnost v iz
mnozice vseh lastnosti V. Z I ozna¢imo mnozico znamk
kamer, z J pa mnozico vseh modelov. Za vsako znamko i €
imamo mnozico razpolozljivih modelov j in velja, da za dve
razli¢ni znamki ne obstaja model, ki bi jima bil skupen. Z f
oznacimo funkcijo, ki bo predstavljala porazdelitev lastnosti
v. PoskuSsamo dobiti mapiranje ¢ = f(x). Pri tem testne
podatke predstavimo kot par (z,7).

Predpostavimo, da bodo modeli in znamke precej neenako-
merno porazdeljene zaradi trga. Na takih vzorcih se na-
kljuéni gozdovi izkazejo za zelo dobre. Gozd je sestavljen iz
100 dreves. Vozlisca dreves se razcepijo na podlagi ’gini im-
purity’. Ta meri, koliko so ¢isti razredi na podlagi dolo¢enih
mej. Ce vsi primerki spadajo v isti razred, je vrednost gini
impurity 0 in vozlis¢e postane list. Drevesa bodo na koncu
popolnoma razvejana, kar pomeni, da se konc¢ajo z listi. Za
delo z odloc¢itvenimi drevesi uporabljamo Python knjiznico
scikit.
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3. SPREMENLJIVOST INFORMACIJ V
GLAVI

V tem razdelku bomo povzeli, kako so avtorji ¢lanka [4] potr-
dili svojo hipotezo, da so informacije v glavah fotografij med
razli¢nimi modeli iste znamke precej podobne, medtem ko se
informacije v glavi pri razli¢énih znamkah razlikujejo dovolj,
da jih lahko lo¢imo med seboj. Predstavili bomo kako se te
informacije od modela do modela spreminjajo, kar nam bo
pomagalo razumeti klasifikacijsko napoved v nadaljevanju.

Leta 2011 je Kee [1] za DSLR in kompaktne kamere pokazal,
da je veliko glav edinstvenih za specificni model, ni pa bilo
Se narejenih Studij o specificnih razlikah pri neujemajocih
glavah in razlikah med modeli znotraj znamk in med razlic-
nimi znamkami. Spremenljivost informacije o glavi doloca
tezavnost napovedi povezave med modelom in znamko.

3.1 Spremenljivost metapodatkov pri razlic-

nih modelih kamere
Za prvi eksperiment so avtorji izbrali 22 DSLR modelov Ca-
nonovih kamer in 19 DSLR modelov Nikonovih kamer. Za
vsak model so izbrali naklju¢nih 1000 slik, pri tem pa pa-
zili da je bilo EXIF polje Exif:Software prazno in s tem
zagotovili, da slike niso bile dodatno obdelane. Za te slike
so presteli stevilo vhodov za posamezni metapodatkovni di-
rektorij. Porazdelitev teh vrednosti je prikazana na sliki 2.

(a) Canon DSLRs

(b) Nikon DSLRs

Slika 2: Skupno Stevilo parov (kljué¢, vrednost) v di-
rektoriju za dve znamki. Direktorija ExifIFD in Ma-
kerNotes imata velike razlike med obema znamkama.

Skatle z brki so omejene s prvim kvartilom Q; in tretjim
kvartilom Q3. Manjse skatle prikazujejo sibkejSo porazdeli-
tev, z rdeco ¢rto pa je oznacena mediana. Za obe znamki je
porazdelitev precej kompaktna pri direktorijih IFDO, IFD1,
GPS in ICC_Profile. ExifIFD direktorij pa je na primer zelo
kompakten pri Nikonovih modelih, ne pa tudi pri Canono-
vih. Pri obeh znamkah se razlikujeta tudi mediani Stevila
vhodov pri EcifIFD. Porazdelitev pri Canonovih modelih se
razprostira med 28 in 39 pari (klju¢, vrednost), medtem ko
je pri Nikonovih modelih porazdelitev kompaktna pri pribli-
zno 40 parih (klju¢, vrednost) z le malo osamelci. Grafa na
sliki 2 nam povesta tudi, da obstaja pomembna razlika v Ma-
kerNotes. Spremenljivost torej obstaja tako znotraj znamk,
kot tudi med razli¢nimi znamkami, kjer se izkaze, da imajo
Nikonovi modeli opazno ve¢ parov (klju¢, vrednost) kot Ca-
nonovi. To opazanje obravnavamo kot prvi indikator za pre-
poznavanje razlik med znamkami. Slika 3 predstavlja po-



(a) Canon DSLRs
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(b) Nikon DSLRs

Slika 3: Skatle z brki za Stevilo parov (kljue, vre-
dnost) v direktoriju ExifIFD pri posameznem mo-
delu.

drobnejso analizo znotraj direktorija ExifIFD. Skatle z brki
pokazejo povezavo med modeli ene znamke. Pri Canonu ob-
staja skupina modelov, ki ima 38 parov (kljué¢, vrednost) pri
direktoriju ExifIFD. Tudi kasnejsi modeli Canonovih kamer
so si podobni, ampak se stevilo parov razteza med 20 in 30.
Canonove kamere lahko na podlagi direktorija ExifIFD raz-
delimo v dve skupini. Nasprotno pa pri Nikonovih modelih
opazimo manjsa odstopanja mediane z vrednostmi med 29
in 41. Mediane se veckrat pojavijo na robu kvartilov, kar
popaci porazdelitve.

Ta studija pokaze, da s pomocjo informacij v glavi lahko
lo¢ujemo med znamkami, medtem ko se modeli razdelijo v
ve¢ skupin znotraj znamke. Zato je bolj primeren pristop s
kvalifikacijo modelov v razrede.

3.2 Spremenljivost kodiranih parametrov pri

razli¢nih modelih

Tukaj bomo opisali, kako so avtorji karakterizirali spremen-
ljivost kvantizacijskih matrik JPEG formata. Za to so po-
novno uporabili razli¢cne modele Canonovih in Nikonovih ka-
mer. Izbrali so 50 razlicnih modelov in za vsakega od njih
izbrali 100 do 1000 naklju¢énih fotografij. Med izbranimi
modeli so tako DLSR kamere kot tudi kompaktne kamere.
Matrike za svetlost pri slikah istega modela so med seboj
precej razlicne, ker so odvisne od trenutnih nastavitev ka-
mere. Kumulativna porazdelitev kvantizacijskih matrik je
predstavljena na sliki 4. Vsak graf je sestavljen iz 50-ih kri-
vulj. Vsaka krivulja predstavlja kumulacijsko porazdelitev
kvantizacijskih matrik za posamezni model. Stevilo n, pred-
stavlja Stevilo kvantizacijskih matrik, ki so razporejena na
z-osi, na y-osi pa imamo kumulativni procent slik z ny ma-
trikami. To pomeni, da ¢e je krivulja blizu y-osi je ve¢ina
kvantizacijskih matrik enakih.

Ce primerjamo grafa Canonovih in Nikonovih modelov, opa-
zimo, da veliko Nikonovih modelov uporablja obéutno vec
kvantizacijskih matrik. Ugotovimo, da ima nek Nikonov
model celo 375 razliénih kvantizacijski matrik, medtem ko
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Slika 4: Porazdelitev toénosti prepoznave znamke
glede na eno od §tirih kombinacij.

ima Canonov model z najvecjim stevilom teh matrik le 64
razlicnih. Nikonova modela, ki sta si po kvantizacijskih ma-
trikah najbolj podobna, jih imata skupnih 38% medtem ko
jih imata Canonova taka modela preko 80% ujemajocih se
kvantizacijskih matrik.

V nadaljevanju prikazemo kvantitativne razlike med kvati-
zacijskimi matrikami znotraj in zunaj znamk. To so avtorji
storili tako, da so za vsak model izbrali najbolj pogosto ma-
triko svetlosti. V prvem eksperimentu so primerjali matrike
svetlosti pri 50-ih Canonovih modelih, v drugem pri 50-ih
Nikonovih, v tretjem pa so izbrali 50 enih in 50 drugih mo-
delov. Rezultati teh treh eksperimentov so predstavljeni na

-30

50 Canon models
50 Nikon models
50 Canon models

50 Canon models 50 Nikon models 50 1\11\011 models “

(a) RMSE among (b) RMSE among (¢c) RMSE be-
Canon models. Nikon models. tween Canon and
Nikon.

Slika 5: Koren srednje kvadratne napake (RMSE)
med kvantizacijskimi matrikami za svetlost med 50
Canonovimi modeli, 50 Nikonovimi modeli, in pari
50 Nikonovih in 50 Canonovih modelov.

sliki 5, kjer moc¢nejSa nasicenost prikazuje vec¢jo podobnost
med matrikami. Ti rezultati nam pokazejo, da je mogoce
lo¢evati med znamkami na podlagi kvantizacijskih matrik.

3.3 Klasifikacija znamk neopaZenih modelov
3.3.1 Nabor podatkov, ucenje klasifikatorjev in me-

ritve uspesnosti

P. Mullan in sodelavci so nabor podatkov iz prejsnjega raz-
delka tokrat razsirili s podatki modelov 7-ih novih znamk.
Da bi dobili ¢im bolj verodostojne rezultate so pri vsaki
znamki analizirali 5 modelov, tj. toliko modelov, kolikor jih
ima znamka z najmanj razlicnimi modeli. Ponovno so za
vsak model naklju¢no izbrali 100 do 1000 fotografij, ki niso
bile ra¢unalnisko obdelane.

Te podatke so razdelili v dve mnozici, uéno in testno. Testna



mnozica vsebuje vse primere dolo¢enega modela znamke,
uéna pa vse primere preostalih modelov. Tako sta testna
mnozica in uéna mnozica disjunktni in klasifikator nikoli ne
vidi primera na katerem ga testiramo med ucenjem. Izre-
dno nakljucen klasifikator je treniran na kombinaciji Stirih
funkcijskih vektorjev, ki so sestavljeni iz histograma me-
tapodatkov, kvantizacijskih matrik svetlosti, koncentracije
svetlosti in kvantizacijske matrike kromati¢nosti ter koncen-
tracije metapodatkov direktorija v kombinaciji s kvantizacij-
sko matriko svetlosti. Klasifikator na uéni mnozici nau¢imo
napovedati znamko kamere.

3.3.2  Rezultati in razprava
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(a) Features are number of key- (b) Features are entries of
value-pairs per directory. greyscale quantization matrix.
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(c) Features are entries of both (d) Directories and greyscale
quantization matrices. combined.

Slika 6: Porazdelitev tocnosti prepoznave znamke
pri upostevanju razlicnih kombinacij lastnosti.

Na sliki 6 so od leve proti desni predstavljeni rezultati na
podlagi ene od prej predstavljenih znacilnosti. Na vsaki
sliki so predstavljene skatle z brki za vsako znamko pose-
bej. Le-te predstavljajo porazdelitev pravilnosti zaznavanja
znamke. Pravilnost je pri prvem in zadnjem funkcijskem
vektorju zelo visoka. Skoraj pri vseh znamkah je mediana
pri 90% ujemanja. Ta dva eksperimenta sta nastala na pod-
lagi metapodatkov direktorijev. Grafa na sredini, ki sta te-
meljila na podatkih kvantizacijskih matrik, pa prikazujeta
nekoliko slabso ujemanje med zaznano in dejansko znamko.
V rezultatih vidimo, da sta modela Applove in HTC-jeve ka-
mere dobro povezana s svojima znamkama le, ¢e uporabimo
metapodatke direktorijev. Najslabse je ujemanje pri Rico-
hovih modelih, a je tudi pri njih mediana na 90% ujemanja.
Lahko povzamemo, da so vse znamke zelo dobro dolocljive,
glede na izbrane podatke.

Po drugi strani pa je ujemanje glede na kvantizacijske ma-
trike svetlosti precej slabo. Vse mediane so veliko nizje, kot
¢e bi primerjali glede na metapodatke direktorijev. Naj-
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slabSe ujemanje je pri Samsungovih napravah, kjer je medi-
ana ujemanja pod 20%. Spet lahko opazimo da se Applove
naprave najbolje dolocljive, ampak Se vedno precej slabse kot
na podlagi metapodatkov direktorija. Ujemanje je najslabse
pri kombinaciji metapodatkov in kvantizacijskih matrik sve-
tlosti in kromati¢nosti, le pri Ricohovih in Samsungovih na-
pravah opazimo, da je bilo ujemanje ob uposStevanju samo
metapodatkov boljse.

3.4 Klasifikacija znamk na obdelanih fotogra-
fijah

V praksi so fotografije velikokrat obdelane po njihovem na-
stanku s pomocjo aplikacij na pametnih telefonih oziroma
racunalnikih. Take obdelave pogosto vplivajo na glave fo-
tografij, in s tem otezijo prepoznavanje modelov oziroma
znamk kamer, s katerimi so bile narejene. Ogledali si bomo,
kaksne rezultate so avtorji dobili pri eksperimentih s slikami,
ki so bile obdelane.

3.4.1 Nabor podatkov, ucenje klasifikatorjev in me-

ritve uspesnosti

Tokrat so avtorji za u¢no mnozico vzeli kar vse zbrane po-
datke in jih precistili tako, da so odstranili slike, ki kazejo
znake o kasnejsi obdelavi z zunanjo programsko opremo. Te-
stiranje so nato izvedli na slikah, ki so imele v EXIF polju
EXIF:Software ime orodja s katerim so bile spremenjene ozi-
roma so bile naprave modificirane po nakupu.

Vse skupaj podatki obsegajo 121 namiznih programskih pa-
ketov in 27 aplikacij.

3.4.2  Rezultati in razprava

Najprej si poglejmo rezultate posebej za slike obdelane z na-
miznimi programskimi paketi, in nato Se za slike obdelane z
aplikacijami. Rezultati so predstavljeni na sliki 7. Rezultati

1.0 1.0

Aceuracy

(a) Accuracy on images that (b) Accuracy on images that
are postprocessed by apps. are postprocessed by Desk-
top software.

Slika 7: Toénost prepoznave znamke pri obdelanih
slikah.

so bili izra¢unani na podlagi istih 4-ih funkcijskih vektorjev
kot prej. Mediane zavzemajo vrednosti med 50% in 75% za
slike obdelane z aplikacijami in med 10% in 50% za slike
obdelane z namizno programsko opremo. Verjetnost, da na
pamet uganemo eno izmed devetih znamk, pa je 11,11%.
V zgornji tabeli na sliki 8 vidimo aplikacije, ki ugotavlja-
nje najbolj in najmanj poslabsajo. Opazimo, da imajo tudi
aplikacije istega ponudnika precej razli¢ne vplive na sliko.
Na primer, aplikacija Flicker zelo malo vpliva na prepozna-
vanje znamke naprave, ki je naredila sliko, medtem ko je iz



slike obdelane z aplikacijo Flicker za iPhone skoraj nemogoce
prepoznati znamko naprave.

App

Rank H Software Version(s) Acc.

1 || Flickr 1, 2, 6060, 3622 1.00

5 || Mobile Fotos  _, 2, 1006 [0.97-1.00]

8 || Instagram _ 0.95

9 || Camera+ 3,6,7,9 [0.80-0.90]

13 || PicsArt - 0.80

14 || VSCO - 0.78

15 || Camera+ 5 0.77

23 || Camera+ 2863 0.43

24 || PixIr - 0.40

25 || Camera360 _ 0.40

26 || Snapseed - 0.18

27 || Flickr for iPhone 0.00

Desktop

Rank || Software Version  Acc.
1 Capture NX-D 1 1.00
2 Microsoft Windows Photo Viewer 6 0.93
3 Nikon Transfer 2 0.93
4 ViewNX-i 1 0.91
5 Phatch - 0.90
6 Photoshop Express 3 0.88
7 DXO Optics Pro v5 0.87
116 ACDSee Ultimate 10 0.08
117 Elements Organizer 14 0.07
118 ACDSee Pro 8 0.06
119 Capture One 8 0.06
121 Imagen digital ACD Systems - 0.00

Slika 8: Primeri programske opreme so razdeljeni
na aplikacije (zgoraj) in namizne programske oprem
(spodaj). Navedeni so programski paketi, ki so bili
najboljsi in najslabsi pri prepoznavi, skupaj z njeno
natanénostjo.

Namizna programska oprema pa lahko prepise glavne dele
glave, zato je zaznavanje po takih procesih veliko slabse.
Tak primer je program “Adobe Photoshop Lightroom 5”.
Slika 9 prikazuje porazdelitev parov (klju¢, vrednost) za di-
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Slika 9: Porazdelitev parov (kljué, vrednost) po ob-
delavi slike s programom ‘“Adobe Photoshop Ligh-
troom 5”.

rektorij slik s tem parametrom na EXIF: Software polju.
Po obdelavi slike s programom Adobe Lightroom, so vsi
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direktoriji IFDO, IFD1, GPS, MakerNotes in ICC_Profile
virtualno enake velikosti, kot so bili. To pomeni, da Adobe
Lightroom prepise podatke v teh direktorijih. Zanimivo je,
da ima direktorij ExifIFD vec¢je medkvartilne razmike. To
privede do hipoteze, da ta direktorij Se vedno hrani nekatere
originalne podatke, na podlagi katerih bi lahko prepoznavali
znamko naprave, s katero je bila posneta slika. Kombinacija
izbrisanih in ohranjenih podatkov bo lahko pripomogla pri
dolocanju prstnega odtisa programskih orodij v nadaljnjih
preiskavah.

4. ZAKLJUCEK

Raziskovali smo podatke o izvoru, ki se nahajajo v glavi
JPEG slik. Glavni problem je ta, da je tezko vzdrzevati
bazo modelov kamer aktualno, saj na trg neprestano priha-
jajo novi modeli, nadgradnje programske opreme pa spremi-
njajo karakteristike kamere. Resitev je, da s pomocjo znanih
modelov skusamo napovedati znamko kamere.

Predstavili smo rezultate eksperimentov, izvedenih na bazi
slik s spletne strani Flickr. Eksperimenti so pokazali, kako
se spreminjajo informacije v glavi slik med modeli ter s ka-
ksno natan¢nostjo lahko klasificiramo znamko kamere. V
primeru, da je bila slika obdelana z nekim programom, se iz-
kaze, da ce je sliko obdelala aplikacija, lahko z uporabo tako
histograma kot kvantizacijskih matrik napovemo znamko z
natan¢nostjo nad 75%. Namizni programi pa spremenijo
velik del glave in je zato natan¢nost napovedi 55%. Z bolj
dodelanimi funkcijami ali z uporabo nevronskih mrez bi bili
rezultati lahko Se boljsi.
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ABSTRACT

Copy-move forgery is a method of concealing or manipulat-
ing information of an image, done by copying and pasting
an area of the same image. Commercialization and ease of
use of the tools that enable such processes has made image
tempering more widespread, whilst making detecting such
forgeries harder for the human eye. In this paper, we de-
scribe the methods that are used in detecting copy-move
forgery and provide a more detailed overview of the DCT,
SVD, SURF based methods.

Categories and Subject Descriptors

D.2.10 [Software Engineering]: Design—Methodologies;
1.4.7 [Image Processing and Computer Vision]: Fea-
ture Measurement

Keywords
Copy-move forgery detection, Image forgery detection, Im-
age forensics, DCT, SURF, SVD

1. INTRODUCTION

Copy-move forgery is a process of copy-pasting of an area
within the image used to conceal or modify objects in the
frame. An example of concealing is shown in figure 1. Prov-
ing the authenticity of images is nowadays increasingly harder
and more so important because of the availability of im-
age processing tools. Commercialization of such tools has
made manipulating the image’s content more accessible and
easier. Consequently, we are more likely to be exposed to
tampered photos without our knowledge. The real prob-
lem arises when these photos become viral on social media
where people tend to share content with certain shock value.
Such spreading of misinformation can easily sway people’s
beliefs. Detection of such images is therefore a necessity to
stop malicious intent of spreading false information.

Copy-move forgery detection is a part of blind or passive [20]
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Figure 1: Example of image forgery [7]. Upper-left
is the original, upper-right is the forgery, bottom-
left is the copied area, bottom right is mask of the
forgery.

image forensics. The goal of such methods is determining
the authenticity of an image without using any embedded
security information. These methods rely heavily on statis-
tical values that copy-move forgery introduces.

In our paper, we first describe a general flow of copy-move
forgery detection algorithms. For each approach, we provide
its advantages and disadvantages. We then proceed with
a description of more specific approaches and alternative
methods. In conclusion, we provide metrics regarding each
approach based on their feature extraction method.

2. AREA OVERVIEW

Vincent et al. [7] define a typical pipeline in 6 steps: pre-
processing, two mutually exclusive processing steps, feature
extraction, matching, filtering, and post-processing. Warif
et al. [20] describe it in 4 stages: pre-processing, feature
extraction, matching, and visualization. In our paper, we
describe the first definition as it is more granular and is
more descriptive of the actual procedure. We omit the visu-
alization stage, as it is used for human interpretation of the
results only, and adds no value to the algorithm itself.



2.1 Pre-processing

Authors of [20] have found, that most methods first trans-
form image color space. Grayscale has a reduced dimen-
sionality but proved to hold sufficient information to iden-
tify pattern matching. In some cases, grayscale images even
improve algorithm prediction. This is due to color channel
merging which reduces a chance of small imperfections hid-
ing the copied regions. Methods that do not utilize grayscale
transformations, rely on original color information or use
other color spaces (Wandji et al. used YCbCr in [19]) where
they rely on the intensity of color pixels, patterns in an im-
age or other spatial information.

2.2 Block subdivision

Finding the copied regions could be done using an exhaustive
search. Because this is computationally costly, most meth-
ods divide the image into overlapping [19] blocks. Block sizes
have a significant effect on algorithm performance. Larger

blocks will increase the computational complexity, while smaller

blocks might produce too many false positives [10]. These
sizes give varying result accuracy, which is why it is worth
running this procedure multiple times and compare the re-
sults manually.

2.3 Keypoint detection

Some methods use keypoint detection [22] and omit image
subdivision altogether. This method relies on copied regions
having a high entropy. This statistical analysis is used to
deduce important parts of the image. They then compute
features for these regions i.e. keypoints only in order to
reduce unnecessary comparisons in the matching state and
reduce post-processing steps. The main drawback of such an
approach is, that it could not determine the right keypoints.
This can occur due to copied regions not exhibiting enough
recognizable patterns or having repetitive content [7].

2.4 Feature extraction

In order to compare the image regions, its feature vectors
must first be computed. There are multiple methods that
can be used and are mainly divided into five categories based
on:

Frequency

Wandji et al. [19] propose using discrete cosine transform co-
efficients (DCT) which proved to be resistant to JPEG com-
pression, blurring, Gaussian noise, and rotations up to 5%.
Warif et al. report DCT being the most used and advanta-
geous approach to computing feature vectors. Bashar et al.
[2] propose the use of discrete wavelet transform coefficients
(DWT) which has low computational complexity, but relies
on proper block subdivision, as it might miss duplicated ar-
eas if they appear in between divided blocks. Bayram et al.
[2] recommend using Fourier-Mellin transform (FMT) which
is robust against slight rotations, but fails if copied areas are
scaled.

Dimensionality reduction

Christlein et al. [7] report dimensionality reduction based
approaches having an advantage in its high performance.
Bashar et al. [2] explore the usage of Kernel-PCA, a variant
of principal component analysis (PCA) proposed by Popescu
et al. in [17]. Zhao et al. [21] report singular value decom-
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position (SVD) as a robust approach against multiple image
distortions, but not reliable with JPEG compression.

Intensity

Luo et al. [14] compute feature vectors based on average
values of RGB color channels in addition to directional block
information. Lin et al. [12] propose using average grayscale
intensity values of blocks and their sub-blocks.

Moment

Mahdian and Saic [15] used blur-invariant moments. Zernike
moments used by Ryu et al. in [18] excels in its performance,
but have problems detecting scaled areas.

Keypoint

Most used keypoint based feature extraction is scale-invariant
feature transform (SIFT) used by Zhou et al. in [22]. Speed-
up robust features (SURF) introduced by Bay et al. [3] is
an improvement of SIFT. Mishra et al. [16] proved that its
speed performance increased, but its accuracy decreased.

2.5 Matching

Each feature vector must be compared with others in order
to determine their similarity. This is typically measured
using the euclidean distance. Each encounter of a simi-
lar enough (determined by a user-defined threshold) regions
points to a plausible duplication.

Methods that use block subdivision often employ lexico-
graphic sorting ([2],[6],[22],[17],[19]) before comparing each
block pair in order to reduce time complexity. This is per-
formed by placing each feature vector as a row in a matrix
which is then row-wise sorted. In this case only neighbour-
ing rows are required to be compared.

Some methods (typically keypoint-based) employ the Best-
Bin-First search algorithm based on a variant of the kd-tree
search algorithm as proposed by Zhou et al. [22]. Christlein
et al. [7] report that in most cases, this type of matching re-
sults in a better accuracy but has its drawbacks in its space
complexity.

2.6 Filtering
Found matches are filtered to reduce false positives. Two
neighboring pixels oftentimes have similar characteristics and
are therefore falsely detected as duplicates. To avoid such
occurrences, authors in [15] remove detected regions that are
spatially too close.

2.7 Post-processing

Copied and pasted regions should exhibit common behav-
iors. Consider having one duplicated region, i.e. two re-
gions with the same content. These regions should contain
similar translation, rotation and scaling [18]. Additionally,
we should expect their matches to be spatially close to each
other. In this case, any outliers which can be detected using
clustering algorithms [1] or other methods, can be omitted.

2.8 Evaluation

Copy-move forgery detection algorithms are usually evalu-
ated twofold; on image and pixel level. In practice, it is
more important that an algorithm under question correctly
annotates the picture as a whole, and then a human expert
takes over the thorough inspection. This is important when



we are dealing with a large number of pictures where we can
not afford to analyze each one individually. On the other
hand, one could argue, that an algorithm cannot be evalu-
ated on a macro level alone, and must therefore be evaluated
on its region labeling capabilities as well.

When dealing with such forgeries, it is also possible that a
copied region has been somehow transformed. This could
be a rotation, scaling, noise introduction, blurring, or JPEG
compression. Algorithms are, therefore, evaluated on such
examples as well in order to evaluate their robustness to such
malformations ([7],[19]).

Typical evaluation metrics are precision p and recall r

T, T,
=——— and r= —~r— 1
P=TE, T, + Fy (1)

Some authors [7] suggest the use of F1 score which is the
harmonic mean of aforementioned precision and recall met-
rics.

pXT

Fiscore =2 X
p+r

3. DETECTION OF COPY-MOVE FORGERY

BASED ON DCT

N. N. D. Wandji et al.[19] describe an image block-matching
approach based on a fuzzy matching method, using the dis-
crete cosine transform. During the pre-processing step of the
algorithm the image is converted from the RGB color space
to the YUV color space, the algorithm is then performed
over the R,G,B and Y components. During the block sub-
division step, the R,G,B and Y channels of the input image
are each split into equally-sized overlapping square blocks by
sliding a fixed-size square over the input image one pixel at
the time, starting from the upper left corner and finishing in
the lower right corner. Upon extraction of the overlapping
sub-blocks from each channel, DCT is computed over each
extracted block. Per-block DTC computation is performed
over the extracted blocks as per equation 3.

CRij(z,y) = DCT(fr(z + 4,y + ),
CGij(z,y) = DCT(fa(z + i,y + 7)), 3)
CBij(z,y) = DCT(fs(z + i,y + J)),
CYij(z,y) = DCT(fy(z + i,y + 7)),

After the computation of DCT coefficients for each sub-block
of each color channel, feature vectors representing each block
of the input are constructed as per equation 4.

Vij:[I/z]’vz]a‘/'g»Vl]7V£7I/3’V135V37V ] (4)
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Where the individual elements from equation 4 are described
in equation 5.

Vi; = 0Y (0,0

)
Vi; = CYi(0,1)
Vi = CY4;(1,0)
Vij = CRi;(0,0)
V) = CG;(0,0) (5)
V5 = CBy;(0,0)

7

Vij = Averg‘geogzgJ\/I—b+1,0§y§N—b+1(Rij(‘r?y))
7

Vi = AverageOSxSbeJrl,0§y§N7b+1(Bij(xvy))
7

Vi; = Avemgeogng—bH,0§y§N-b+1(Gij(ffay))

Upon successfully generating feature vectors representing
each extracted block from the input image, the vectors are
arranged into an array and lexicographically sorted. After
sorting each neighboring pair of feature vectors is compared
to determine their similarity. As a measure of similarity, the
authors use Euclidean distance. If the calculated similarity
is greater than some threshold the analyzed blocks are con-
sidered suspicious. Before making a final decision it is im-
portant to check whether the pair of blocks are neighbours
by checking their spatial proximity if they are spatially too
close, the match is considered a false positive since neigh-
bouring blocks are expected to have very high similarity. If
two blocks are far enough apart to not be considered neigh-
bours and if the Euclidean distance between them is smaller
than some threshold, then a copy-move forgery has been
detected.

4. ALTERNATIVE APPROACHES TO COPY-
MOVE FORGERY DETECTION
4.1 Improved DCT-based detection method

Y. Huang et al. [9] propose a copy-move forgery detection
algorithm, based on the improved DCT coefficients. The
extraction of sub-blocks is performed by sliding the fixed
size extraction block across a grayscale image. If the input
image is in the RGB format then it is first transformed into
grayscale using the following formula:

I =0.299R + 0.587G + 0.114B (6)

From the extracted blocks DCT coefficients are calculated,
they are then formed into a row vector in zig-zag order. The
main specialty of this algorithm is the process of truncating
the DCT feature vectors. By truncating the vector we are
left with a reduced dimension representation of the original
feature vector. The reduction process reduces the complex-
ity of sorting and matching procedures. The feature vectors
are sorted lexicographically and the similarity between con-
secutive vectors is calculated. To calculate the similarity
between two feature vectors the ratio of each correspond-
ing component of the two vectors is calculated and tested
to see whether the ratios are close enough. If two similar
vectors are detected then the shift vector between them is
calculated, if the shift vector is too small the match is dis-
carded since it represents two areas that are close together
in the picture. After a match is calculated it is marked on a
mask, masks are color-coded to represent the start and end
of the shift vectors with different colors. After the initial



mask is calculated, the operations of erosion and dilation
are performed in order to remove noise from the image. The
described algorithm has proved to be robust to JPEG com-
pression, blurring, and additive white Gaussian noise dis-
tortion. The weakness of this approach is that it does not
detect multiple copy-move forgeries well.

4.2 Improved SVD detection method

L. Kang et al. [10] describe an image block-matching ap-
proach, using the improved singular value decomposition in-
stead of quantization DCT coefficients. The authors point
out that improved singular value decomposition is superior
to many other methods, mainly in regard to computational
complexity. The sub-blocks are extracted from the input im-
age in a similar method as in DCT based copy-move forgery
however the user must manually specify the size of the slid-
ing square. The algorithm the authors describe is intended
for grayscale images, however an approach to apply the algo-
rithm for color images is also described. For each block, the
pixel values are extracted by columns into an array. From
the extracted pixel values the singular value decomposition
is performed in order to obtain singular value feature vec-
tors. In order to reduce the computational complexity, only
the k largest singular values are selected, where the prin-
ciple of cumulative contribution is used to select k. From
this new array of improved singular value feature vectors,
the similarity is computed by first lexicographically sorting
the array and then calculating the correlation coefficient for
every pair of consecutive rows in the matrix. Comparing
the calculated correlation coefficients with a predetermined
threshold provides the answer whether copy-paste forgery
was detected between the blocks, represented by the neigh-
bouring rows in the singular value feature vector array. The
raw results of the algorithm are then treated with erosion
and dilation in order to remove noise and a final mask identi-
fying copy-paste forgery is obtained. The main disadvantage
of the described method is that the user is forced to input
the size of the sliding block and the value of the threshold
and thus greatly influences the result of the algorithm. The
main advantages of this method are its robustness against
noise distortion and it’s low computational complexity when
compared to other similar approaches that do not use the
improved singular value decomposition as the basis for their
fuzzy block-matching approach.

4.3 Rotation robust detection

W. Liet al. [11] present a rotation robust copy-move forgery
detection algorithm. The described algorithm is an im-
provement of the copy-move detection algorithm, proposed
Bayram et al [5]. In the first step of the algorithm sub-blocks
are extracted from the original image by sliding a rectangu-
lar extraction window across the input image. Upon extrac-
tion, the Fourier transform of each block is calculated. The
Fourier transform magnitude values are then re-sampled into
1-D g(p) along the angular direction, where:

9(p) =3 1og |p"1(p,0,))] - (7)

After projecting, the values of g(p) are quantified to con-
struct feature vectors, thus a feature vector representation
of each extracted block is obtained. It is important to note
that the quantization step is performed in order to get a
reduced representation of feature vectors, if this step was
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not performed, hash comparison, performed in the following
step of the algorithm would only detect exact matches. As
in [5], to reduce the computational complexity of the block
comparison operation, counting bloom filters are used. Us-
ing counting bloom filters comparison is performed by hash-
ing each feature vector and saving its hash, quantization of
the feature vectors performed in the previous step ensures
that similar feature vectors will have identical hashes. By
only comparing hashes of feature vectors and not the feature
vectors themselves, the computational complexity of the al-
gorithm is greatly reduced. After identifying similar feature
vectors the distance vector between them is calculated and
compared with a threshold to determine the validity of the
detected matching block.

4.4 Shift-vector based detection
Weiqgi Luo and Jiwu Huang [14] take the results from [17]
and add several notable improvements to the process.

Their analysis of 100 natural images [14] found that it is
unlikely that an image contains two very similar regions
that are larger than 0.85% of the image. Same as most
other algorithms, this one also uses only one color channel
to detect the forgery. But, in this case, they use a more
human-like transformation since they give more emphasis
to the lightness of colors we see better. Their formula is:
Y=0.299R+0.587G+0.114B, where Y = grayscale, R = red,
G = green, B = blue. The authors assume that duplicated
blocks from the same region will have similar "shift vectors”
(meaning they will have to move in a similar direction and
distance). This is used to further eliminate false positives,
determine where the real source of a block is and position
found blocks in the new region correctly. After the algorithm
finds two large connected regions it determines whether a
forgery has occurred based on the size of the duplicated re-
gions. Since the duplicated regions might not be of the same
size, the determining factor is the smaller region of the pair.
The formula also takes into account the 0.85% threshold
mentioned before. Added improvements have improved the
algorithm considerably compared to the results of their base-
line. For their examples, the new algorithm still produced
respectable results with SNR=16dB, whereas the baseline
failed at SNR < 24dB.

4.5 Detection using SURF

This paper proposes a new method using Haar wavelet and
ring descriptor. This makes the copied object more distinc-
tive and reduces detection time drastically. This method is
resistant to harder to detect image transformations as well,
such as scaling, rotation, or even a compound of different
image processing tools as seen in figure 2.

The paper builds on SIFT method developed by H.Huang,
by making the computation much faster, by abandoning 128-
dimensional descriptor of SIFT, developed by H.Huang [8]
and proposed by Lowe. [13] Instead B.Herbert [4] proposes
a new scale and rotation resistant detection SURF, which
reduces the detection time compared to SIFT. While this
algorithm is faster than SIF'T, it also loses some accuracy.
The new orientation assignment and descriptor is based on
the distribution of first-order Haar wavelet response in the
horizontal and vertical direction. The orientation assign-
ment is done using a circular neighborhood around the point



(h) compound

(e) JPE [63) mlaun (2 scale
Figure 2: Different types of image forgery. Com-
pound is a combination of: noise, rotation and JPEG

compression.

Figure 3: For each sub-region, the Haar wavelet re-
sponse is computed to build the descriptor

of interest. The Haar wavelet responses are weighted with
a Gaussian with delta = 2.5s around the center point. The
dominant orientation is then estimated by summing dz and
dy points, within

§=+n/3 (8)

angle in the wavelet response space. Then the use Gaussian
and Haar wavelet response to extract descriptors as well.
They do that by dividing the circular region into 8 sub-
regions like this. For each region, a 4-D descriptor vector
is computed. After they are concatenated and form a 64-D
vector and form a keypoint.

After SIFT keypoints are detected, the algorithm uses Best-
Bin-First algorithm to find the best feature match.

5. RESULTS

We conclude by comparing the most common and best-
performing algorithms. [7] created a challenging suite of
real world tests and a framework for systematic testing.
The metrics used are precision, recall, a derivative of both,
and F1. In short, their experiments show that the keypoint
based algorithms SIFT and SURF, along with block-based
features: DCT, DWT, KPCA, PCA, and Zernike perform
very well. They exhibit the best robustness against common
challenges, such as noise and down-sampling, while reliably
identifying the copied regions. While the implementations
might not be exactly the same as described in this article
(partially due to their vagueness in certain parts), they fol-
low the same basic principles.

Tested images are from a database the authors created them-

selves. The dataset consists of high resolution ( 3000*2300px)
images, with forgeries consisting of 10% of the image.
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Method Precision Recall F T2
BLUR 88.80 | 100.00 | 94.12 100
BRAVO 87.27 | 100.00 | 93.20 200
CIRCLE 92.31 | 100.00 | 96.00 200
DCT 78.69 | 100.00 | 88.07 1000
DWT 84.21 | 100.00 | 91.43 1000
FMT 90.57 | 100.00 | 95.05 200
Hu 67.61 | 100.00 | 80.67 50
KPCA 87.27 | 100.00 | 93.20 1000
LIN 94.12 | 100.00 | 96.97 400
Luo 87.27 | 100.00 | 93.20 300
PCA 84.21 | 100.00 | 91.43 1000
SIFT 88.37 79.17 | 83.52 4
SURF 91.49 89.58 | 90.53 4
SVD 68.57 | 100.00 | 81.36 50
ZERNIKE 92.31 100.00 | 96.00 800
Average 85.54 97.92 | 90.98 -

Figure 4: Plain copy-move forgery [7]. Measuring
how many copied regions are found.

Method Precision | Recall F
BLUR 98.07 78.81 | 86.19
BRAVO 98.81 8298 | 89.34
CIRCLE 98.69 85.44 | 90.92
DCT 92.90 82.85 | 84.95
DWT 90.55 88.78 | 88.86
FMT 98.29 82.33 | 88.79
Hu 97.08 74.89 | 82.92
KPCA 94.38 88.36 | 90.24
LIN 99.21 78.87 | 86.69
Luo 97.75 82.31 | 88.41
PCA 95.88 86.51 | 89.82
SIFT 60.80 7148 | 63.10
SURF 68.13 7643 | 69.54
SVD 97.53 76.53 | 83.71
ZERNIKE 95.07 87.72 | 90.29
Average 92.21 81.62 | 84.92

Figure 5: Plain copy-move forgery at pixel level [7].
Measuring what percentage of the region is marked.



Method Precision | Recall I3 Precision | Recall Fy
BLUR 9524 | 5250 | 67.31 89.91 54.11 | 65.20
BRrAVO 97.54 | 5258 | 68.16 88.75 5827 | 67.58
CIRCLE 95.12 | 60.90 | 73.75 89.60 62.48 | 71.43
DCT 19.15 5.37 8.02 66.11 5576 | 55.06
DWT 52.15 1455 | 21.21 81.88 69.15 | 71.84
FMT 9442 | 54.07 | 68.14 88.85 60.50 | 69.91
Hu 9498 | 54.08 | 68.64 890.98 5461 | 65.99
KPCA 37.01 7.50 | 12.05 87.79 62.27 | 70.06
LIN 96.84 | 51.04 | 66.61 90.86 5996 | 70.63
Luo 9553 | 51.70 | 66.72 89.32 5895 | 6847
PCA 37.79 9.05 | 13.95 88.20 6195 | 71.77
SIFT 11.37 495 6.74 17.00 7.34 | 10.07
SURF 3749 | 2186 | 26.15 38.31 2293 | 26.79
SVD 91.91 5906 | 71.51 71.98 5891 | 5933
ZERNTKE 83.15 22.00 | 33.52 87.55 61.87 | 69.64
Average 69.31 34775 | 4483 77.31 53.71 | 60.65

Figure 6: Multiple copy-move forgeries at pixel level
[7]. Measuring what percentage of the region is
marked across all the copies of the same region.

Method Feature | Matching Postpr. Total Mem.
BLUR 12059.66 4635.98 12.81 | 16712.19 924.06
BRAVO 488.23 5531.52 156.27 6180.42 154.01
CIRCLE 92.29 4987.96 19.45 5103.43 308.02
DCT 28007.86 7365.53 213.06 | 35590.03 | 9856.67
DWT 764.49 7718.25 119.66 8606.50 | 9856.67
FMT 766.60 6168.73 8.07 6948.03 | 1732.62
Hu 7.04 4436.63 5.36 4452.77 192.51
KPCA 6451.34 7048.83 88.58 | 13592.08 | 7392.50
LN 12.41 4732.88 36.73 4785.71 346.52
Luo 42.90 4772.67 119.04 4937.81 269.52
PCA 1526.92 4322.84 7.42 5861.01 | 1232.08
SIFT 15.61 126.15 469.14 610.96 17.18
SURF 31.07 725.68 295.34 1052.12 19.92
SVD 843.52 4961.11 7.65 5816.15 | 1232.08
ZERNIKE 2131.27 4903.59 27.23 7065.18 462.03
Average 3549.41 482922 105.72 8487.63 | 2266.43

Figure 7: Averaged processing time per image in
seconds and minimum peak memory requirements in
MB [7]. Authors recommend double the minimum
peak memory for smooth performance.
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Looking at the results we can see, that a keypoint based
method can be very efficient. SIFT and SURF both have
excellent performance characteristics. Looking at the re-
sults it seems like SURF is a clear choice, having a better
F1 score across the tests while having very similar perfor-
mance. Keypoint based methods, however, are inferior to
block-based methods in low-contrast regions and repetitive
image content. If the image was resized before forgery de-
tection there was an accuracy loss primarily for block-based
algorithms. This becomes a significant problem with large
images of 3000x2000 pixels or more.

6. CONCLUSIONS

We can conclude by separating the methods into two cate-
gories once more, evaluating them separately, and then de-
termining the best usages for each best-in-class algorithm.
Keypoint based methods have much better performance char-
acteristics, which matters a lot considering that all algo-
rithms take a lot of time for each image - ranging from 600
seconds to roughly 35’000. They also consume significantly
less memory, which makes parallelization of the search possi-
ble. Taking this into consideration we believe, that keypoint
based methods are best suited for searching a larger number
of images for automated selection. The algorithm we believe
is best in this class is SURF. Block-based methods are much
slower, but also bring improved accuracy. Out of the tested
algorithms, the authors of [7] recognize DCT, DWT, KPCA,
PCA, and Zernike as the best, and recommend the use of
Zernike due to a much lower memory footprint. To us, this
seems like a hint at the importance of parallelization. With
these advantages in each category, we recommend using key-
point based methods as a means of quickly categorizing im-
ages and later analyzing only the ones that need a closer
look with block-based methods.
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ABSTRACT

This paper approaches a deep neural architecture for image
copy-move forgery detection (CMFD), a deep neural net-
work solution to localize potential image manipulation via
visual artifacts, copy-move regions and visual similarities.

Outperforming the state-of-the-art copy-move detection al-
gorithms on several data sets, BusterNet [3] can be used
against some of the most common crimes today, such as
fake news, manipulation of surveillance images, among many
others.

There are different 'weapons’ that are used to discover a
forged image and deep convolution learning algorithms are
one of them.

Keywords
Copy-Move, Image Forgery Detection, Deep Learning

1. INTRODUCTION

Nowadays, with globalization and evolution of social net-
works, we are in an era where fake news and images are
modified in order to make us believe that a story is true,
even when it is not. Using tools like Adobe Photoshop or
GIMP, it is possible to deceive the human eye very easily,
being very hard to distinguish original image from a ma-
nipulated one. In addition, the cost of digital equipment
such as cameras, smartphones and powerful computers has
decreased, allowing the use and possession of these instru-
ments possible for everyone.

As previously mentioned, deep convolution learning algo-
rithms are powerful solutions. This type of algorithm can
find if the image is altered such that it appears identical to
the original image and is nearly undetectable to the human
eye as a forgery. [1].
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2. COPY-MOVE FORGERY

Image Forgery detection is currently one of the popular re-
search areas and Copy-Move (CM) Forgery is one of the
repeatedly used techniques that makes image manipulation
extremely easy, whether or not with malicious intention.

The most performed operations in image forging are deleting
or hiding parts in the image, adding a new object into the
image and falsifying the image information.

2.1 Forgery Detection Algorithms

Copy-Move in digital image could be performed on or at
least one area in the forged image. The job of the detec-
tion algorithm is to determine whether an image contains
duplicated areas or not.

Since we don’t know the shape and the size of the areas that
were copied, the best solution is to split an image into fixed-
sized overlapping blocks. This detection consists of feature
extraction, matching and copy decision ground on the resem-
blance information between blocks. In Figure 1 we can see
how the algorithm for detection copy- move forgery, based
on DCT (discrete Cosine transform) as the discriminating
feature, works.

2.2 Merged Deep Neural Networks as CMFD

In one study it was presented how copy-move forgery detec-
tion algorithm that distinguishes two deep neural networks
— a GAN and a custom CNN-based - works.

GAN (Generative Adversarial Network) will be built first
since it consists on the generator and the discriminator. The
final step in the building involves merging the two output
networks to create a merging network.

The outputs of these two networks serve as inputs for the
merging network unit. The three bases intent for building
this new, merged network are:

e Make a final resolution on the copy-move forgery im-
age;

e Make the copy-move transaction localized;

e Make a difference between the original and possible
forged area of the image.
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Figure 1: Rapid Copy-Move Forgery Detection

method.

Basic neural network classifier features n input nodes, n pos-
sible values that can be supposed by the dependent variable.
Here, we use as input values the two vectors from the other
one network output.

From what follows that CMFD classifier output, in this
merged network, is a node that stands for the concatenated

sum of all momentous inputs.

GAN is used for detecting the forged area in the image and
the similarity CNN to detect any similar area on the image.

Outputs are combining into a layer to represent new vector
inputs, where the first layer represents an SVM classifier [2].

This CMFD method is shown on the Figure 2.

Figure 2: Merged deep neural networks copy-move
forgery detection method.

2.3 Experiment in MATLAB

The most common practice of forging images is moving parts
of the same image across the picture.

For example, an editor can camouflage the original object by
“patching” it with a piece of background cloned from that
same image, or just copy or move original objects around
the picture.

We tested one of CMFD algorithms in MATLAB, and our
forged image was discovered.

In this experiment, the input image was presenting two um-
brellas on the beach, but after the algorithm was launched
on the specific forged image, we got the results shown on
the Figure 3.

Input Image

< —

Clustered Image Result Image

Figure 3: Result after running the rapid CMFD al-
gorithm.

The second image stands for result after applying clustering
algorithm (K-clustering algorithm), which part in CMFD
is shown on the Figure 1, groups similar objects based on
features into a number K of groups (K>0).

Grouping is finished by reducing the sum of squares of dis-
tances between data and the corresponding cluster center.

The third image fundamentals matching points that allow
detecting the forged image and copied area.

In Figure 4 we can see how the original image was looking,
and what specific area of the image was cloned.



Figure 4: Forged Image.

3. BUSTERNET

3.1 Overview

BusterNet is an attempt to fix the drawbacks of classic Copy-
Move Forgery Detection pipelines, based on an end-to-end
trainable deep neural network that doesn’t include decision
rules and capable of producing distinct source/target manip-
ulation masks that can be later used for forensic analysis,
for example.[3]

]
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Figure 5: BusterNet Architecture Overview.

In Figure 5, we can observe the 2-branch Deep Neural Net-
work of BusterNet, Manipulation and Similarity, as well as
the Fusion module that is responsible for outputting the fi-
nal mask, which is color coded to represent pixel classes,
pristine (blue), source-copy (green) and target-copy (red).

3.2 Manipulation Branch

This branch seeks to detect if there was any manipulation
in the image by extracting features using a CNN feature
extractor and then up sampling them to the original image
size using a Mask Decoder.

Lastly, it produces a pixel-level X manipulation mask via
Binary Classifier, i.e. M.

3.3 Similarity Branch

The Similarity Branch is a little bit more complex than the
Manipulation Branch, since it targets the detection of cloned
regions.
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Sharing the same CNN feature extractor, with different weights,

it computes similarities via Self-Correlation module, followed
by collecting useful statistics via Percentile Pooling and up
sampling feature maps to the original image size using a
Mask Decoder.

At last, it also produces a pixel-level mask X using Binary
Classifier, i.e. MZX .

3.4 Fusion Module

Finally, Fusion module is responsible by predicting pixel-
level copy-move masks differentiating pristine, source-copy,
and target-copy classes.

This process is based on taking Mask Decoder’s features
from both branches, concatenate and fuse them using BN-
Inception and predicting the three-class CMFD mask using
a Conv2D layer, i.e MX.

3.5 Results

Overall, results are impressive, even on objects that are not
included in the datasets used for training, such as flowers
and sand, per example.

Figure 6: BusterNet - Positive and Negative Re-
sults.

In Figure 6, it is possible to see the input images, the masks
obtained and the ground truth positions.

On the left, BusterNet was able to properly detect where
the image was copy-move forgery, and according to the data
provided on the original paper, outperforms state-of-the arts
methods by a large margin and is also robust against various
known CMFD attacks.

4. CONCLUSION

In this paper we presented some problem of image forg-
ing, one of the global phenomenons that is spreading mostly
through social media.

This global problem requires special tools and algorithms
capable of finding forged parts of an image, even when it is
impossible for the human eye to recognized it.

In the first part, we discussed accelerated CMFD algorithm
and two-merged deep neural networks CMFD algorithms.

We tested an implementation in MATLAB to check if the
forged area was recognized, which turned out successfully.



In the second part, we focused on BusterNet, an advanced
tool for image copy-move forgery detection, mainly on the
it’s architecture and what we can achieve with it.

We were surprised by the results, since some of the positive
results are very hard to detect for human eyes, but like ev-
erything, it’s not perfect and perhaps it can get even better
if trained with a more sophisticated dataset.

Last but not least, tools like BusterNet are definitely a no-
brainer for Digital Forensics, being a powerful addition to
the already existing methods.
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POVZETEK

Razvoj metod globokega ucenja nam je omogocil resevanje
kompleksnih, ve¢dimenzionalnih problemov na podroc¢ju di-
gitalnih medijev in racunalniskega vida. Hkrati pa je privedel
do nastanka tehnologij, ki predstavljajo groznjo za zasebnost,
varnost in zaupnost. Deepfake tehnologija je ena od bolj
izpostavljenih; lahko ustvari ponarejene slike in posnetke
ljudi, ki so zelo tezko locljivi od pristnih. Potreba po zane-
sljivih metodah preverjanja pristnosti takih medijev narasca,
zato bomo v tem prispevku predstavili izzive, s katerimi
se digitalni forenziki sooCajo pri tem, ter naredili pregled
predlaganih modernih metod za samodejno prepoznavanje
ponaredkov.

Kljucne besede
deep learning, deepfakes, computer vision, forensics, digital
forensics, audiovideo manipulation

1. UVOD

Beseda “Deepfake” je tvorjenka sestavljena iz “deep learning”
in “fake”. Gre za obliko sinteti¢nega medija v katerem se
osebi iz nekega obstojecega videa ali slike priredi podoba
neke druge osebe (Slika 1). Rezultat pretvorbe je navidezno
pristna podoba osebe, ki izvaja dejanja ali govori nekaj,
kar v resnici nikoli ni. icij
nepozorne opazovalce. Ustvarjanje Deepfake ponaredkov
temelji na metodah globokega uc¢enja, kot so samopretvorniki
in generativne adversarialne mreze (GAN - generative adver-
sarial networks).

Deepfake tehnologije so se v akademskih krogih pojavile ze v
zgodnjih 1990-ih letih predvsem na podroc¢ju ra¢unalniskega
vida. Eden izmed prelomnih projektov je bil tako imenovan
"Program za prepis videov” (Video Rewrite program), ki je
iz8el leta 1997 [2]. Ta program spremeni mimiko osebe na
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Slika 1: Primer zamenjave obraza v video posnetku
z uporabo Deepfake tehnologij. Ponarejen posnetek
je na levi, izvirni pa na desni. Drugace lahko
namesto druge slike na tar¢ni obraz prenesemo samo
drugacéno obrazno mimiko.

posnetku tako, da se usta osebe v videu premikajo v skladu
z zvokom z drugega zvoénega posnetka. Slo je za prvi primer
sistema, ki je avtomatiziral taksno vrsto obrazne animacije
in se je predvsem osredotocal na uporabo strojnega ucenja.
Kasnejsi akademski projekti so se osredotocili predvsem na
izboljSevanje hitrosti metod ter izdelavo bolj realisti¢nih pos-
netkov.

Sam izraz “Deepfake” izvira iz leta 2017, iz uporabniskega
imena “deepfakes” uporabnika strani Reddit. Uporabnik je
bil eden od vecih, ki so delili s to metodo prirejene posnetke
po omrezju z drugimi. Te posnetki so bili tipi¢no prizori iz
raznih filmov, kjer se je obraz enega izmed igralcev zamenjal
z obrazon kaksnega drugega zvezdnika (predvsem popularno
je bilo spreminjanje obraze igralcev z obrazom Nicholas Cage-
a). Posnetki, kjer so bili obrazi slavnih oseb postavljeni na
obraze igralk v pornografskih vsebinah, so bili tudi priljubljeni.
Gosteitelji Reddit-a so vecino teh uporabnikov in njihovih
objav odstranili, a na straneh, kjer taksni posnetki Se niso
prepovedani, se deepfake ponaredki e vedno delijo in Sirijo.

S Sirjenjem priljubljenosti so se tudi medijska podjetja zacela



spusCati v to podroja. V zacetku leta 2018 je na splet
prispelo vec aplikacij, ki laikom omogoc¢ajo podobne predela-
ve slik in posnetkov, kot s Faceapp, Fakeapp in DeepFaceLab.
Spletne strani, kot npr. thispersondoesnotexist, z GAN mre-
zami ustvarjajo fotorealisti¢cne podobe umetnih ljudi. Pod-
jetje DataGrid iz Japonske je izdelalo orodje, ki na podoben
naéin ustvari sliko celega telesa za potrebe modnih hi§ [1].
Drugi primeri deepfake tehnologij vkljucujejo tudi aplikacije
za ponarejanje zvokov oz. oponaSanje glasu dolo¢ene osebe,
ali pa generiranje slik povsem novih ljudi.

Deepfake tehnologija je pridobila Siroko pozornost zaradi
svoje vpletenosti v lazne novice (“fake news”), prevare, finan-
¢ne goljufije, zvezdnisko pornografijo itd. To je posledi¢no
povzrocilo da tako v industriji kot v vladi sedaj ugotavljajo
nacine kako ucinkovito in zanesljivo zaznati Deepfake-e in
kako omejiti njihovo uporabo.

2. LEGALNOST IN ZAKONITOST
Spreminjanje slik, avdio ali video zapisov samo po sebi ni
ni¢ novega in ni¢ skodljivega. Ponuja uporabniku mnogo
zanimivih, koristnih in tudi zabavnih moznosti pri urejanju
in obdelavi slikovnih, avdio in video vsebin. Vendar pa se
ob uporabi Deepfake aplikacij sootamo z primerom zlona-
mernega in zaljivega ponarejanja, prirejanja in razsirjanja
neresni¢nih in laznih vsebin preko spleta ali drugih medijev.
Ze omenjeni pornografski videi' so imeli izjemen odmev ter
vplivali na ugled in dobro ime vrste javno izpostavljenih
oseb, predvsem oseb iz filma, estrade in politike. Taksne
vsebine, ustvarjene z Deepfake tehnologijo, zalijo in razsirjajo
neresni¢ne informacije o javno izpostavljenih osebnostih z
namenom vplivanja na javno mnenje ali z namenom javne,
osebne, moralne, strokovne ali politicne diskvalifikacije po-
sameznig-ka ali institucije. To pa so naklepna dejanja, ki so
lahko tudi kazensko sankcionirana.

S tehnologijo Deepfake se lahko ponaredi posnete izjave javnih
oseb ali politikov, in se jih potem uporabi tudi za izsiljevanje,
spodbujanje politicne napetosti in nemira ali za javno Sirjenje
lazi in neresnic. V kriminalisti¢nih preiskavah se lahko taksne
vsebine pojavijo kot dokazni obremenilni material. Velika
tezave pri prepreCevanju in omejevanju tovrstnih tehnologij
je, da so danes Deepfake tehnologije zelo razsirjene. Ni
problem v tehnologiji. Problem je v ¢lovekovi zlorabi teh-
nologije v inkriminirane namene. Na spletu je mo¢ dnevno
najti ogromno prosto dostopnih slikovnih, video in avdio
vsebin javnih oseb, ki so iz dneva v dan objekt napada in
poskusa javne diskreditacije.

V legalnih postopkih je treba zagotoviti, da so pridobljeni
materialni dokazi o uporabi Deepfake tehnologij in vsebin
verodostojni, zakoniti in ustrezno dokumentirani. V nas-
protnem primeru je lahko obsojena nedolzna oseba ali pa
opuscen sodni postopek zoper obdolzenca zaradi pomanj-
kanja oz. nezadostnih materialnih dokazov. To velja tudi za
digitalne dokaze, kot so npr. slike, avdio in video posnetki,
racunalniske datoteke in programska orodja, ki so bili shra-
njeni, obdelani ali uporabljeni na digitalnih napravah. Deep-
fake tehnologija predstavlja danes nov izziv za digitalne fo-
renzike, kriminaliste, tozilce, sodne izvedence in sodnike.

!Nekonsenzualna pornografija (v ve¢ primerih tudi t.i.
mascevalni pornici) predstavlja danes 96-odstotkov deepfake
izdelkov, ki so namesceni na svetovnem spletu.
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Zato ni slu¢ajno, da se je s popularizacijo in Sirjenjem Deep-
fake tehnologije pojavila tudi potreba po izvedenisko za-
nesljivih preiskovalnih metodah in tehnikah odkrivanja in
prepoznavanja Deepfake vsebin.

3. TEHNOLOGIJA DEEPFAKE

Tehnologija Deepfake je dandanes zelo razsirjena preko mno-
gih aplikacij, ki uporabnikom olajsajo oblikovanje taksnih
vsebin. Praviloma so te aplikacije osnovane na metodah
globokega ucenja, ki se pogosto uporabljajo za resevanje
kompleksnih, ve¢dimenzionalnih problemov ra¢unalniskega
vida in umetne inteligence. Prvi poskusi Deepfake-ov so
uporabljali par samodejnih kodirnikov in dekodirnikov (Slika
1). Kodirnik iz slike obraza izlo¢i latentne informacije o
mimiki, kretnjah, dekodirnik pa iz njih rekonstruira sliko. Za
zamenjavo obrazov potrebujemo dva taksna para, ki se ucita
na lo¢enih mnozicah slik, kodirnika pa si delita parametre.
Skupni kodirnik se tako nauéi najti ujemanja obraznih znacilk.
Postopek olajsa tudi dejstvo, da imamo vsi ljudje podobno
obrazno strukturo. Kvaliteto in to¢nost ponaredkov se da
Se izboljsati z dodajanjem konvolucijskih slojev v globoko
omrezje.

Moderne metode vkljuc¢ujejo generiranje in treniranje GAN
mrez. Te poleg treniranja generatorja za obdelavo slik posil-
jajo u¢ne podatke in rezultate skozi diskriminator, ki poskusa
oceniti, ali je bila slika izdelana umetno z generatorjem ali
ne. Na ta nacin spodbuja generator k boljsi to¢nosti pri
sintezi novih slik in videov. Oba algoritma se izboljsujeta
v igri nicelne vsote (Zero sum game), na koncu pa mreza
lahko predeluje in sintetizira skoraj fotorealisti¢ne podobe.

4. PREPOZNAVANJE DEEPFAKE VSEBIN

Prvi poskusi so osnovani na zaznavanju motenj in artefaktov,

ki ostanejo pri sintezi videov. Dandanasnje metode pa upo-

rabljajo globoko ucenje za samodejno izlo¢evanje in iskanje

znacilk, preko katerih lahko prepoznamo Deepfake ponaredke.
Gre za dvorazredni klasifikacijski problem, kjer mora sistem

samodejno dolociti, ali je slika oziroma posnetek ponarejen

ali ne.

Za preizkusanje metod sta Korushnov in Marcel sestavila
podatkovno mnozico iz 620 videov, obdelanih z prosto dosto-
pnim modelom Faceswap-GAN. Mnozica vsebuje posnetke z
zamenjanimi obrazi razli¢nih stopenj kvalitete slik in obrazno
mimiko [7]. Prvi poskusi so pokazali, da metode osnovane na
popularnih prepoznavalcih obrazov in metrikah kvalitete slik
ne lo¢ujejo med ponaredki in pristnimi slikami zadovoljivo.
Potreba po razvoju bolj zanesljivih metod za zaznavanje
ponaredkov je zato Se vecja.

V naslednjih dveh poglavjih bomo predstavili nekaj metod
za zaznavanje ponarejenih slik in videov. Slednje so locene
v dve podkategoriji glede na nacin analize videov.

4.1 Prepoznava slik

Uporaba modelov globokega ucenja, kot sta CNN in GAN,
otezuje forenzi¢no analizo ponarejenih slik obrazov, ker lahko
ti ohranijo pozo, izraz ter osvetljenost izvirnega portreta.
7 orodji za obdelavo slik se da prikriti morebitne sledove
zlivanja slike, kar dodatno poveca tezavnost analize.
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Slika 2: Model za ustvarjanje Deepfake ponaredkov z dvema paroma kodirnik-dekodirnik. Dve nevralni mrezi
pri u€enju uporabljata isti kodirnik in razliéna dekodirnika (zgoraj). Za ustvarjanje ponaredka v kodirnik
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Hsu in drugi [5] so pred kratkim predstavili dvostopenjsko
metodo za klasificiranje deepfake slik z uporabo globokega
uenja. V prvi fazi se njihova mreza za izlocanje skupnih
laznih znacilk (common fake feature network - CFFN) iz
vecih gostih slojev uci iskati fine razlike med deepfake pona-
redki in pristnimi portreti. V drugi fazi se najdene znacilke
na slikah posljejo skozi kratko konvolucijsko nevronsko mrezo,
ki se uéi klasificirati slike. Metoda je bila preizkusena na
podatkovni mnozici 600,000 uénih pristnih in ponarejenih
slik, ter 10,000 testnih slik obeh vrst. Eksperimentalni rez-
ultati pri tej metodi so veliko boljsi kot pri konkurenénih
detektorjih laznih slik.

4.2 Prepoznava videov

Vecina metod za prepoznavanje ponarejenih slik ni uporabna
pri prepoznavanju videoposnetkov zaradi izgube kvalitete
slike pri kompresiji videov. Poleg tega se v posnetkih nahaja-
jo znacilne ¢asovne spremembe med posameznimi sli¢icami,
ki predstavljajo velik izziv za metode, osnovane za negibne
slike. V naslednjem poglavju bomo predstavili metode, ki
is¢ejo znacilke v casovnih spremembah, potem pa metode,
ki analizirajo samo sli¢ice v posnetku.

4.2.1 Casovne znacilke v posnetkih

Pri sintezi ponarejenih posnetkov se pogosto izgubi ¢asovna
zveznost med sli¢icami v posnetku, na kar se osredotoca prva
podmnozica metod. Sinteza obrazov se izvaja na posameznih
slicicah, kar pusti drobne motnje, ki pa postanejo bolj opazne
kot vizualne neskladnosti v posnetku skozi ¢as. Pri zazna-
vanju teh uspevajo rekurenc¢ne in konvolucijske nevronske
mreze. Sabir in drugi [10] predstavljajo model, ki s temi
metodami primerja izrez obraza v prvi in n-ti sli¢ici posnetka.
Variacija tega algoritma doseze 96-odstotno to¢nost pri pre-
poznavanju deepfake videov.

Guera in Delp [3] uporabljata slednje za iskanje znacilk v
slicicah, ki jih posljeta v LSTM (long short-term-memory)
mrezo, ki oceni verjetnost, da je posnetek ponarejen ali ne.
V eksperimentu z podatkovno mnozico 600 video posnetkov,
od katerih je bila polovica ponarejenih, ta metoda prepozna
Deepfake ponaredke s 97-odstotno tocnostjo.

Po drugi strani imamo predlog za metodo, ki temelji na
spoznanju, da ljudje na ponarejenih posnetkih mezikajo po-
gosteje kot v izvirnih. Algoritmi za ustvarjanje Deepfake
ponaredkov za ucenje pogosto uporabljajo portrete ljudi z
interneta, kjer so ljudje prikazani z odprtimi o¢mi, oz. kjer je
zelo malo slik ljudi z zaprtimi o¢mi. Posledi¢no ti algoritmi
nimajo sposobnosti ustvarjati laznih obrazov z zaprtimi o¢mi,
in osebe v ponarejenih posnetkih veliko manj mezikajo. Li
in drugi [8] predstavljajo metodo, ki najprej poisce oci oseb
v posnetku in jih primerno obdela za analizo. Te regije slik
nato poslje v rekurenc¢no konvolucijsko nevralno mrezo, ki
za vsako sli¢ico napove verjetnost, da se bodo o¢i zaprle.
Naravno mezikanje ima znacilen ¢asovni vzorec, na podlagi
katerega lahko metoda napove, ali je posnetek ponarejen
ali ne. Metoda je preizkuSena na podatkovni mnozici iz 49
posnetkov intervjujev, in kaze obetajoce rezultate.

4.2.2  Vizualne motnje v slicicah posnetka
Drugi pristop loé¢i cel posnetek v posamezne slicice, in se
osredotoci samo na vizualne motnje v njih, da pridobi znacilke
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za klasifikacijo. Znacilke lahko posljemo v globoke ali plitke
klasifikatorje, ki dolo¢ijo pristnost posnetka.

Med globoke klasifikatorje stejemo konvolucijske nevronske
mreze, ki zaznavajo vizualne motnje. Deepfake ponaredki
so po navadi narejeni iz posnetkov z omejeno ali neskladno
resolucijo, zaradi Cesar obdelava za seboj pusti znacilne ar-
tefakte v sli¢icah. Metoda Li in Lyu [9] deluje na tak nadin,
njena prednost pa je tudi, da za uspesno ucenje ne potrebuje
podatkovne mnozice dejanskih deepfake posnetkov. Ustvar-
janje velike mnozice ponarejenih deepfake posnetkov je za-
mudno, tukaj pa se ponarejanje lahko simulira s preprostimi
funkcijami za obdelavo slik, kot je gaussovo megljenje na
naklju¢nih tockah obraza. Podobne motnje se namrec pojav-
ljajo v dejanskih ponaredkih iz drugih podatkovnih mnozic.

Yang in drugi [11] predlagajo metodo, ki se osredotoca na

neskladnosti v polozaju glave osebe v 3D prostoru, ki je

ocenjen na podlagi 68 dolocenih tock na obrazu. Cevovod za

generacijo Deepfake ponaredkov ima pogosto pomanjkljivosti,
ki vodijo do neskladnih polozajev ali manjkajocih detajlov

na glavi, ki jih lahko prepozna tudi metoda podpornih vek-

torjev.

Uporaba analize neuniformnosti odziva fotografij (photo res-
ponse non-uniformity - PRNU) tudi obeta. PRNU je Sumni
vzorec ki nastane zaradi tovarniskih defektov v proizvodnji
fotoreceptorjev za digitalne kamere, in je razlicen za vsako
snemalno napravo. Orodje se pogosto uporablja pri forenziki
digitalnih slik, ker zamenjan obraz spremeni vzorec Suma
na tem delu slike. Koopman, Rodriguez in Gerardts [6]
predstavljajo metodo, ki posamezne sli¢ice iz posnetka razre-
ze v osem delov, za katere potem izracuna povprecni PRNU
vzorec. Z merjenjem korelacije med deli slike lahko oceni,
ali je slika ponarejena ali ne. V poskusih z 10 izvirnimi in 16
ponarejenimi posnetki, ustvarjenimi z orodjem DeepFacelLab,
je bila povprecna statisticna razlika v korelaciji veliko visja
pri ponarejenih posnetkih kot pri izvirnih. Metoda obeta, a
jo je treba Se preizkusiti na vecji podatkovni mnozici.

Hasan and Salah [4] po drugi strani ponujata pristop, ki se
povsem izogiba strojnemu ucenju. Pri preverjanju ponared-
kov nas zanima izvirni posnetek, a trenutno Se ni orodja, s
katerim bi ga poiskali. Predpostavka, da je posnetek izviren
samo, ko je njegov vir izsledljiv, omogoca vpeljavo tehnologij
Blockchain in pametnih pogodb v postopek prepoznavanja
laznih posnetkov. Vsak posnetek bi bil povezan z pametno
pogodbo, ki ga povezuje z starsevskim posnetkom, in vsak
star§ ima povezave do svojih otrok v hirearhi¢ni strukturi.
V tej hierarhiji lahko uporabniki izsledijo izvor ponarejenega
posnetka. Unikatne razprsitvene funkcije datotecénega siste-
ma, v katere shranimo videoposnetke in njihove metapodatke,
omogocajo varnost. Ta pristop se lahko razsiri tudi na druge
tipe datotek, kot so slike, besedilni dokumenti, tabele, itd.

5. SKLEPI

Deepfake tehnologija je omajala zaupanje v verodostojnost
medijev. Prosta razsirjenost metod za ponarejanje slik in
hitro Sirjenje, ki ga omogocajo druzbena omrezja, vzbujata
zahtevo po razvoju dobrih metod za prepoznavanje pona-
redkov. V naSem prispevku smo predstavili nekaj sodobnih
metod, ki slonijo na razli¢nih pristopih. Vredno je opozoriti,
da razliécne metode razkrivanja Deepfake-ov delujejo bolj



ali manj zanesljivo tudi glede na samo metodo, ki je bila International Conference on Acoustics, Speech and

uporabljena za spreminjanje slik ali videoposnetkov. Zato Signal Processing (ICASSP), pages 8261-8265. IEEE,
bomo verjetno morali dolo¢iti ve¢ razli¢nih metod testiranja, 2019.

preden bomo lahko zanesljivo ugotovili ali gre za verodostojen

dokaz.

Pricakujemo lahko tudi, da se bodo Deepfake tehnologije v
prihodnosti Se izboljsale, zato se morajo metode odkrivanja
ponaredkov razvijati in izboljsati skupaj z njimi. Smeri, v
katere naj ta stroka raste, je precej; potrebujemo podatkovne
mnozice za robustno preizkusanje novih metod, razumeti
je treba pristope, ki jih zlonamerni agenti uporabljajo pri
ustvarjanju ponaredkov, ter integrirati metode teh raziskav
direktno v portale za deljenje vsebin, kot so druzabna omrezja.
V tej smeri so vse resitve Se vedno v povojih.

Ob tehni¢nem prepoznavanju prepoznavanj ponaredkov pa
je pomembno tudi razumevanje namena posameznikov, ki
oblikujejo in §irijo Deepfake vsebine. Video in avdio posnetki
ter fotografije se pogosto uporabljajo kot dokazi v sodnih
procesih, zato je kljuéno razumevanje samega postopka za
ponarejanje in tudi druzbenega konteksta, v katerem je nastala
Deepfake vsebina.
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ABSTRACT

This document describes a novel method for image manipu-
lation detection proposed by Zhou et al. [1]. The described
method uses a faster region-based convolutional neural net-
work (R-CNN) for learning rich features from images that
have clues of image manipulation. To achieve better per-
formance it uses two streams. The first is an RGB stream
and the second is a noise stream, which is derived from the
RGB stream with the help of steganalysis rich model (SRM)
filters. The RGB stream is used to find strong contrast dif-
ferences, unnatural boundaries and so on. At the end of
these streams, bilinear pooling is used for joining the two
streams together. After presenting and describing this novel
method, the paper describes experiments made by the au-
thors of the novel method. These experiments show that
using both streams gives better results than just using an
individual stream.

Keywords
image forensics, image manipulation detection, faster R-
CNN, deep learning

1. INTRODUCTION

Because of free, user friendly image manipulation editors,
image manipulation became very widespread and it poses a
very big issue to public security. It has become a huge chal-
lenge for image forensics to provide good image manipula-
tion detection software. The most common image tampering
techniques are copy-move, splicing and removal.

Copy-move is copying one part of an image and moving it
to another part of an image. Splicing is moving a part of an
image to another image. Removal is removing a part of an
image followed by inpainting the region of removal. These
techniques are represented in Figure 1.

Current methods usually do not detect all of these tech-
niques. To address this problem, authors of the reviewing
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Figure 1: Tampering techniques splicing, copy-move
and removal.
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article [1] proposed a new method for image manipulation
detection. It uses both RGB and noise streams to detect ma-
nipulated regions and classify the manipulation technique.
The RGB stream is used to detect tampered edges with cap-
turing clues like visual inconsistencies at tampered bound-
aries and contrast effect. But this is not enough for example
in case of the removal tampering process. For this reason
the noise stream has been added. With the noise stream,
we can detect some inconsistencies in the local noise of an
image. Every image has its specific noise and when an im-
age is tampered, the noise of that image is disrupted. With
noise analysis we can detect tampered parts of an image.

2. RELATED WORK

In the field of digital forensics, there are many various tech-
niques to detect tampered regions of an image. One of the
most commonly used techniques is the double JPEG com-
parison [2]. Unlike the method described in the article, most
of other methods are not so robust and are limited to specific
tampering manipulations and techniques.

Other methods are commonly based on colour filter array
(CFA) analysis. One of these methods is Gaussian mixture
model (GMM), which classifies tampered and untampered
regions by finding regions that disturb or do not disturb
CFA patterns.



Local noise analysis is frequently used for discovering tam-
pered regions. The method which is described in this article
uses SRM kernels for local noise analysis. SRM features can
be combined by including quantization and truncation op-
erations with a convolutional neural network (CNN). Rao et
al. [3] proposed the use of SRM filter kernel to boost CNN
detection accuracy.

Many techniques today use deep learning for detecting tam-
pered regions on an image. Most of them use a CNN. The
method described in this article uses a faster R-CNN. Sal-
loum et al. [4] use a fully convolutional network (FCN) to
directly predict the tempering mask.

A long short term memory (LSTM) network based architec-
ture is applied to small image patches to find the tampering
artifacts on the boundaries between tampered patches and
the image patch. It is trained with pixel level segmentation.

3. PROPOSED METHOD ANALYSIS

The authors propose a multi-task framework, that can simul-
taneously detect manipulated regions and classify the type
of manipulation for a certain region. Two separate streams
are implemented. Features from the two streams are then
combined using bilinear pooling. The fully connected layer
is then capable of classifying manipulated regions, while also
using the RGB stream and passing it trough an Region Pro-
posal Network (RPN), allowing it to detect local tampered
regions.

3.1 RGB stream

The RGB stream in the described method is used for detect-
ing mid- and high-level visual artifact of tampered image. It
is a single Faster R-CNN network. Authors of this method
use ResNet 101 network for learning features from the RGB
stream.

With this method we can get bounding boxes of manipu-
lated regions and classify the manipulation technique. The
last layer of the CNN is used for manipulation classification.
RPN is a component of the Faster R-CNN network and is
used for detecting Region of interest (Rol). Unlike in the
case of object detection, our Rol is a region where an image
is potentially tampered. It is not necessarily an object, e. g.
in case of object removal.

3.2 Noise stream

Local noise distributions are added as a separate stream to
overcome the inability of the RGB stream to detect tam-
pered images that were carefully post processed to conceal
the splicing boundary and reduce contrast differences.

Because the noise stream is designed to pay more attention
to noise rater than semantic image features, it can introduce
new evidence or features into the detection network. This
is a novel approach which has not been used before in any
type of image detection problems. Popular steganalysis rich
model (SRM) filters are used to extract local noise features.

Noise modeling is performed by comparing a pixel’s value
with the result of interpolating the same pixel only to it’s
neighboring pixels. Therefore we can compare the two re-
sults and determine the noise levels between the actual pixel
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Figure 2: The three SRM filter kernels used to pro-
cess images and extract noise features.

values and the interpolated values. The process is initialized
with 30 basic filters including nonlinear operations such as
minimum and maximum of the nearby outputs after filter-
ing. The outputs of these filters are then quantified and
truncated by SRM and the final features are gathered by
extracting the nearby co-occurrence information.

Different numbers of kernels were used to see whether an in-
crease in the number of kernels provides better performance.
The findings showed that the optimum number of kernels is
3 and that higher numbers of kernels do not provide any
significant performance gain. The kernel sizes were set to
5x5 x 3, corresponding to width, height and the number of
colour channels (RGB). The kernels, shown in Figure 2, are
fed directly into a pre-trained network trained on 3-channel
inputs. These kernels are responsible for estimating a pixels
value by interpolating the values of neighboring pixels. The
output of the SRM layer is also 3-dimensional.

Visual artifacts Noise Ground-truth

| 14
L

Figure 3: Visual presentation of tempering artifacts.
The third column represents the artifacts, which
were located using local noise features.

Tampered image

We can observe the results of the SRM layer in Figure 3.
The second column represents the amplification of the red
bounding boxes in the first column. The third column rep-
resents the emphasized local noise regions, where tempering
artifacts are visible (black items). Detecting these artifacts
in the RGB channels would not be possible. The last col-
umn shows the ground truths for each image. The rest of the
noise stream configuration is shared with the RGB stream,
this includes the convolutional network and the Rol pool-
ing layer. Noise features are excluded from bounding box
regression, because RGB stream features are more appro-
priate.
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Figure 4: Illustration of the two-stream Faster R-CNN network. The blue arrow path represents the noise
stream and the orange arrow path represents the RGB stream.

3.3 Stream combining

The RGB and the noise streams are combined into a com-
mon stream by performing some simple operations. Fig-
ure 4 represents the complete pipeline. It shows how the
RGB stream input is passed trough a series of SRM filters
to create the noise stream input. The RGB stream features
coming out as a result from the RGB stream’s convolutional
layers are passed on one side to the RPN layer and to the
Rol pooling layer. RGB features are used for predicting
bounding boxes for Rol and also for classifying the type
of manipulation. In more detail, bilinear pooling combines
streams in a two-stream CNN network while preserving spa-
tial information to improve the detection confidence. The
output of this operation is a result of multiplying Rol both
of the RGB and the noise stream. Sum pooling is then per-
formed to squeeze the spatial features before classification.
Signed square root and L2 normalization are applied and
the result is forwarded to the fully connected layer. Com-
pact bilinear pooling is used to save memory and speed up
training. Following the fully connected and softmax layers,
prediction classes for the Rol are obtained as depicted in
Figure 4. Noise stream features are only used for the ma-
nipulation type classification. Cross entropy loss is used for
manipulation classification and smooth L1 loss for bound-
ing box regression. The final loss function is calculated by
summing up the individual losses.

3.4 Implementation details

The original paper does not provide any details on what type
of programming language and additional libraries were used
to implement the network, however, we were able to find an
existing implementation online [5]. This project used Python
3.6 and TensorFlow 1.8.0. The results of this project can
be seen in Figure 5.
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Figure 5: Results obtained with a proposed imple-
mentation [5] of the method described in the original

paper [1].

End-to-end training is done on images and extracted noise
features. Both of these are re-sized so that the shorter length
equals 600 px. Four anchor scales of sizes 82, 162, 322 and
642 are used alongside aspect ratios of 2:1, 1:1 and 1:2. Fea-
ture sizes of 7 x 7 x 1024 are the same after Rol pooling
for both RGB and noise streams. Batch sizes equal 64 for
training and 300 for testing. Data augmentation uses image
flipping. The intersection-over-union threshold is set to 0.7
for positive examples and to 0.3 for negative examples. The
learning rate is dynamic and is initially set to 0.001. After
40,000 steps the learning rate is decreased to 0.0001. The
model is trained for 110,000 steps and applies non-maximum
suppression with a threshold of 0.2 to reduce the redundancy
of proposed overlapping regions.

4. EXPERIMENTS ANALYSIS

The two streamed network was tested on standard datasets
and compared to state of the art technologies. Different data
augmentation methods and robustness towards resizing and
JPEG compression were also testes.



4.1 Pre-trained model details

Because standard datasets did not have enough data for deep
neural network training, the authors created their own syn-
thetic dataset. The dataset was automatically created us-
ing the images and annotations from COCO database [6].
Ttems from images in the dataset were randomly selected
and pasted onto other images. A split of 90% for training
and 10% for testing is formed to assure that no tampered
object is assigned to the same background in both the train
and test set. The resulting set contained 42,000 tampered
and authentic images.

AP Synthetic test
RGB Net 0.445
Noise Net 0.461
RGB-N noise RPN 0.472
Noise + RGB RPN 0.620
RGB-N 0.627

Table 1: Different model variations and their per-
formance scores on the Synthetic dataset.

The model outputs bounding boxes with confidence inter-
vals describing whether the detected objects were manipu-
lated or not. A margin of 20 pixels was added to the de-
fault bounding boxes upon training, allowing both the RGB
and noise streams to better detect these anomalies. A pre-
trained ResNet 101 was used for the Faster R-CNN. Differ-
ent variations of the proposed network were then analysed
and the results are shown in Table 1. As seen from the last
three rows, the model with both RGB and noise features as
input of the RPN network leads to weaker performance than
just using RGB features.

4.2 Testing on standard datasets

Several different datasets were used to test the implemented
model. Not all three datasets contained all image manip-
ulation types, however all databases contain ground truth
bounding boxes for their respective samples or original im-
ages, from which the bounding boxes could be obtained us-
ing different extraction methods. NIST16 database [7] con-
tains all three types of manipulations. On top of that, all
of the samples are also post-processed to conceal manipula-
tion traces. The CASIA database [8] provides spliced and
copy-moved image samples, which are also post-processed
with blurring filters. The COVER database [9] is a smaller
dataset containing only copy-move samples of different ob-
jects. [10] is the final testing dataset. It is composed of
uncompressed images containing splicing manipulations.

The evaluation metrics that were chosen to compare the
results are pizel level F; score and area under the receiver
operating characteristic curve (AUC). The performance of
the newly developed model was compared to a series of state
of the art models ([11], [12] [13], [14], [15]), which were used
as a baseline for comparison.

Tables 2 and 3 show that the newly designed model out-
performs all other solutions on almost every dataset that
was used for testing. This is because other models only rely
on one type of features, mainly on RGB-like features, while
the new model incorporates noise stream features as well.
Other approaches for improving the model were also inves-
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NIST16 Columbia COVER  CASIA

ELA 0.236 0.470 0.222 0.214
NOI1 0.285 0.574 0.269 0.263
CFA1 0.174 0.467 0.190 0.207
MFCN 0.571 0.612 - 0.541
RGB Net 0.567 0.585 0.391 0.392
Noise Net 0.521 0.705 0.355 0.283
Late Fusion 0.625 0.681 0.371 0.397
RGB-N 0.722 0.697 0.437 0.408

Table 2: F; score results the four standard datasets.

NIST16  Columbia COVER  CASIA
ELA 0.429 0.581 0.583 0.613
NOI1 0.487 0.546 0.587 0.612
CFA1l 0.501 0.720 0.485 0.522
J-LSTM 0.764 - 0.614 -
RGB Net 0.857 0.796 0.789 0.768
Noise Net 0.881 0.851 0.753 0.693
Late Fusion 0.924 0.856 0.793 0.777
RGB-N 0.937 0.858 0.817 0.795

Table 3: Pixel level AUC comparison on four stan-
dard datasets.

tigated. On the part of data augmentation, several methods
were analyzed. The results of data augmentation methods
are shown in Tables 4 and 5. The authors also tested the
robustness to JPEG and resizing attacks. The tests on the
NIST16 database confirmed that the proposed solution is
better at detecting these attacks than other models.

Fq NIST16 COVER CASIA
Flipping + JPEG 0.712 0.425 0.413
Flipping + noise 0.717 0.412 0.396

Flipping 0.722 0.437 0.408
No flipping 0.716 0.312 0.361

Table 4: Data augmentation comparison using F;
score.

AUC NIST16 COVER CASIA
Flipping + JPEG 0.950 0.810 0.785
Flipping + noise 0.947 0.801 0.776

Flipping 0.937 0.817 0.795
No flipping 0.940 0.793 0.766

Table 5: Data augmentation comparison using AUC
score.

The new network is capable of also distinguishing between
different manipulation types. The results yield that the eas-
iest manipulation to detect is splicing, because it is likely
to produce both RGB and noise artifacts. Removal is the
second easiest manipulation, because it leaves behind a high
amount of noise features. Copy-move is the hardest manip-
ulation to detect, mostly because the element that is being
copied is from the same region, which yields similar noise
levels. On the other hand, the two regions have the same
contrast levels.



5. CONCLUSION

The authors of the reviewed paper presented a novel ap-
proach towards finding and classifying manipulated regions
in images. The two-stream approach allowed them to build
a model which uses RGB and noise features to detect re-
gions of interest. They tested the model on four different
datasets and compared the results to state of the art solu-
tions. The results proved that the proposed model outper-
formed other models on all dataset tests. The authors also
analyzed the classification problem for classifying manipu-
lation types. The results showed that the proposed model
is robust against all manipulation types and is also robust
towards image compression and resize attacks. In addition
to the conducted tests and the obtained results, we would
also suggest experimenting on using the model not only for
detecting static manipulation techniques, but perhaps also
test the model on dynamic inputs like deepfakes.
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ABSTRACT

The area of IoT (Internet of Things) devices is growing by
day and they are becoming a vital part of our lives. Con-
sequently, we are more likely to find them at a crime scene,
and analysing them could provide insight into the events
that unfolded. The article proposes a novel method of ana-
lysing such devices and extracting relevant data without de-
stroying the device. The authors suggest that these methods
might be part of existing digital investigation flows. [4].

Keywords
IoT, Side-Channel, Electromagnetic Analysis

1. INTRODUCTION

Usage of IoT devices is gaining traction in almost all aspects
of our lives. These devices provide interesting functions to
their users, such as health monitoring, personal assistant,
smart light bulbs, smart household devices, among others.
But besides being useful, these devices can also represent an
invaluable source of data in a criminal investigation. Besi-
des devices themselves, we can also get data from devices
connected to IoT devices (e.g. smartphones) or from re-
mote cloud services which the device communicates with.
But both sources of data have their challenges. Gathering
data from the devices themselves is challenging because of
their non-standard interfaces. Most times, the only way to
getting this data is by dismantling the device to reach the
flash memory, or even using chemicals to expose the silicon
wafer of the device. Obtaining data from the devices which
gather data from the IoT device (e.g. smartphones) or its
cloud service can be unreliable because of different factors.
Namely, we have no guarantee that no one has tampered
with the software on the IoT device. If someone altered the
software, that would mean that the data on remote devices
or cloud cannot be considered completely relevant. It would
be useful if we had a way of determining if the devices code
was changed, without accessing the device’s storage direc-
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tly. An interesting way of doing this is by using unintenti-
onal electromagnetic (EM) radiation from IoT devices. EM
radiation schemes from CPUs of IoT devices sufficiently cor-
relate to their software activities. Using Raspberry Pi and
Arduino Leonardo devices as representative loT target devi-
ces, authors of this paper show that we can observe various
forensically useful software behaviours. Authors show that
cryptographic algorithms running on an IoT device can be
detected with 82% accuracy while modifications of software
can be detected with 90% accuracy through a combination
of EM-SCA (Electromagnetic side-channel analysis) tech-
niques and machine learning in a real-world environment.

Authors of the original paper present three contributions of
their work:

e EM-SCA This approach has great potential for gathe-
ring forensically useful information from IoT devices
in an uninvasive way

e Machine learning Due to the complex nature of this
electromagnetic radiation, authors utilise machine le-
arning to determine if a device’s software was altered.
With this approach, they achieve 80% accuracy

e Integration Besides developing the techniques themsel-
ves, authors also propose a way to integrate their te-
chnique with existing procedures in digital forensics.

2. RELATED WORK

Electromagnetic radiation is everywhere around us. It’s ge-
nerated by more or less every device powered by electri-
city. There is more than one component in every such de-
vice that generates electromagnetic radiation. These com-
ponents range from processors to memory cards. All elec-
tromagnetic waves generated by these components differ in
frequency, amplitude and phase. The subtle variations in
these properties stem from the nature of a component and
also the amount of current this device consumes in a given
time period. In the work Side-channel Vulnerability Factor:
A Metric for Measuring Information Leakage by Demme et
al., [2] the authors present a new metric called Side-channel
Vulnerability Factor. It describes and quantifies the amount
of information a given either device or a component leaks.
They base this metric on the notion that many operations, a
component performs, are executed in sequences called pat-
terns. This means the sequences of for example CPU in-
structions are not random, but executed in specific orders.



An example of such a pattern can be the operation of establi-
shing a secure connection with a remote server. The session
key might not be the same every time, but the sequence of
instructions a device performs is constant and repeatable.
This metric represents a correlation between the actual pat-
tern and the pattern the attacker reconstructed based on the
collected electromagnetic radiation emitted by the victim’s
device. How he did this is out of scope. The lower the corre-
lation, the less likely it is that the attacker reconstructed the
actual pattern. A device leaking a lot of information could
become dangerous to its user because once the attacker ma-
nages to reconstruct the pattern he can focus his attention
to the slight variations of the radiation. From this, he could
technically deduce the session key and exploit the user.

But this metric by itself does not provide a lot of insight
into the quantity of information an attacker extracted by
analysing the electromagnetic radiation emitted by the vic-
tim’s device. Every component is different, so a general
method is difficult to devise. But if we limit the analysis
to CPUs such a method exists. Yilmaz defines it in a pa-
per Capacity of the EM Covert/Side-Channel Created by the
Ezecution of Instructions in a Processor [6]. The method
is based on statistical analysis of electromagnetic radiation
emitted during the execution of specific single instructions
or sequences of them. Such an analysis is executable in a
real-word scenario. Bhe problem arises before that, on data
collection. There is a precondition that we as an attacker
can install purpose-made software on the victim’s device.
This helps us because we know which instructions this pro-
gram will execute. We have to then wait for it to run and
collect the data. Based on the collected data points we can
then, using statistical methods, deduct the signature or the
shape of a specific wave caused by a specific instruction.
Once we know this we can figure out, again using statistical
methods, what is running on the victim’s device and poten-
tially steal sensitive information. But this method is based
on a lot of very highly unlikely preconditions and is deemed
impractical. I<t provides a glimpse on how electromagne-
tic radiation could interfere with a by day more important
technologies, cryptography and IoT. Many of these small
always-on and connected devices utilise encryption to safely
move the data to the back-end. Incorrect implementations of
encryption procedures can lead to information leakage and
consequently stealing of private keys, given these devices use
asymmetric encryption [3]. To execute such an attack, we
would only need to be in a radius of a couple of meters from
the victim’s device.

We can use these concepts for good, such as using them
in digital forensics. Classical procedures don’t allow us to
analyse the devices without getting direct access to them.
Once we have the device, getting to the relevant information
can cause irrecoverable damage which might sometimes not
be desirable. Contrary to these classical approaches, EM-
SCA can tell us what is going on a device without direct
access and without turning the device off to analyse it.

3. EM-SCA ANALYSIS OF 10T DEVICES

Although many components of an IoT device emit EM ra-
diation, the most significant amongst them is the device’s
processor. Because of the similarity between processors on
most of these devices, patterns identified on one device can
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Figure 1: Setup for recording EM radiation [5]
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Figure 2: EMR intensity distribution over different
frequencies in a sample of 0.01s length [5]

easily be applied to others. Authors conduct their study on
representative devices, Raspberry Pi 8 B and an Arduino
Leonardo (a high-end and a low-end IoT device). Authors
present three aspects of their work: a hardware setup, expe-
riments, and proving feasibility of their invention.

3.1 Observing EM emissions

For obtaining EM emissions, authors utilise a software-defined
radio device called HackRF. We can observe it attached to
a Raspberry Pi in Figure 1. To observe EM radiation, they
had to determine the frequency of this radiation. This fre-
quency mostly depends on the processor working frequency,
with some lower-power harmonics of higher frequencies ca-
used by other components like wireless and cable network
chips, and baseline offsets caused by e.g. unstable electric
supply. The most reliable frequency the authors found in the
device was its base clock frequency of the processor which is
1.4 GHz. This frequency is represented as the highest spike
in Figure 2. This means that power spectral density is at its
highest for processor base frequency of 1.4 GHz.

Relying on the finding from previous work [1, 7] by Callan
et al., which proves that operations being run on a processor
can be inferred from the frequency of its EMR (Electroma-
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Figure 3: EMR at different time granularity. Hi-
gher frequency and smaller amplitude peaks repre-
sent AES computations, whereas larger peaks come
from an unknown interference. [5]
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gnetic Response), authors perform an experiment to confirm
this hypothesis applies to the devices in question. They run
compute-intensive AES encryption on their Raspberry Pi in
1s intervals, simultaneously monitoring its EMR. Results are
shown on a chart in Figure 3. Here the same sample is shown
at different levels of granularity. The large peaks belong to
an unknown external noise source, whereas the smaller, hi-
gher frequency peaks between them present actual peak in
EMR because of AES computations.

3.2 Discriminating cryptographic activities

In this section authors try to infer the type of cryptographic
activities based on EMR, since cryptography is usually of
most interest in an investigation. Authors create a setup on
which they run most widely used encryption algorithms, as
well as some other operations for reference. Their setup is
presented in Figure 4.

Authors require a labeled EM trace set to train the machine
learning model. They establish a UDP communication chan-
nel between the Raspberry Pi and the host computer. To
ignore all noise, the host computer is notified by the Ra-
spberry Pi whenever it performs a cryptographic operation.
In this way, the host computer can identify the time frame
when the cryptographic operation happens.
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Activity Precision Recall F1-Score

Other 0.93 0.85 0.89
AES-256 0.78 0.86 0.82
AES-128 0.99 0.92 095
3DES 0.81 0.85 0.83

Figure 5: Classification accuracy of cryptographic
algorithms

To account for variable lengths in the time-domain and im-
properly enclosed cryptographic operation within its boun-
dary, authors perform the following pre-processing. Every
trace is transferred into the frequency-domain by using a
Fourier Transformation; more concretely Fast Fourier Trans-
form with usage of a segment length of 0.1 s from the be-
ginning of each EM trace. They also use only frequencies
starting from 1/4 to 3/4 of the frequency spectrum, to get
best quality samples.

3.2.1 Classification

Authors implement a neural network with 4 layers: input,
output, and two hidden layers, having 10 and 5 neurons,
respectively. Input layer has 500 neurons (number of fe-
atures), whereas output layer has 4 (number of classes to
predict). It outputs one of the widely used encryption algo-
rithms (AES-256, AES-128, or 3DES) or "Other”. There was
2400 training samples, equally distributed among all classes.
After training, the network was evaluated with unknown in-
puts, and in Figure 5 we see that it performed with accuracy
above 80% for all sorts or encryption algorithms, and other
tasks.

3.3 Detection of software behaviour

Another application of this technology is detecting behavi-
our on IoT devices which is targeted at compromising fo-
rensic evidence, e.g. deleting data from the device, initiated
from a remote location, or spying on the area of investigation
using peripheral sensors like microphones or video camera.

Authors use a similar approach to solving this problem using
machine learning. They achieve mean classification accuracy
of over 90%, which can be observed in more detail in the con-
fusion matrix in Figure 6. It contains classification results
for programs subject to the experiment, which are labelled
from 0 to 9 in the figure. As seen, most of the Arduino
programs were detected by the classifier accurately.

3.4 Detecting modifications to firmware
The simplicity of IoT devices’ software is what makes them
susceptible to malicious modifications. It would be quite

useful if we can detect these modifications through changes
in their EMR.

There are two approaches to detecting these changes. First
is an unsupervised learning approach where samples of both
legitimate and compromised code are provided to the ML
system. Another way is called nowvelty detection, which is
trained only with legitimate data and ML system is then
used to detect malicious code running based on how different
it is from legitimate code. Authors choose the latter, because
there is a very large number of possible code modifications
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of an IoT device and it would be hard to create enough test
data to make this classifier feasible.

They also tackle problems of storage-intensive sampling pro-
cess, by selecting an optimal sampling frequency in relation
to accuracy. We can observe this in Figure 7.

Authors do not provide results they have obtained for this
use case.

4. USING THE METHOD IN DIGITAL FO-
RENSICS

The Internet of Things is a highly evolving area of small,
always-on and connected to the Internet, which we can find
everywhere around us. This also means we can find them on
crime scenes and with this they fall under the domain of di-
gital forensics. The experts in this area are dealing with new
unknown scenarios, which make their work difficult. Most of
these devices store no historical data on non-volatile drives
such as Flash of NVM (Non-Volatile Media). This means
these devices store user data, in most cases, only while po-
wered on. The second problem investigators face is the fact
that these devices are constantly connected to the Internet
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sending data to servers. This makes them highly unstable
because someone with remote access permissions can remo-
tely connect to the device and wipe its internal storage be-
fore the investigators can extract relevant information for
their case. To overcome these issues, investigators usually
rely on investigating the servers IoT devices are communica-
ting with. But because of the way Internet works, there mi-
ght be international laws that come in play and that makes
investigations even more difficult. This is one more reason
the analysis of the physical device the investigators have and
its investigation is in their jurisdiction can prove to be an
invaluable source of evidence.

But investigating a device means we have, after securing
the device, to turn it off. By doing this we immediately lose
relevant information stored on the devices volatile media.
Another problem investigators face was already mentioned,
encryption. Analysing devices utilising this can prove next
to impossible. But if investigators were to use a method such
as EM-SCA they could in specific circumstances circumvent
these restrictions and correctly execute their investigation.
The last problem we will talk about is the changeability of
the data on the device. This means the more time the device
on the crime scene is running, the higher the chance that the
data it has will become irrelevant. So investigators have to
act as fast as possible to recover the data from the volatile
media from the device before turning it off.

The procedures we’ve talked about highlight some problems
investigators face when investigating IoT devices, but also
provide some insight into how these problems could be sol-
ved. But these methods are new and not battle tested so
they cannot be used in real-world scenarios and consequen-
tly used as evidence in court.

5. CONCLUSION

Digital forensics typically deals with an analysis of traces
left behind by attackers. These traces can be anything from
files on storage devices, log and audit entries, network traffic
traces and so on. With computing platforms getting more
complex and widely adopted, they utilise even more complex
methods to protect themselves and their users. Consequen-
tly, this creates a problem for the digital investigators as
they have to overcome the protections of the well-intentioned
manufacturers. Knowledge required to conduct a digital fo-
rensics investigation on such devices requires a sheer amount
of specialised knowledge and experience. Cryptographically
protected storage devices are a bane of such investigations.
EM-SCA method shows its usefulness with exactly such ca-
ses because it offers us a glimpse into the inner workings of
these protected devices.

Authors in the article present a method which gives us such
power. Using two representative IoT devices they showed
with a chain of experiments it is possible to deduce the inner
state of a device and the processes that live within it. Expe-
riment of classification of cryptographic operations showed
that its possible to classify whether a device is using encryp-
tion with over 82% accuracy on high-end IoT devices, and
over 90% accuracy on lower-end devices. Classifying whe-
ther a devices software was altered was done using 100%
accuracy. The model was trained by feeding it 500 training
samples of the authentic program produced during one of



the previous experiments. For testing, 100 additional sam-
ples of the authentic program were provided. Finally, when
20 different modified Arduino programs were provided for
validation, each of them were detected by the model, yiel-
ding 100% accuracy.

Even though these methods were just developed and have
not undergone any formal analysis and testing and their re-
sults cannot be used as evidence in criminal proceedings,
they do show us that the world of digital investigations is
getting more and more interesting by day. We believe that
such methods will become a standard part of the digital in-
vestigator’s toolbox.
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ABSTRACT

Our lives are becoming more and more entangled with mo-
bile electronic devices. Increased usage can lead to various
types of physical damages that can occur. These can hap-
pen due to the negligence of their owners or in an effort of
destroying crime evidence. In any case, we are interested in
retrieving relevant data from such a device. Naturally, this
is an important part of any digital forensic investigation.
In an effort of destroying crime evidence, electronic devices
are often destroyed by submerging in a liquid. To conduct
a successful restoration of a device to an operating state it
is important to understand electrochemical reactions that
happen when a device is exposed to water. In this paper,
we analyze the effects of moisture in combination with de-
vice electronics, discuss common repair methods and related
works in this field.

Keywords
digital forensics, water damage, metal corrosion, mobile de-
vices

1. INTRODUCTION

In this paper, we will briefly introduce the research area of
water damaged devices [1]. The referenced paper mainly
focuses on modern mobile devices because they arguably
provide the most crucial pieces of information when con-
ducting criminal investigations. We start by recognizing
the key components of mobile devices that are subject to
moisture-related damages. The next key step is knowing
the process of metal corrosion that happens inside a mobile
device. This includes identifying all the chemical reactions
in combination with metal, moisture and constant supply of
voltage. This is a relatively complicated process and needs
understanding from a few different fields. Authors of the
referenced paper conducted a lab experiment using working
commercial smartphones to observe the types of damages
caused by water. They then described the process of restor-
ing the device and reported their success. Findings from
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such experiments can greatly improve the success rate of
data extraction and also help the forensics investigators to
properly handle water damaged devices on the field.

We will continue with a short overview of a current research
state in this field. We then discuss the most common types
of metal corrosion in a mobile device and look at the compo-
nents and types of materials that are exposed to it. When
we have a basic understanding of metal corrosion we can dis-
cuss the methods that are used in the process of restoring
water damaged devices.

2. BACKGROUND

With the continued rise of mobile devices in forms of smart-
phones, smartwatches, other wearables, and sensors, the
number of devices that incur water damage is also increasing.
[2] Research is focused on evaluating the effects of water on
corrosion of different metals and chip-off and chip transplan-
tation methods for recovering data from damaged devices.
Newer devices with water and dust resistance can withstand
harsher conditions, which is favorable when attempting to
recover data. We must take into account these properties
when performing the analysis and recovery.

Research into corrosion is important for determining the
ability of forensics to repair mobile devices by cleaning dam-
aged logic boards. Even with newer, waterproofed devices,
we must still consider the possibility of the seals leaking or
even breaking, effectively rendering the device susceptible to
water damage [3]. This leads to a need for improved mate-
rials that can resist corrosion better. Research in materials
with greater corrosion resistance is being done and is an im-
portant step for mobile device durability, not only for the
end-user but also for forensic analysis [4]. Major strides were
made in discovering lead-free solder systems, increasing the
corrosion resistance of devices using these materials.

Due to the proximity of electrical components and circuits on
logic boards, sometimes the damage cannot be repaired sim-
ply by cleaning and drying the device. The water-induced
corrosion damage inside the chips and short circuits on the
board is sometimes too difficult to repair and requires a dif-
ferent approach. The water-induced corrosion might dam-
age some chips or electrical lines on the board, rendering it
unusable. In such scenarios, identifying the source of the
problem is crucial. In such instances, alternative methods
such as chip-off and chip transplantation have to be em-
ployed [5][6].



3. METAL CORROSION IN MOBILE DE-
VICES

In this section, we will summarize the basic parts of a mo-
bile device. It is important to understand what are the key
components in a device that contribute to and are exposed
to the process of metal corrosion. We will continue with
summing up the three major causes of metal corrosion.

3.1 Mobile device structure

Authors of the original paper describe the internals of a mo-
bile device, which are important for understanding why the
electrochemical process occurs in the first place. We will not
go into the details here but will point out only the necessary
key parts that are directly connected to water damages. The
most important part of a modern mobile device is a printed
circuit board (PCB). All of the peripheral components are
connected to it. Conductive metals in the PCB are used as
a channel for communication between peripheral devices in
the form of electrical signals. The conductive materials in-
side PCBs are typically made of copper. All of the electrical
components, such as resistors and capacitors, are soldered to
the PCB using some mixture of metal materials. Those ma-
terials are typically tin (Sn), silver (Ag), and copper (Cu).
And finally, there are electrodes that are located on the sur-
face of a PCB. They are used to transfer electricity from a
PCB to the electrical components or other devices located
on the board. They are typically layered with highly con-
ductive materials like nickel-gold (Ni/Au). To get a better
understanding of this, the authors provided a nice picture
(see figure 1) of a cross-sectional view of the PCB. This way
we can look closely on the inside of the PCB itself. Finally,
we need to consider that components on the PCB operate
with different voltages. And that components on the PCB
get closer with every generation. When we have this many
components that are close to each other and operate with
varying voltages we get different levels of electric potentials.
And this is the key part when we talk about something like
metal corrosion in a mobile device.

Electrical components
g

Figure 1: The cross-sectional view of the printed
circuit board

3.2 Major causes of metal corrosion
The referenced paper states that manufacturers take a great
interest in researching the conditions at which metal corro-
sion occurs. The combination of humidity, high tempera-
ture, and potentials biases have been widely researched to
get a better understanding of this phenomenon.
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3.2.1 Electrochemical migration

The electrochemical migration, or ECM for short, is one of
the most common corrosion that is happening on the PCB
in humid environments. ECM tests of solder alloys in pure
water dates back to 1997 [7]. If some sort of fluid media is be-
tween a positive electrode (anode) and a negative electrode
(cathode) the process of EMC can be observed. The metal
on the positive electrode gets ionized. Then, because of the
presence of water electrolysis, hydroxide metal is produced
and deposited on the positive electrode. Because of the elec-
trical potential, these metal ions travel to the negative elec-
trode where they combine with electrons and migrate with
the metals. Metal that is deposited on the negative electrode
forms a shape of dendrites in the direction of the positive
electrode. When it reaches back to the positive electrode
a short circuit is formed (see figure 2). The process does
not stop if all of the environmental factors are present. And
while the negative electrode keeps losing solid metal even an
open circuit can be formed.

+ -_
Ag‘*\* /
solid-state I
electrolyte N\
Ag

Figure 2: Visualized process of the electrochemical
migration that is happening between silver (Ag) and
platinum (Pt) metal materials.

3.2.2  Galvanic corrosion

Similarly, as in the previous section, the water acts as an
electrolyte channel between different types of metals [8].
Galvanic corrosion [9] can occur even if there is no exter-
nal supply of voltage. And because there are many types
of materials on the inside of mobile devices, manufacturers
have to use the right combination of metals or they need
to protect them with some sort of coating. We differentiate
between noble and less noble metals based on their electric
potential. For example, using aluminum, which is a less no-
ble metal, in combination with copper can lead to galvanic
corrosion. Aluminum starts giving up electrons and gets ion-
ized. These electrons then travel to the more noble metal in
this case, copper. When electrons are moving between met-
als they make an electric current and this is how the noble
metal (copper) keeps corroding. The process of galvanic cor-
rosion is not important only in the scope of water damages in
digital forensics investigations. This has great implications
for example in building structures or water-cooling systems.

3.2.3 Conductive anodic filament

Conductive anodic filament (CAF) [10] happens inside on
the inside of the PCB. PCBs contain multiple layers of cop-
per (see Figure 1) that are used as a channel for electricity
between components. Electricity potential is present be-
tween different copper layers. Trough the process of corro-
sion a short circuit can be formed inside the PCB. Naturally,
these types of damages are harder to observe and can cause
severe damage to the system.



4. REPAIRING WATER DAMAGE

Looking into repairing water damage in mobile devices we
will talk about common approaches. We will describe two
major techniques used when repairing water damage. This
will also be shown in action by seeing a test of two mobile
devices submerged in water (see Figure 3) and then repaired
using these methods back into a working state.

Figure 3: Water damaged PCB. Note the film cre-
ated across components

4.1 Repair methods

In general, there are two approaches when repairing water
damaged mobile devices. If the device has not been exposed
to water for a long time or if the damage is not severe enough
to damage the PCB and chips it is enough to disassemble,
dry, and clean the device. If the device has been exposed
to water for a longer period of time, creating short circuits
and/or corrosion, chip-off has to be performed.

4.1.1 Drying and cleaning

Usually, if the device has not been exposed to water for a
long period of time, it is enough to put it in a hygroscopic
material such as rice or silica gel. In slightly more severe
cases, the device has to be disassembled before it is dried
and cleaned with ethanol and a soft brush.

4.1.2  Chip-off

Chip-off is a process of removing ICs from the PCB. It is the
most difficult of the options for data extraction. The chip
has to be heated to around 230 Celsius to melt the solder
and adhesive. Then, the chip is extracted off the PCB with
a blade, prying underneath the chip and lifting it or using
a suction device (see Figure 4). Once removed, any remain-
ing solder and glue have to be cleaned off to prevent them
from sticking to and damaging the contact points. In a re-
pair process, chip-off is used to remove existing damaged ICs
(Integrated Chips) and replace them with donor parts from
another device. Connecting solder and/or adhesive has to
be removed before we can extract the chip. If the PCB and
components are beyond repair, we must transfer the chip to
another functioning device. This is then called chip trans-
plantation. If a memory module is irreparably damaged due
to internal short circuits or other reasons we cannot repair
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it and the data is lost. However, if the memory module
is intact, we can use the chip-off and chip transplantation
mentioned above to extract the data on another device.

Figure 4: Chip-off process

4.1.3 Resoldering electrical paths

Excessive water damage can cause electrical paths between
components on the PCB to break or become non-conductive.
Due to structural damage to the PCB, it is necessary to re-
solder electrical paths or replace them entirely with a con-
ductive wire such as copper if re-soldering is not possible.

4.2 Comparing test case devices

The researchers in the paper submerged 2 identical Samsung
and 2 identical LG devices underwater for 72 hours. One
device was turned on while the other was turned off. After
72 hours, the devices were disassembled, dried, and then
attempted to get them to boot again. After disassembling,
drying, and cleaning the device, only one of the four devices
booted again. As highlighted before, drying and cleaning
only go so far with devices that have been submerged in
water for a longer period of time. Following is the account
of advanced repair methods which were used to repair all
three remaining devices.

The two Samsung devices in question are the Galaxy S6
Edge (SM-G925) model. Both of them have failed to boot
after disassembly, drying, and cleaning, therefore a more
thorough approach was required. PMICs(Power Manage-
ment Integrated Chips) in mobile devices are responsible for
power management tasks, such as AC to DC conversion,
charging the battery and voltage regulation. The PMIC
chips were found to be poorly connected to the PCB due to
solder loss and short circuits and thus not working correctly.
If a chip is internally damaged due to water damaged it is
often impossible to repair it, as was the case here. The chip
was removed and replaced with a donor part from another
functioning device. After the PMIC and other damaged IC



chips were replaced with donor parts, both devices booted
with all functions working.

The LG devices used in the test are the LG Nexus 5X (H790)
model. The researchers were able to get the device that was
submerged while turned off to boot by disassembling, drying,
and cleaning the PCB. The device that was turned on when
submerged did boot, however, the screen did not turn on.
One could assume the LCD was damaged, but upon further
inspection, it was evident that the screen was not getting
the required power. A more thorough repair had to be done.
Some of the display connectors were corroded, creating an
open circuit, resulting in the screen not powering on. After
the connectors were cleaned, parts of the PCB wiring had to
be re-done. Because water damages the structure of PCBs,
it was not possible to re-apply solder. The solution was to
use thin copper wires to restore the electrical paths. This
fixed the power issue and the device booted and the screen
was working.

4.3 Contributing factors to repair difficulty
What was observed in the test was that different manufac-
turing practices affect water damage resistance. The LG
device used underfill on the chips, which protected the IC
chips from water damage. Underfill is typically used for in-
creasing mechanical strength at the connections, but in this
case, it also has a positive side effect of protecting the chip
from water. But underfill is only part of the equation, as we
can see multiple factors in the report, one of them being sol-
der material, impacting the water-resistance and subsequent
ability to repair.

Battery level and device state at the time of submersion
play a significant part in determining the repair process.
As previously mentioned current running through the cir-
cuit increases the rate of corrosion. From here we can work
with parameters that determine the severity of corrosion. In
the test, the batteries were fully charged before the devices
were submerged in water. ECM can create a short circuit
in a chip, creating a constant current flow. The more short
circuits are created, the more current is flowing through,
making the connections corrode faster. If the battery is fully
charged and assuming it is not found before, it continues to
discharge until it is empty, speeding up corrosion while it is
discharging. The lower the charge of the battery, the sooner
the process ends, creating less corrosion on the connections.
Following from this, we see that it is favorable to have the
battery as discharged as possible, to cause the least amount
of ECM and corrosion [11]. Additionally, explaining why
powered on devices were harder to repair, the state of the
device is also an important contributing factor. Each activ-
ity on a mobile device such as playing music, using location
services, downloading a file uses a certain amount of power.
With every working activity, more power is drawn from the
battery and more current is traveling through the circuits.
With a bigger power draw, the ECM is happening faster,
making the corrosion faster. If the device is recovered prior
to the battery running out, it is desirable to have as little
activity as possible since the power draw is lower, slowing
down the corrosion.

5. CONCLUSIONS
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Devices arrive at digital forensics labs in different states of
disrepair. Longer exposure to water and devices being pow-
ered on increase the damage and make the repair process
harder. While the forensic lab can’t control what kind of
devices they get, the people collecting them can. Chip-off is
the last resort to repairing since it cannot always be done,
due to unavailable replacement chips for rare devices, there-
fore we want to collect and preserve the devices as efficiently
as possible to reduce possible malfunctions. Continuously
improving and finding new ways of repairing devices is re-
quired in this ever-evolving field, as is communicating the
big picture of the forensic analysis, especially the measures
that reduce contamination and corrosion to the agents col-
lecting these devices, so we can execute the repair as easy
as possible and get the best results with data extraction.
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POVZETEK

Pametni asistenti so lahko pomemben vir podatkov pri digi-
talni preiskavi, saj so obic¢ajno ves ¢as vklopljeni in ¢akajo na
na$§ ukaz. Gre za naprave, ki so del tako obla¢nih storitev,
kot tudi interneta stvari. Pri njihovi preiskavi uporabimo
pet metod. V vsaki izmed njih uporabljamo specifi¢ni pri-
stop in orodja, kot rezultat pa dobimo nekatere podatke.
Pri analiza paketov pametnih asistentov analiziramo HTTP
pakete med asistentom ter oblakom, med tem ko pri analiza
paketov Android mobilnih aplikacij analiziramo HTTPS pa-
kete med Android mobilno aplikacijo ter oblakom. Ko anali-
ziramo datote¢ni imenik, analiziramo podatke aplikacije, ki
se obi¢ajno nahajajo v “/data/data”. Ena izmed metod je
tudi dekompilacija aplikacijskih paketov, kjer se ukvarjamo
z analizo programske kode. Analiza odrezkov poteka na in-
ternem spominskem ¢ipu asistenta. Pri analizi uporabimo
ve¢ razliénih programov, pri pametnem asistentu NAVER
Clova pa si lahko pomagamo tudi z aplikacijo, ki so jo raz-
vili avtorji originalnega clanka.

Splosne oznake
Teorija

Kljucne besede
Digitalna forenzika, pametni asistent, internet stvari (IoT),
obla¢ne storitve, analiza

1. UVOD

Hitremu razvoju informacijske tehnologije mora v sodobnem
zivljenju slediti tudi forenzika, saj starejsi pristopi niso ve-
dno uporabni pri novih resitvah. Eden izmed taksnih prime-
rov so tudi pametni asistenti z mikrofonom, kot je na primer
vsem znana Alexa, Google asistent in ostali. Ker so te re-
sitve dokaj nove, se je v zadnjih letih pojavilo ve¢ ¢lankov,
ki predlagajo, kako naj se s temi pripomocki rokuje ob fo-
renzicnih preiskavah, da pri tem dobimo ¢im ve¢ podatkov,
ki jih potrebujemo, hkrati pa ne kr§imo pravic uporabnikov.
Eden izmed njih je ¢lanek avtorjev korejskih znanstvenikov z
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naslovom Digital Forensic Practices and Methodologies for
Al Speaker Ecosystems [5]. Za te naprave je znacilno, da
zdruzujejo dve podroé¢ji v racunalnistvu. To sta internet
stvari (IoT) in obla¢no racunalnistvo. Avtorji so se v svo-
jem clanku osredotocili na stiri vecje predstavnike pametnih
asistentov v Koreji: Clova, Kakao I, NUGU in GiGA Genie.
Verjetno ti predstavniki niso neposredno zanimivi za evrop-
ski prostor, a so si vsi asistenti med seboj sorodni, zato je
postopek forenzi¢ne preiskave pri njih zelo podoben, razen
nekaj specifik posamezne naprave. Ker gre za kompleksne
naprave, so avtorji analizo pri preiskavi razdelili na pet me-
tod. Vsako izmed njih bomo predstavili v nadaljevanju.

Za zacetek pa si najprej poglejmo primer, ko je pametni
asistent uspel resiti zivljenje [10, 2]. Ko je fant prebral spo-
rocilo, ki ga je prejela njegovo dekle, je pomislil, da ga vara
in jo fizitno napadel. Med tem jo je vprasal, ali je morda
poklicala policijo, kar je naprava najverjetneje sprejela kot
ukaz za klic. Med posnetki so kasneje nasli tudi ve¢ ukazov,
ko je zrtev zelela poklicati policijo. Napadalec ji je grozil,
da jo bo umoril, a ko je na svojem telefonu zagledal klic
policistov, je bil tudi sam zacuden.

2. PREGLED PODROCJA

V tem poglavju bomo pregledali nekaj ¢lankov s podrocja
digitalne forenzike pametnih asistentov. Pri tem se bomo
osredotocili na najnovejse, saj so se pametni asistenti poja-
vili Sele pred casom ter se podrocje Se razvija. To pomeni,
da mora temu slediti tudi nac¢in njihove preiskave in analize.

V prvem ¢lanku avtorji analizirajo dva trenutno najbolj pro-
dajana asistenta: Alexo in Google Home [11]. Avtorji se
ukvarjajo predvsem z analizo najbolj pogostih ukazov, kar
nam kasneje pomaga odkriti, ali so pridobljeni dokazi re-
sni¢ni. Kriminalec lahko namre¢ pametnega asistenta upo-
rabi tudi v svojo korist s tem, da ponaredi dokaze. To lahko
naredi na primer tako, da spremeni ime pametnemu asi-
stentu, ustvari samodejno ustvarjanje laznih rutinskih ak-
tivnosti in si s tem priskrbi alibi, ali pa razvije spretnost po
meri, ki daje drugacen rezultat, kot bi preiskovalec pomi-
slil ob samem imenu ukaza (npr.: Na ukaz “Vklopi TV” se
ugasne lu¢ na hodniku). Za preiskovalca je tako poleg tega,
katere vse informacije lahko najde v pametnem asistentu
pomembno vedeti razliko med resni¢nimi in ponarejenimi
aktivnostmi.

Drugi ¢lanek opisuje potek preiskave pametnega asistenta
Alexa [7]. V ¢lanku je opisana tako analiza strojne, kot pro-



gramske opreme. Avtor se pri preiskavi osredotoci predvsem
na uradno Android mobilno aplikacijo ter analizo imenika,
ki jo bova tudi sama predstavila v nadaljevanju. Skozi prei-
skavo ugotovi, da je veliko datotek Sifriranih. V okviru pre-
iskave najde tudi kar nekaj Sifrirnih kljucev. Kot najvecja
ovira pri preiskavi pa se izkaze iskanje uporabniskega gesla,
ki je neuspesno.

V tretjem ¢lanku se avtorja ukvarjata s pametnim asisten-
tom Google Home Mini [8]. Do njegovega nastanka se je
namre¢ vecina ¢lankov ukvarjala predvsem z Amazon Echo
- Alexo. Ukvarjata se predvsem s tem, kje asistent hrani po-
samezne podatke, pri cemer analizirata samo napravo, mo-
bilno aplikacijo in omrezje.

V cetrtem clanku avtorji preucujejo pametnega asistenta
Alexo [1]. Pri svojem delu razvijejo tudi aplikacijo CIFT, ki
omogoca pridobivanje naravnih artefaktov iz Alexe in ana-
lizo lokalnih artefaktov. Ta aplikacija je uporabna tudi pri
forenzi¢ni preiskavi.

3. ANALIZA PAMETNIH ASISTENTOV

Ekosistem pametnih asistentov zajema osrednjo napravo ozi-
roma sistem z zvo¢nikom in mikrofonom, ki sprejema gla-
sovne ukaze, ter naprave interneta stvari, ki jih asistent
upravlja. Zajema tudi internetni oblak, na katerem so shra-
njene datoteke, lahko pa je povezan tudi z zunanjimi stori-
tvami. Osrednja naprava je lahko tudi pametni telefon, kjer
asistenta upravljamo z mobilno aplikacijo. S tem je asistent
lahko povezan z vecino internetnih storitev in na ta nacin
shranjuje podatke, ki so morda pomembni za forenzi¢no pre-
iskavo, kot so na primer podatki o uporabniku in stanju da-
totek v oblaku. V ¢lanku ima mobilna naprava namescen
operacijski sistem Android. Ker je ekosistem sestavljen iz
mobilnih naprav, asistentov, oblaka z zunanjimi storitvami
in IoT napravami, moramo pri preiskavi analizirati vsa po-
droc¢ja. Vizualni prikaz ekosistema pametnih asistentov je
viden tudi na sliki 1. V nadaljevanju so navedene podrob-
nosti za analizo paketov asistentov in mobilnih aplikacij v
omrezju, za analizo imenika in dekompilacije aplikacijskih
paketov na mobilnih napravah z operacijskim sistemom An-
droid ter analiza t. i. Chip-off-ov na asistentih.

3.1 Analiza paketov pametnih asistentov

Analiza paketov pri pametnih asistentih se osredotoca na
posiljanje paketov od asistenta do oblaka preko dostopne
tocke. Ker je na asistentih tezko nastaviti certifikate ter s
tem vzpostaviti posredniski streznik, se analiza ukvarja s
HTTP komunikacijo. Od analize paketov Android mobilnih
aplikacij se razlikuje v tem, da pri mobilni aplikaciji lahko
nastavimo posredniski streznik ter s tem preiskujemo tudi
HTTPS pakete, kar si bomo pogledali v naslednjem podpo-
glavju. Ostale analiti¢ne metode so pri obeh analizah enake.

Najprej nastavimo vse potrebno in zberemo podatke o upo-
rabi paketov asistenta v realnem casu. Ker se za te pakete
uporablja protokol HTTP, lahko za njihov zajem uporabimo
program Wireshark. Glede na uradno dokumentacijo prido-
bimo podatke za vse podprte funkcije pametnega asistenta.
Pri tem analiziramo glavni komunikacijski streznik, funkcije
za streznik in HTTP pakete.

Tipi¢ni podatki, ki jih dobimo kot rezultat analize so: infor-
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macije o uporabniskem rac¢unu, dostopni Zzeton pametnega
asistenta za komunikacijo z oblakom, informacije o poveza-
nih napravah, zgodovina ukazov za vsako povezano napravo,
¢as uporabe povezanih naprav, informacije o podatkih, shra-
njenih v oblaku ter notranjo strukturo oblaka.

3.2 Analiza paketov Android mobilnih apli-
kacij

Za razliko od analize paketov pametnih asistentov, se analiza
paketov mobilnih naprav ukvarja s posiljanjem paketov med
mobilnimi aplikacijami in oblakom preko dostopne tocke. V
tem primeru je mozno nastaviti posredniski streznik s pristo-
pom “man in the middle”, kar omogoca analizo HT'TPS pa-
ketov. Vecinoma so podatki, ki so pomembni za preiskavo, v
JSON formatu. Kot je opisano v prejsnjem razdelku, se ana-
liza paketov Android mobilnih aplikacij razlikuje od analize
paketov asistenta v tem, da pri mobilnih aplikacijah anali-
ziramo pakete HT'TPS, pri asistentu pa HTTP. Ostale ana-
liticne metode so enake.

Enako kot pri analizi paketov asistenta, zatnemo z zbira-
njem paketov v realnem casu, pri ¢emer uporabimo posre-
dniski streznik. V ¢lanku je uporabljen program Fiddler
Web Proxy, ki je varen dekoder HTTP protokola in upo-
rablja pristop “man in the middle”. Pri tem mora imeti
mobilna naprava namescene ustrezne certifikate. S tem po-
stopkom pridobimo pomembne podatke za preiskavo, kot so
uporabnikov profil, podatki o prijavi ter druge. Podobno kot
pri analizi paketov asistenta, analiziramo glavni komunika-
cijski streznik, funkcije ter v tem primeru HTTPS pakete.

Tipicni rezultati analize paketov mobilnih aplikacij vsebu-
jejo podobne podatke, kot rezultati analize paketov za asi-
stenta.

Na sliki 2 je prikazano okolje, s katerim zajamemo pakete pri
pametnem asistentu NAVER Clova in povezanih napravah.
Povezave med napravami so prikazane z modrimi ¢rtami.
Vsa komunikacija poteka preko dostopne tocke. Rumene
puscice prikazujejo smer komunikacije podatkov, kjer paketi
med aplikacijo in oblakom tecejo obojesmerno. Komunika-
cija z dostopno tocko poteka v realnem casu.

3.3 Analiza datotecnega imenika mobilne na-

prave Android

Podatki, ki so shranjeni v mobilni napravi, so zbrani in anali-
zirani skupaj z mobilno aplikacijo. Ta komunicira z oblakom,
poleg tega pa uporablja funkcije, kot so nastavitve asistenta
in glasovni ukazi. Nekateri podatki so pri tem shranjeni v
datotecnem imeniku aplikacije. Z analizo imenika pridobimo
podatke o uporabniku, podatke o asistentu in informacije o
glasovnih ukazih.

Analiza imenika pregleduje shranjene datoteke in informa-
cije, specifine za povezane naprave. Poteka v treh fazah:
preliminarno zbiranje podatkov, primarno zbiranje podat-
kov in analiza podatkov. V ¢lanku je predstavljen postopek
analize za mobilno aplikacijo asistenta NAVER Clova.

Najprej je potrebno pridobiti pot do imenika aplikacije, da
lahko identificiramo ime paketa aplikacije. Ta se obicajno
nahaja na lokaciji “/data/data”, ki pa je zas¢itena, zato za
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njen dostop potrebujemo administratorske (root) pravice.
Te pridobimo z orodjem Odin, ki je Androidovo orodje za
popravljanje in resevanje tezav. Nato lahko uporabimo iden-
tifikacijo imena paketa, da dobimo pot do imenika, ki ga
kasneje analiziramo. Identifikacija imena paketa uporablja
orodje ADB. Pri tem pridobimo podatke s ¢asovno oznako,
ko je bila aplikacija namescena, s ¢asom po uporabi in s
casom po odjavi iz aplikacije. S tem lahko opazujemo spre-
membe v podatkih skozi ¢as uporabe pametnega asistenta.
Uporabimo vse funkcije asistenta, da lahko kasneje anali-
ziramo vse mozne podatke. Podatki, ki so ustvarjeni po
odjavi uporabnika, se lahko uporabijo za ugotavljanje zgo-
dovine preteklih ukazov.
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Tehnike, ki so uporabljene pri analizi pridobljenih podat-
kov, torej zadnji fazi analize datote¢nega imenika, so: ana-
liza strukture imenika, analiza digitalnih podpisov datotek
in analiza podrobnosti. Pri prvi je namen ugotoviti globino
imenika, Stevilo in velikosti datotek v njem ter namen ime-
nika. Pri drugilahko dolo¢imo podpis datotek z uporabo hex
urejevalnika. To pride v postev predvsem pri datotekah, ki
so iz razliénih razlogov izgubile kon¢nico. Tipi¢no lahko tako
dolo¢imo datoteke formata JPEG, PNG, SQLite in xml. S
tem pridobimo originalne datoteke. Analiza podrobnosti za-
jema natancni pregled datotek, ki smo jih v predhodnih fa-
zah pridobili s pripadajo¢imi programi za ogled vsakega for-
mata datoteke. V datotekah najdemo pomembne podatke
za preiskavo vkljuéno z nekaterimi podatki uporabnika, ki
je bil prijavljen v sistem asistenta, nekaterimi zvocnimi po-
snetki ukazov ter podatki o nastavitvah.

3.4 Analiza dekompilacije APK

Mobilna aplikacija komunicira z oblakom in za procesira-
nje glasovnih ukazov uporablja REST API. Z analizo po-
datkov lahko dobimo naslove ukazov REST API, ki so bili
poslani na streznik, ter druge informacije. Ce se z aplika-
cijo povezemo na oblak, lahko analiziramo podatke, brez da
bi spreminjali nastavitve ekosistema asistenta. Informacije,
poslane v oblak natan¢no analiziramo z dekompilacijo apli-
kacijskih paketov (APK), in dobljene podatke uporabimo za
validacijo nasih rezultatov iz drugih analiz. Uporabljeni so
stati¢ni in dinami¢ni procesi analiz. Stati¢na procesa, na-
vedeni v ¢lanku, sta uporaba JaDX za preverjanje kode in
apktool za proces imenovan baksmaling, ki je preliminarni
proces za analizo in modifikacijo smali kode. Aplikacijski pa-
ket je za pridobivanje zelenih rezultatov treba spreminjati,



kar lahko delamo z orodjem apktool. Po modifikaciji apli-
kacijski paket pripravimo za ponovno namestitev, po njej
pa lahko izvajamo dinamiéno analizo aplikacijskega paketa.
Za dinamic¢no analizo uporabljamo Android Debug Bridge
(ADB), s katerim analiziramo dnevniske zapise aplikacije. Z
njimi ugotovimo, kakSen je operacijski mehanizem sistema
asistenta.

Tehnike za dekompilacijo so razdeljene v Sest podrocji. Ana-
liza klicne hierarhije nam da funkcijo uporabljenih klicev
v IDE in jo dobimo z JaDX, ki vstavi dekompilirano iz-
vorno kodo v Java IDE. Analiza iskanja v nizih je prav tako
opravljena s pomocjo JaDX. Pri njej je potrebno spremeniti
podpis sheme pridobivanja glede na tip artefakta. Rekon-
strukcija metod in razredov v prvotno obliko je potrebna, da
lahko razumemo njihovo delovanje, saj dekompilacija lahko
prvotno vrne manj razumljivo kodo. Pri tem si pomagamo z
7e obstoje¢imi odprtokodnimi knjiznicami za Android. Ana-
liza in modifikacija kode Dalvik, ki je uporabljena, ko nam
JaDX ne da pricakovanih rezultatov v smislu binarnih napak
ali nejasnosti, ali ko zaradi drugih faktorjev dekompilacija ni
uspesna. V takih primerih se mora koda ro¢no ali s pomocjo
IDE popraviti, kar je podobno, kot pri rekonstrukciji metod
in razredov. Ce analiza Java kode ne uspe, potem metode
rekonstruiramo ro¢no vrstico po vrstico. Analiza dnevniskih
zapisov je opravljena po analizi in modifikaciji Dalvik kode.
Dnevniski zapisi so pridobljeni v Android Logcat formatu.

3.5 Analiza odrezkov

Analiza odrezkov (angl. chip-off) pomeni analiza slike asi-
stenta na internem spominskem ¢ipu, ki se zacne, ko asi-
stenta fizicno razstavimo in dobimo podatke s ¢ipa. Pri-
mer spominskega ¢ipa, ki ga analiziramo na sistemu NAVER
Clova je prikazan na sliki 3. Ker je asistent v naSem primeru
zasnovan kot Android sistem, taka analiza vpliva tudi na
dekompilacijo APK-jev, saj ima ve¢ina Androidovih naprav
sistemske particije in so na njih prisotne APK. Na ¢ipu naj-
demo identifikacijske podatke o uporabniku za asistentovo
prepoznavanje, druge podatke o uporabniku ter zgodovino
uporabe. Tehnike pri preiskavi so zbiranje podatkov, prido-
bivanje izrezka, prepoznavanje datotec¢nega sistema in struk-
ture imenikov, pregled digitalnih podpisov datotek, analiza
kljucnih besed ter rekonstrukcija izbrisanih datotek.

Pri zbiranju podatkov uporabimo vse mozne funkcije, ki jih
omogoca pametni asistent, saj ne moremo vedeti, v kate-
rem okolju je bil uporabljen, hkrati pa zelimo pridobiti vse
pomembne podatke. Ostale nastete tehnike so izvedene, ko
dobimo slike bliskovnih (flash) pomnilnikov, ki nam jih pri-
skrbi specializirano podjetje. Ko so slike pridobljene, prej-
$nje zbiranje podatkov ni ve¢ mogoce.

V procesu identifikacije datoteé¢nega sistema najprej analizi-
ramo metapodatke o slikah odrezkov, s tem pa ugotovimo,
kateri datotecni sistem se uporablja in ali je v dobljeni sliki
ve¢ particij. V ¢lanku so imeli testirani asistenti sistem,
ki je temeljil na Androidu z EXT4 Linux datote¢nim siste-
mom. Pri prepoznavanju strukture imenikov zelimo dobiti
ve¢ informacij o datotetnem sistemu in particijah. Namen
je dolocitev globine imenikov ter velikost in koli¢ino dato-
tek. V pregledu digitalnih podpisov datotek dolo¢imo for-
mate datotek, kjer so med najpomembnejsimi formati tisti,
ki predstavljajo zvocne datoteke. Te morda vsebujejo upo-
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rabnikov glas in odziv asistenta. Tudi nastavitvene (konfi-
guracijske) datoteke in datoteke podatkovnih baz imajo po-
membno vlogo. Uporablja se tudi iskanje klju¢nih besed, kot
so “voice”, “log”, “version”, “release”, “time” in “journal”. Re-
konstrukcija izbrisanih besed je opravljena predvsem zaradi
tega, ker se lahko ob tem, ko pridobivamo izrezke in uga-
snemo sistem, izbrisejo pomembne datoteke. Ker so upora-

bljeni EXT4 datotecni sistemi, z rekonstrukcijo ni tezav.

Slika 3: Bliskovni spominski €ip po razstavitvi sis-
tema NAVER Clova

4. FORENZICNO ORODJE ZA PAMETNE-
GA ASISTENTA NAVER CLOVA

V tem poglavju je predstavljeno forenzi¢no orodje, ki so ga
avtorji razvili z namenom, da bi vkljuc¢ili metode analiz, ki
so naStete v prejsnjem poglavju v eno orodje, ki omogoca
pridobitev rezultatov vec¢ine metod. Orodje je optimizirano
za delovanje s pametnim asistentom NAVER, Clova in med
drugim nudi informacije o programu in zetonu ter zgodovino
ukazov, pridobljeno s pomocjo podatkov uporabnika, ki so
bili zajeti v analizi paketov (Slika 4). Podatke o zgodovini
ukazov lahko pridobimo direktno iz oblaka, brez uporabe
mobilne aplikacije. Uporabniski vmesnik omogoca pregled
zgodovine ukazov, ki prikazuje glasovne ali tekstovne zah-
teve in odgovore. Vidimo lahko najve¢ 100 zapisov. Prika-
zan je tudi datum zapisa. Zeton aplikacije lahko pridobimo s
posredniskim streznikom, kar je u¢inkovitejse od porabe po-
mnilnika na napravi Android, saj bi lahko izgubili integriteto
podatkov ob pridobivanju pravic administratorja. Zeton je
lahko uporabljen v napadu, kjer storilec zeton ponovno upo-
rabi in so mu s tem dodeljene vse pravice brez preverjanja
identitete. Z istega razloga lahko pridobimo zgodovino uka-
zov tudi brez administratorskih pravic, ¢e smo pridobili ze-
ton, ki je pripadal prijavljenemu uporabniku. Orodje pod-
pira tudi izvoz podatkov v Excel.

Poleg zgodovine ukazov torej orodje prikazuje Se ¢asovno
oznako, ime naprave. ime klienta, domeno, zahtevo in odgo-
vor. Ker je NAVER Clova korejski model asistenta, je tudi
orodje namenjeno korejskem trgu in je za potrebe ¢lanka
prevedeno v angles¢ino.

S. RAZPRAVA

V tem poglavju je predstavljeno najino osebno misljenje in
videnje podrocja digitalne preiskave pametnih asistentov.
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Glede na vecanje Stevila pametnih asistentov ter koli¢ine
podatkov, ki jih le ti vsebujejo, so ze in bodo zagotovo po-
memben vir informacij pri forenzi¢nih preiskavah. Po svetu
je bilo ze kar nekaj primerov, kjer so ravno s pomocjo analize
pametnih asistentov resili primer, a se pogosto tudi zgodi,
da kljub zahtevku sodisca za pridobitev podatkov iz pame-
tnega asistenta, jih proizvajalec noce posredovati [6, 4, 3].
Na tem podroc¢ju bo v bliznji prihodnosti zagotovo potrebno
natancneje dolociti pogoje za dostop do podatkov ter s tem
zagotoviti enakost v vseh kazenskih postopkih. A s pripravo
zakonodaje ne smemo prehitevati, saj te naprave vsebujejo
mikrofon, ki obi¢ajno poslusa 24 ur na dan ter tako ve mar-
sikaj, Cesar z zunanjim svetom ne zelimo deliti. Tezava pri
teh naprav je namrec, da ce zelijo sprejeti ukaz, morajo imeti
vedno vklopljen mikrofon. Ce morda na racunalniku lahko
fizi¢no izklopimo mikrofon in kamero, ko ju ne potrebujemo,
bi le to pri pametnih asistentih zmanjsalo njihovo uporab-
nost, saj bi v tem casu lahko velikokrat ze sami izvedli ak-
tivnost (npr: “Vklopi TV”).

Preiskovalne metode, ki so razlozene v originalnem ¢lanku
ter sva jih predstavila tudi sama, se nama zdijo dobre. Me-
tode namrec zajamejo vsa podrocja, ki jih pokrivajo pametni
asistenti od oblacnih storitev, IoT, mobilnih aplikacij do sa-
mih ¢ipov v pametnem asistentu. Kljub temu, da so metode
napisane za §tiri korejske predstavnike, so uporabne tudi pri
ostalih, pri ¢emer so med njimi le majhne razlike. Enakega
mnenja so tudi pri svetovni organizaciji Interpol, kjer so te
metode priporocili tudi na lastnem simpoziju v okviru pri-
merne literature za digitalne dokaze v letih 2016 - 2019 [9].

ODb vsem naStetem pa ne smemo pozabiti, da so lahko tudi
pametni asistenti izrabljeni v napacne namene. Kot ze ome-
njeno, si lahko osumljenec z njegovo pomocjo zagotovi la-
zni alibi ali pa ustvari lazne dokaze, zato bo v prihodnosti
zagotovo potrebno posvetiti pozornost tudi prepoznavanju
neresni¢nih podatkov.

6. ZAKLJUCEK

Pametni asistenti so vedno bolj prisotni v nasem vsakda-
njem zivljenju ter so tako vir veliko informacij. Ker gre za
kompleksne naprave, ki zdruzujejo tako internet stvari, kot
oblacne storitve, obstaja za njihovo preiskovanje pet metod,
in sicer: analiza paketov pametnih asistentov, analiza pa-
ketov Android mobilnih aplikacij, analiza datote¢nega ime-
nika mobilne naprave Android, analiza dekompilacije APK
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in analiza odrezkov. V vsaki izmed njih dobimo doloc¢ene
podatkov, zato je pomembno, katero metodo izberemo, da
pri tem dobimo zeljene podatke. Nekatere podatke lahko
pridobimo tudi v razlicnih metodah preiskovanja. To nam
omogoca, da lahko z veCjo verjetnostjo trdimo, da so ti po-
datki resni¢ni. V tem ¢lanku smo predstavili podrobnosti pri
izvedbi vsake od zgoraj naStetih metod, ter orodje, ki omo-
goca izvedbo teh metod na korejskem pametnem sistemu
NAVER Clova.

Mozna nadaljnja dela za tak forenzi¢ni pristop bi bila razi-
skava seje in enkripcijskih algoritmov pri dekompilaciji APK
ter razsiritev in nadgradnja predstavljenega orodja za NA-
VER Clova. Zanimivo bi bilo tudi preveriti, kako metode, ki
so vezane na mobilne naprave z operacijskim sistemom An-
droid, izvedemo na tistih z I0S. Na to temo namre¢ nisva
zasledila nobenega kakovostnega ¢lanka.
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POVZETEK

Clanek, ki sva ga prebrala se osredotoca na velikokrat poz-
abljen aspekt rokovanja z dokazi, to je ko sodisce zavrze
dokaze. Vec razlogov je zaradi katerih so dokazi lahko za-
vrzeni. Lahko so zavrzeni ze med preiskavo, pred sodis¢em,
ali pa jih opusti tozilec. Ker v generi¢ni implementaciji
verige blokov kasnejSe spremembe niso mogoce, je v ¢lanku
opisana resitev katera uporablja dve verigi blokov za vo-
denje verige skrbniStva. S tem je omogoceno razveljevanje
transakcij, ki se navezujejo na dokaze.

Kljucne besede
Veriga skrbnistva, dokazi, veriga blokov, transakcije

1. UVOD

Razlicne drzave imajo razli¢ne pravne sisteme. V nadalje-
vanju je opisan primer za katerega lahko recemo, da bi veljal
v vecini drzav. Bojan je osumljen posedovanja posnetkov
spolne zlorabe otrok. Izdan je sodni nalog kateri je pod-
laga za preiskavo njegove hise. Med preiskavo je najden trdi
disk, ki je po preiskovalnih postopkih registriran, in lahko
se pricne voditi skrbniska veriga. Ker je sodobna policija
ze opremljena z novimi tehnologijami je trdi disk registriran
tudi v evidenco, ki deluje na podlagi sistema verige blokov.

Digitalni forenziki nato pregledajo disk in na njem najdejo
dokaze, ki kazejo, da je tudi Anja povezana s spolno zlorabo
otrok. Na podlagi tega je izdan sodni nalog za preiskavo
tudi njene hise. Med preiskavo najdejo USB pomnilnik, na
katerem je ve¢ posnetkov spolne zlorabe otrok. Kot zahte-
vajo postopki, je tudi ta pomnilnik dodan v evidenco. Kas-
neje v postopku odvetnik obtozenega (Bojana) izpodbija
legalnost pridobivanja dokazov v prvi policijski preiskavi.
Sodisce ugodi, in dokazi so zavrzeni. Ker je druga preiskava
rezultat prve, so tudi dokazi iz druge preiskave zavrzeni.

1.1 VERIGA BLOKOV

Veriga blokov ali angl. blockchain, so med seboj povezani
bloki, v katerih je seznam zapisov (transakcije). Vsak blok
vsebuje podatke, hash bloka in hash bloka pred njim. Hash,
slovensko zgos¢ena vrednost, je podpis podatkov (prstni od-
tis), kjer zgoStevalna funkcija podatke poljubne velikosti
preslika v besedilo konstantne dolzine. V verigi blokov so
vse zgoscene vrednosti blokov unikatne. Izracunajo se, ko
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se blok ustvari. Ce v bloku podatke spremenimo, se spre-
meni tudi zgoscena vrednost bloka. Kar daje verigi blokov
varnost, je to, da vsi (z izjemo prvega - Genesis block) bloki
vsebujejo zgosceno vrednost prejSnjega bloka, s ¢imer do-
bimo verigo med seboj povezanih blokov.

Podatki v bloku so lahko razli¢ni, odvisni pa so od tipa verige
blokov. Ce vzamemo npr. Bitcoin, potem ti podatki pred-
stavljajo transakcije, ki povedo iz katerega naslova je znesek
prisel (from), na kateri naslov je namenjen (o) in koli¢ino
v Bitcoinih (amount). V naSem primeru je podatek eden v
katerem so metapodatki dokaza.

V primeru, da nekdo v nekem bloku spremeni podatke, se
zgoStena vrednost bloka spremeni, kar pomeni, da so vsi
bloki po tem bloku neveljavni, saj se z zgoSc¢eno vrednostjo
ne povezujejo ve¢ med seboj. Ce na novo izraéunamo vse
zgoscene vrednosti po tem bloku, je veriga spet veljavna. Da
ne pride do taksne zlorabe, nekatere verige blokov uporabl-
jajo proof-of-work (dokaz o delu) med njimi je tudi Bitcoin

[5].

1.2 POSTOPEK V VERIGI BLOKOV

Poglejmo si sedaj isti primer, ko je za implementacijo skrb-
niske verige uporabljen sistem verizenja blokov. Metapo-
datki dokazov iz preiskav so shranjeni v verigo blokov, ta pa
nima mehanizma, ki bi omogocal odstranjevanje dokazov iz
verige blokov, ker je ta namenoma zasnovana tako, da kas-
nejSe spremembe niso mogoce. Zaradi te pomanjkljivosti je
potrebna drugacna resitev, ki bo omogocala kasnejse spre-
membe in s tem odstranjevanje, zavraCanje ali razveljavl-
jenje transakcij.

Predlagani sta dve resitvi. Prva je, da se izbrise celotna
veriga blokov in se potem naredi novo, v kateri so izpusceni
zavrzeni dokazi. V praksi bi to pomenilo, da se na novo
generira veljavna veriga blokov v katerih ni zavrzenih doka-
zov. To pomeni, da se generiranje zacne pri korenskem bloku
in izda vse naslednje transakcije, razen transakcij povezanih
z zavrzenimi dokazi. Ceprav je sistem tehni¢no izvedljiv,
bi ta zahteval veliko zahtevnost pri preverjanju transakcij
in blokov, vkljucujo¢ glasovalni algoritmi in vodenje vseh
blokovnih referenc. V tem primeru je to nemogoce avtoma-
tsko generirat, ¢e program nima vseh zasebnih kljuc¢ev sod-
nikov in preiskovalnih agentov. Ce pa jih ima, je varnost
takega sistema vprasljiva. Opazimo tudi, da bi tak sistem
zahteval veliko racunsko kompleksnost.
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Slika 1: Primer verige blokov InventoryTX.

Druga resitev je, da se uporabi veriga blokov, ki vsebuje
razveljavitvene transakcije, katerih namen je kazanje na tran-

sakcije, .ki niso ve¢ pravno veljavne in ne morej? biti .veé UndoTx 1 UndoTx 2
uporabljene kot referenca za dokaz. To pomeni, da ima (Zgodena vrednost 2) (2goS&ena vrednost 4)
veriga blokov dve kategoriji transakcij: (1) transakcija za
registracijo dokaza in (2) transakcija za razveljavitev doka-
ZO0V. Javni kljuc Javni kljuc
sodnika r- sodnika
Poldeta | Marjana
Ta nacin je ze dolgo in Siroko uporabljen pri sistemih za up- I
ravljanje s podatkovnimi zbirkami (Database management J/ ! \L
system, DBMS). Vendar kljub uporabnosti v takih sistemih, :
ta prinese teZave pri sistemih verige blokov. Zgoscena N Zgoscena
vrednost 5 2,5 vrednost 6
Q N
Najvecjo skrb povzroca verifikacija potrjevanja transakcije. J/ %\5 ) \L
Da lahko uporabnik preveri pravilnost transakcije, mora ta
preveriti ponavadi (celotno verigo) od zacetka verige, da ta Korenski podpis Podpis sodnika
c1s I < o~ . Poldeta
ni bila prekinjena od neke tocke v ¢asu. Ta preverba potrdi, S
da je bila transakcija pravilno dodana v sistem in da je pre- ,
verjena po pravihh. Zgosc¢ena vrednost | ZgoSc¢ena vrednost
transakcije: | transakcije:
Ta preverba pa kljub temu ne potrdi, da je transakcija pravil- ' ii:zs:i 5 : ’ 32:;:1223 4
na iz pravnega vidika. Dokaz povezan z transakcijo je bil |
lahko zavrzen kasneje. Potemtakem se mora preverba nadal- !
jevati dokler ne najde: (1) razveljavitveno transakcijo, potem /o
transakcija ni pravno veljavna ali (2) postopek iskanja doseze K /é? K
konec verige, kar pomeni, da je transakcija pravno veljavna. T 0 o
Opazimo lahko, da je ra¢unska zahtevnost postopka iskanj Zaszzg;it;uc Zaszig;itijuc
veliko visja, kot pri obi¢ajni preverbi transakcije v verigah Poldeta Marjana
blokov([6].
2. PREDLAGANA RESITEV Slika 2: Primer verige blokov InvalidatedTX.

Obe resitvi sta nezadovoljivi, zato se predlaga resitev v ka-
teri dodatna plast programske resitve, AccessTX, omogoca
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dostop do verige blokov. Poimenujmo verigo skrbnistva v ve-
rigi blokov InventoryTX. Dodatna plast AccessTX, ki omo-
goca dostop do InventoryTX bo najprej preverila, ¢e je tran-
sakcija pravno zavrzena in ali je pravilna. Po tej preverbi
bo transakcija preverjena Se po normalni poti verige blokov
InventoryTX.

Nadzor dostopa bo prav tako za preverjanje uporabil verigo
blokov imenovano InvalidatedTX. Vsaka transakcija v tej ve-
rigi blokov se preko zgoScene vrednosti transakcije navezuje
na nedovoljene dokaze. Zazeleno je, da je vsaka transakcija
v InvalidatedTX podpisana s strani pristojne entitete, ki je
izdala nalog za razveljavitev nedovoljenih dokazov.

Potrditev vsake razveljavitvene transakcije je procesirana,
kot pri standardni verigi blokov, od korenskega bloka Inval-
idatedTX. Sama narava razveljavitvenih transakcij jo lo¢uje
od standardne verige blokov.

Primer je verjetno najboljsi za prikaz delovanja predlagane
reSitve. Recimo da policija preisc¢e hiso Ane. Ta Zzenska
je osumljena skrivanja moskega, ki ga isce policija. Trije
dokazni predmeti so najdeni v njeni hisi:

o Agent Peter je naSel USB pomnilnik na katerem so
osebni podatki iskanega moskega;

e Agent Nejc je nasel prenosnik s pornografsko vsebino
in povezavo do spletnega streznika;

e Agent Luka je nasel ljubezensko pismo poslano s strani
osumljenca gospe Ani.

Kasneje je agent Zan ob pregledu spletne strani nasel vse-
bino, ki opisuje postopke za izdelavo prepovedanih drog.
Veriga blokov InventoryTX, na sliki 1, je primer izgradnje
verige blokov na podlagi teh dokazov. Opazimo lahko, da
izgleda kot generi¢na veriga blokov.

Recimo, da se obtozeni zagovarja, da pornografsko gradivo
in recepti za droge niso predmet preiskave, in morajo zato
biti zavrzeni. Sodis¢e se s tem strinja, in sodnik Polde in
Marjan posodobita verigo InvalidateTX, prikazano na sliki
2. Ko bo oseba, ki ima dostop do sistema AccessTX, posre-
dovala poizvedbo za pridobitev shranjenega dokaza, bo sis-
tem najprej pogledal verigo InvalidatedTX. V te verigi bo
preveril, ¢e je transakcija pravno pravilna. Poizvedba lahko
vrne tri tipe odgovorov:

o Ce zgoscena vrednost transakcije ni prisotna v Invali-
datedTX, je pa prisotna v InventoryTX, potem bo sis-
tem uporabniku vrnil podatke o dokazu. Te podatki
ponavadi vsebujejo mesto hrambe na kateri se nahaja
dokazno gradivo. Podatki lahko vsebujejo tudi samo
metapodatke dokaza.

o Ce zgoscena vrednost transakcije ni prisotna v Invali-
datedTX in prav tako ne v InventoryTX, potem bo sis-
tem uporabniku vrnil izjemo: "Transakcija ni naj-
dena."

o Ce zgostena vrednost transakcije je prisotna v Invali-
datedTX, pa bo sistem uporabniku vrnil izjemo:
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"Transakcija razveljavljena s sodno odlog&bo
xxx."[6]

3. DRUGA DELA

Na internetu se je v zadnjih letih pojavilo kar nekaj ¢lankov,
ki se navezujejo na verigo skrbnistva katere delujejo na pod-
lagi verige blokov. V nekaterih ¢lankih celo opisujejo shran-
jevanje dokazov, vendar v loceni podatkovni bazi, iz katere
se dokaze lahko izbrise, saj to pri navadni verigi blokov ne
bi bilo mogoce.[2] Vecina opisanih resitev, ki jih najdemo na
internetu za delovanje uporabljajo predelano zasebno verigo
blokov Ethereum. Ta nam ponuja platformo, na kateri lahko
uporabniki razvijejo svoje pametne pogodbe (decentralizirane
aplikacije). Preko teh pogodb so avtorjih drugih ¢lankov
izdelali resitev, ki omogoca izdelavo enostavne verige skrb-
nistva.[2, 4]

Primeri drugih resitv so za implementacijo verige blokov
vzeli bolj univerzalno resitev, kot je Hyperledger Composer.
Gre za odprtokodno razvojno okolje za izdelavo verige blo-
kov. Ta nam omogoca, da lahko na enostaven nac¢in napisemo
kodo, ki prilagodi verigo blokov za to¢no dolo¢en namen, kot
je v tem primeru veriga skrbnistva [3].

Nikjer ni zaslediti, da bi se za implementacijo verige skrb-
nistva uporabljali dve verigi blokov, kot predlaga avtor. V
vseh ostalih pregledanih clankih se uporabi le ena veriga
blokov.

4. DRUGA PODROCJA

Ob pregledu podroc¢ja uporabe verige blokov za vodenje ra-
zlicnih verig lastnistva najdemo kar nekaj primerov. Na
spletu se vse vec pojavlja uporaba verige blokov za vodenje
razlicnih verig, kot na primer vodenje zivilske verige [7]. V
tem primeru se na ta nacin sledi transportu, pogojem med
transportom, verigi lastnistva in se tako zagotovi potrosnikom
pravilno rokovanje zivil in s tem tudi podatke o rokovanju
specificnega proizvoda.

Vodenje verige lastnistva je prisotno tudi v industriji dragih
kamnov, lastnistvu strelnega orozja, farmacevtski industriji
in tako naprej [1]. Se posebej je lahko tehnologija blokov
zanimiva za podroc¢je umetnistva, ker omogoca vodenje last-
nikov vse od prvotnega lastnika, ki je tudi avtor dela [8].

5. ZAKLJUCEK

Prednost tega sistema je, da je zelo sistemsko nezahteven.
V primeru, da ni razveljavljenih transakcij v InvalidatedTX
je ¢asovna ocena iskanja O(1). V primeru, da je bilo iskano
dokazno gradivo zavrzeno s strani sodis¢a, pa je Casovna
ocena iskanja O(m), kjer m predstavlja stevilo vseh transak-
cij v Invalidated TX.

Ta reSitev za zavracanje nedovoljenih dokazov ne odpravlja
dejstva, da so bili dokazi neko¢ del dokaznega gradiva. Pre-
precila pa bi njegovo uporabo. Ta algoritem bi lahko po-
magal pri sprejemanju tehnologije verige blokov kateri zago-
tavlja ve¢jo proznost pri upravljanju z dokazi.

Resitev deluje z vecino implementacij verig blokov, ker ne
spreminja strukture verige. Prav tako so dokazi lo¢eni od
verige blokov, ta vsebuje le metapodatke dokazov in verigo
skrbnistva.



Zdi se nama, da se je avtor ¢lanka kar precej osredotocil
na izboljSavo Casovne ocene iskanja. Res je, da je izbran
clanek le del ¢lanka oz. le obseznejsi pregled prihajajocega
¢lanka, vendar pa sva pogresala nekaj podatkov, kot so:
podatek kako se potrdijo novi bloki, podrobnejsi opis delo-
vanja AccessTX itn. V tem ¢lanku nisva zasledila nobenega
tehni¢nega podatka, ki bi nama lahko povedal kaj vec o tipu
verige blokov ali pa kaj ve¢ o komponenti AccessTX.

Prav tako avtor v svoji resitvi ne predlaga kako se resuje
problem avtentikacije. Najin predlog je, da se za dostop
uporabijo certifikati, katere bi uporabnik predlozil ob dostopu
do aplikacije. Dodatno predlagava, da se v dodatni program-
ski plasti AccessTX za preverjanje avtorizacije uporabi po-
datkovno bazo, v kateri so podatki o dovoljenjih posameznega
uporabnika na podlagi njegove vloge. Na primer sodniki
lahko dodajajo razveljavitvene transakcije, med tem, ko pre-
iskovalci smejo dodajati le transakcije za vnos novega dokaza.
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ABSTRACT

In this article, we describe the work done in the field of
detecting cyberbullying from online texts from the article
by Ho et al [1], [2]. Furthermore we introduce methods and
available software by explaining what cyberbullying hotspots
are and how we can computationally find them. We also de-
scribe other approaches and work in the field of detecting
cyberbullying. Lastly, we implement our own classifiers and
try to computationally infer whether tweets are cyberbully-
ing orientated ourselves and discuss the results and possible
future applications of these methods.

Categories and Subject Descriptors

H.4 [Information Systems Applications|: Miscellaneous;
D.2.8 [Software Engineering]|: Metrics—complezity mea-
sures, performance measures

General Terms
Cyberbullying, classification

Keywords
cyberbullying, field review, predictive analysis, logistic re-
gression, text mining, social media, Formspring, Twitter

1. INTRODUCTION

With the widespread usage of information technology in so-
cial interaction, physical bullying has been partly replaced
with cyberbullying. Cyberbullying is charged language to-
wards people, found online. We will describe the way we
think of cyberbullying in this article more in depth later in
the article, along with some examples. These kind of at-
tacks, can inflict mental and sometimes result in physical
damage to their victims. Since the victims often already
suffer from low self esteem, such attacks can push them into
a vicious downward spiral, sometimes resulting in extreme
escalations such as attempted suicide [3]. Furthermore, the
anonimity of platforms like Twitter enables bullies to hide
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their true identity from their victim while simple registration
allows for creation of disposable accounts.

Study [4] on the rise of cyberbullying was performed in
2015. In examination of 28,104 adolescents attending 58
high schools in United States, approximately 23 percent of
the youth reported being victims of any form of bullying
and approximately 25 percent of these victims mentioned
cyberbullying as one of the forms.

The cyberbullying research center posted data about how
much middle and high schools students in the United States
experienced cyberbullying from years 2007 to 2019 [5] and
stated that the cyberbullying cases are on the rise. In 2007,
approximately 20% of students experienced it and in 2019
that percentage has risen to around 37%.

Hotspots are areas that have a greater than average number
of events or in our case are an area with more crime than
usual [6]. For example, if a Twitter account seems to post a
lot of offensive and bullying tweets, that could be some kind
of a hotspot for cyberbullying on Twitter. In this case, we
would like to find the cyberbullying hotspots on Twitter by
identifying the probability that individual user’s messages
are cyberbullying first and then trying to identify users with
many of them. Then we might raise some flag for such users.

The articles we’re primarily reviewing [1], [2] and our re-
search will be more focused towards the part of finding the
probabilities that individual tweets are cyberbullying, since
the remaining part of identifying which users post many
tweets like these is a lot easier to compute and is relatively
straightforward.

Thus, we talk about the computational approaches on how
we can detect charged language from text or in other words,
how we detect how much tendency a person has to be a
cyberbully from his messages and posts using a regression
approach.

2. FIELD OVERVIEW

In the field of detecting cyberbullying online, there seem to
be a few approaches that the researchers use to extract the
possibilities of cyberbullying from text.

Researchers were trying different text mining techniques on
different scenarios. Starting with vandalism, spam, internet



abuse and cyberterrorism in the late 2010’s and later start-
ing with explorations on cyberbullying in 2011 (Dinakar,
Reichar, Lieberman [7]). That particular research was con-
ducted on Youtube comment data, where it was manually la-
beled and studied with different binary and multiclass classi-
fiers. The study concluded that binary classifiers performed
better of the two. However, that research didn’t include a
lot of data which would include context of the discussion
which some of the later work also includes.

Studies by Yin et al. [8] trained a support vector machine to
be able to detect harrasment and also used contextual data.
However, they did not include the characteristics of the user
posting these texts and solely used the context from each of
their message separately.

Then, the users’ information was added to the context by
Dadvar and De Jong [9] and had a better result.

Reynolds et. al [10] also used user context and used a super-
vised learning approach, but on data from the web portal
Formspring.me. They concluded that the density of bad
words in a post had a great impact on the accuracy in de-
tecting whether the messages were cyberbullying.

The main work in the field was done on cyberbullying, how-
ever our article was more revolving around tweets. The work
that it is focusing on is the Masters Thesis from Kasture [11]
where he has developed a predictive model to detect online
cyberbullying.

Other studies, conducted on text classification for cyberbul-
lying are also described shortly in that work and are perhaps
the most important in this field. In Kasture’s work, psycho-
metrics were also introduced to the studies. Psychometrics
is thought of as a field of study which quantifies characteris-
tic differences of humans [11]. To compute the psychometric
features, he used a paid tool called LIWC.

The articles we are primarily reviewing [1], [2] are based
on Kasture’s dataset which they used for creating a baseline
model. It uses 10 categories amongst 90 features generated
by the LIWC tool. They used a logistic regression model
and compared results with Kasture’s.

3. CLASSIFYING TWEETS AS CYBERBUL-
LYING

In this chapter, we present the logical framework and the
idea behind the research, conducted in the article, we are
reviewing [1]. In the next chapter, we use the same concepts
to implement our own classifiers, that we later compare to
the one from the original article.

3.1 Cyberbullying

In our case cyberbullying is thought as charged language
towards someone in an online message, more specifically, in
a tweet. That doesn’t mean that any bad word is directed
towards someone or is there to insult as it could only be a
reference to genitals. There are many proposed definitions
for cyberbullying and they point out repetition as some sort
of critical element, that seperates bullying from jokes or sim-
ply teasing.
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3.2 Classification framework
To classify tweets we need to construct a framework, seen in
Figure 1.

To try and classify whether a tweet contains cyberbullying
or not, we will have to take a dataset of tweets, that would
potentially include charged language. In our primarily re-
viewed article, the researchers collected the data using a
script, that was fetching tweets from the Twitter API for
a period of a couple of months, but that data is not pub-
licly available. The work from Kasture also used a similar
dataset of tweets whereas this dataset is publicly available
and linked inside of the thesis.

However, the framework for cyberbullying classification will
work on any dataset. The only thing we need to ensure is
that we filter the initial tweets well. The framework will
take in a dataset of tweets that are potentially cyberbully-
ing. We treat tweets including bad words (more particularly
words: “die”; "faggot”, "fat”, "fuck”, kill”, "loser”, "shit”,
“slut”, ”suck”, "whore”, ”bitch”, ”cunt”, “dick”, "pussy”) as
candidates as stated in the article by Ho et al [1], [2]. We
go through all the tweets and only keep those with the bad
words in them.

Then, we compute feature vectors from the dataset. Since
Kasture showed that the data processed inside LIWC pro-
duced good results, Ho et al. [1], [2] also computed the
feature vectors using that dataset. The features in vectors
are psychometric properties, computed for the tweets such
as the amount of negative emotion, sexual content, death
related words, etc. This form of data (feature vectors and
cyberbullying class) will also be used to train our experi-
mental implementation.

We should also mention, that the preprocessing of the text is
all done inside LIWC, where the tool computes sentimental
and contextual values from the text itself. We don’t manu-
ally fix typos or take only stems of words, instead all of that
is done through the tool. By looking at the examples from
the dataset, that we will present later, we can also see that
some of the symbols and characters were manually removed
by the creator of the dataset.

3.3 Classification

The next piece of the framework is the actual classifier that
will decide whether a tweet contains cyberbullying or not.
For that, the researchers propose a logistic regression model,
that will output 0 if a tweet is not cyberbullying and 1 oth-
erwise. A logistic regression classifier in general takes mul-
tidimensional inputs such as feature vectors and tries to fit
a model to the training data. Then, when we get a new
input, we can put the input vector in the same space and
take a look at what value the fitted model predicts for that
input. Our logistic regression classifier will in the end out-
put whether our new tweet (transformed to fit in our vector
space) contains cyberbullying or not.

Using that framework we could then also compute the amount
of charged tweets for each person that one follows and give
out preventative information of people’s cyberbully tenden-
cies to the user which would help identify which accounts
are bad to follow.
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Figure 1: Study framework inspired by the article from Ho et al [1], [2].

We can also use any other binary classifier, some of which
we will also test ourselves.

4. EXPERIMENTAL IMPLEMENTATION

To test how the approach, described in the article by Ho et
al. [1], [2] works, we implement our own logistic regression
model (since the original authors used the same approach)
and test it out on the dataset, which was used to train the
classifier in the original article. Along with that, we try some
other models, easily accessible from the SKLearn library for
Python, using their default parameters unless stated other-
wise. We also implement a model manually using the pre-
calculated parameters from the article. Lastly, we compute
the probabilities that a certain word in a tweet is likely to
make the tweet contain cyberbullying, similarly to what the
authors present in the article.

4.1 Dataset preparation and collection

To perform our own training and calculate probabilities,
mentioned before, we need to get the data, that has the
same structure as the data Ho et al. [1], [2] used for their
research. The feature vectors need to contain features, cal-
culated by the tool LIWC. Since that tool is not open-source
or free, we will use the same dataset, used as the baseline
for training the model in the research from the original ar-
ticle we're reviewing. That dataset is found through a link
in Kasture’s MSc thesis work. It contains 1314 annotated
tweets, where 376 of them are classified as ones containing
cyberbullying. All of the annotations (classifying the tweets
as cyberbullying or not) are decided subjectively and man-
ually by people. Examples from the dataset can be seen in
table 1.

What that means is that our model will be trained in the
same way as in that article, however all the statistics for
cyberbullying tweets might not be that accurate since we
won’t be able to collect many tweets on our own and process
them through LIWC. We should however get a basic idea of
the statistics and cyberbullying probabilities by just looking
at the preannotated dataset.

For computing the statistics later on, Kasture also includes a
dataset, which is not processed through LIWC and contains
the original tweets and their cyberbullying classifications in
the rows. That dataset will be used, when we compute prob-
ability statistics for bad words.

4.2 Logistic Regresion Implementation
4.2.1 Custom classifier
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Table 1: Tweet examples from the dataset and their
annotations.

Tweet content Is cyberbullying

Are you sure I just received an email
from Carly Haycock she said it has
to be a US card as there is no

other country no

Just washed my car and she is
looking sexy now my hands are
like ice the things you go

through to please a lady no

Shut the fuck up stop pretending
you re from the fucking hood
because you live up pant and
listen to fucking wannabe ra yes

Bill DeMott can suck my Jordanian
zibby Get colon cancer you fat fuck yes

Logistic regression is one of the machine learning techniques,
that fits a polynomial to the training data. Then, it can infer
results by looking at the fitted polynomial and decides (upon
setting a fixed threshold) whether some result is classified as
a 0 (no or negative) or a 1 (yes or positive). In our example,
if the polynomial equation for some point in the vector space
outputs more than 0.5, we classify the point (representing a
tweet) as 1 (is cyberbullying) and 0 otherwise.

To implement our own logistic regression model and use that
as a binary classifier to detect whether a tweet contains cy-
berbullying, we will implement our own classifier in Python.
We use the library sklearn and the module LogisticRegres-
sion to implement the classifier. We split the preannotated
data into a 70/30 dataset, which has 70% of training feature
vectors and 30% of testing feature vectors.

4.2.2 Recreating the articles classifier

To implement the exact same model that the authors of our
reviewed article used, we implement a few functions man-
ually, a prediction function and some utility functions to
calculate the accuracy for our train test split data. We de-
fine a prediction function, that takes in the input vector of
the 10 mentioned LIWC features, uses the weights defined
in the original article and calculates the weighted sum for
the current feature vector that is the input.

The prediction function is mathematically defined as:



y = —4.270 4+ 0.007 * you + 0.127 * negative_emotion
4 0.006 * anger — 0.235 * bio + 0.281 * body + 0.296 * health

+0.428+sexual+0.248+ingest+0.496+«death+0.169xswear
1)

where the words are names of the features in the input vec-
tor. These weights were calculated by the authors training
their Logistic Regression model in R.

To make a decision whether a tweet is cyberbullying based
on the output of the prediction function, we use the same
threshold value as the original article, which is 0.5. That
means that when the y output from the prediction func-
tion is bigger than 0.5, we can say that the tweet contains
cyberbullying and vice-versa.

4.3 Support vector machine classifier

Support vector machine classifiers embed all the feature vec-
tors in a vector space and then try to find a hyperplane that
best divides the space to be able to correctly classify new
points, added to the space.

Along with the implementation of our own logistic regression
classifier to compare with the authors original one, we also
use SKLearn’s sum module as the model for classification.
For our particular case, we set the number of iterations of
the algorithm in Python to 100000 for it to converge.

4.4 Random forest classifier

A random forest classifiers uses an ensemble of decision trees,
where each tree judges the characteristics of the feature vec-
tor and outputs a prediction. Then, the most frequent out-
put from the trees in the forest is taken as the output of the
classifier.

To implement it in Python, we use SKLearn’s ensemble
module.

4.5 Naive Bayesian classifier

Naive Bayesian classifiers use the Bayes theorem and the
assumption that features in feature vectors are independent
to find which output class is the most probable for a certain
input.

To implement the classifier in Python, we use SKLearn’s
naive_bayes module.

4.6 Statistic Graphs Implementation

In the predecessor article to the one we are currently review-
ing (also written by Ho et al. [1], [2]), we can see a graph
where on the x axis there are bad words that we are using to
extract potential cyberbullying tweets. We take the values
from that graph and plot them next to our computed values,
as is shown in the results section, to avoid having to draw
two graphs (the original one and our one). On the y axis,
there are probabilities. Those probabilities tell us what the
probability that the current tweet is cyberbullying is, if it
contains a certain bad word.
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We read the article’s values from the graph for each word
and plot them as one line and then we also compute the same
statistic on the LIWC dataset, found in Kasture’s work and
plot the line on the same graph. In that way we are going to
be able to see how closely Kasture’s small dataset resembles
the big dataset that Ho et al. [1], [2] collected for their
research, directly from the Twitter API.

To compute our probabilities, we go through each row of
the dataset and look for any bad word from our bad word
corpus. If the row contains a bad word, we create a new
row in our fresh dataset, that is a vector containing features
[tweet, is_cyberbullying, bad_word_ found_in_tweet).

In that way, we can then, for each word, count the number of
times that the bad word found in the tweet actually makes
the tweet classified as cyberbullying and mark that as ncp.
Then we take that number and divide it by the total amount
of tweets that contain the bad word mp., resulting in the
following formula:

ney (word)

Peyperbuilying(word) = Tvw (word)”
w

The result is the probability that a certain bad word means
that the tweet will contain cyberbullying.

5. RESULTS

In this chapter, we describe some methodologies how we
obtained results and present the results along with the model
accuracies.

5.1 Model accuracies

We measure the accuracy of our models simply by looking
at the fraction of the tweets correctly classified as bullying
or non-bullying versus the length of the testing dataset. It
might be worth mentioning again at this point that we have
trained our classifiers on the training data and computed the
accuracy on the testing data, which does not overlap with
the training data.

Our own best two trained models using sklearn (logistic re-
gression and SVM) achieve the accuracy of 0.944. The naive
Bayesian classifier achieves the accuracy of 0.924, where the
random forest classifier achieves the lowest score of 0.912.
The pretrained model with hardcoded parameters from the
article achieves the accuracy of 0.911. The best confusion
matrix comes from our logistic regression model. The SVM
confusion matrix shows more false negatives and false pos-
itives, so we will omit it from the article for clarity. We
cannot really say whether the poorer performance is some
sort of error since there is no information about the accuracy
of the model, that the authors of the original article have
computed.

We have also noticed that the dataset is imbalanced, which
means that more than 70% of the tweets were classified
as non-cyberbullying. We also tried a balancing algorithm
SMOTE [12] to get a fully balanced dataset. The accuracy
of our logistic model trained on this data is 0.926, on our
SVM model it is 0.929, on the random forest model it is



Table 2: Confusion matrix for our own logistic re-
gression classifier (without SMOTE).

Prediction / Ground truth | Positive Negative

Positive 279 13

Negative | 9 93

Table 3: Confusion matrix for the classifier with
hardcoded parameters from the original article.
Prediction / Ground truth | Positive Negative
Positive 276 16
Negative | 19 83

0.901, and on the naive Bayesian model it stays the same
as before oversampling. Due to the poorer performance, we
decided to omit this approach. If we had a bigger dataset,
it might be worth revisiting this technique.

The confusion matrix for our logistic regression model is
shown in Table 2 and the confusion matrix for the authors’
model is shown in Table 3.

5.2 Cyberbully probabilities per word

The plots for per-word probabilities on both Kasture’s anno-
tated dataset (the one we used for training) and the authors’
big dataset can be seen on Figure 2.

6. CONCLUSION

Even though our model seems to be highly accurate, we have
to acknowledge the fact that it has been trained and tested
on a very small dataset. The authors’ pretrained model
parameters seem to perform worse on this dataset, however,
that does not mean that their model is any worse, since we
do not know how it works on much bigger datasets from real
life as we do not have LIWC to test that out.

However, even in our case, it seems that we can very well
classify tweets as cyberbullying using those linguistic fea-
tures as stated in the article.

The statistics, computed for the probabilities are also very
different when we compare our results to the article’s re-
sults, since we have performed our calculations on a much
smaller dataset. Some of the values however differ a lot (e.g.
the probabilites for word loser). Even though our dataset
is significantly smaller, there should not be that big of a
difference in those cases. Since the calculation approaches
for these probabilites were not explained in depth by the
authors, we might have even misunderstood the formula for
computing our values.

Nevertheless, our own Logistic Regression model seems to
perform very well and is also very fast since it follows a
very traditional and simple machine learning approach. If
we have the option to use LIWC to compute feature vectors
very quickly, this could be a fantastic tool to not only detect
cyberbullying inside tweets but also to process many tweets
for different users and ultimately find cyberbullying hotspots
very easily. It could also serve as baseground to potentially
alert such toxic behaviour of users.
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In conclusion of the original article the authors suggest that
Twitter could ban the use of highly charged language but we
think such automatic actions could be potentially dangerous.
Highly charged language does not always immediately im-
ply that cyberbullying happened and wrongful bans of users
would hurt the integrity of the platform.

We feel like key aspects of cyberbullying were not fully rep-
resented in the article, especially not repetiton, considering
that tweets that were used are all dated in a span of one
week and no user information is used in predictive model.
The issue here is of course also Twitter search API that only
allows searches over the past seven days.

Systematic review of automatic cyberbullying detection [13]
suggests that a lot of cyberbullying classification studies are
actually classifying isolated online aggression cases and this
also seems the case in original article. Main issue is the
quality of datasets (i.e. single messages as opposed to a his-
tory of posts). The authors also used the previous dataset of
only 1313 tweets for annotating their data. The annotation
itself is a problematic subject because it requires experts in
the field to properly decide what is cyberbullying and what
isn’t.

There are also many possibilities on how to use the same
approaches and tools for other applications as well, not just
for statistical analysis of words, like the authors seem to
have focused more on in the original article.

For example, we could create many software tools or plugins
that detect potential cyberbullying not only on Twitter but
also on other chatting platforms such as Discord, Skype,
Twitch.tv chat, etc.

The code for our experiments can be found on Github in the
repository https://github.com/andrazpovse/hate_speech.
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